CAPITULO I

LA AUDITORIA DE SISTEMAS



AUDITORIA DE LA METODOLOGIA PARA EL DESARROLLO DE SISTEMAS DE
INFORMACION.

APLICABILIDAD DE LAS NORMAS DE AUDITORIA GENERALMENTE

ACEPTADAS.

En cualquier método de procesamiento utilizado por una
empresa para determinar sus estados financieros, es
necesario la aplicacidén de las NCRMAS DE AUDITORIA

GENERALMENTE ACEPTADAS.

Estas normas se refieren especificamente a las
cualidades profesionales del auditor y al trabajo de campo

del mismo, gobre el CONTROL INTERNQ DE LA CONTABILIDAD.

La tarea del auditor en el procesc de desarrollo de
sistemas, es la prevencion para asegurar el mejor desempefio

del disefio e Implementacién de una aplicacidén.



(1}

PASOS A SEGUIR EN LA REVISICN DEL PROCESO DEL DESARRCLLO DE

SISTEMAS.

' Recopilacidn de la Informacién Basica.

" Recopilacidén de la informacidn Detallada.

' Evaluacién de 1los puntos fuertles !y débiles de los
controles.

a Disefic de los Procedimientos de Auditoria,

n Ejecucidén de las Pruebas de Cumplimiento.

. Evaluacioén de los Hechos detectados,

. Recopilacién de la Informacidn Basica.
Recabar todo tipo de informacién respecto a las

actividades de sistemas y programacidn, a fin de obtener el
manual que documenta estas actividades, para determinar si
se estd siguiendo., o s1 es necesario hacerle algunas

modificaciones.

El auditor debera determinar sSi existen normas
operativas reales.
En esta etapa el auditor debe informarse a través de la

observacidn y de la investigacidén, de :(1)

a) El fluio de las transacciones a través del

sistema.

Control v Auditoria de!l Computador.
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b)) El grado en que el procesamiento electrdnico es
utilizado en cada aplicacidén significativa de la
contabilidad.

¢) La estructura Dbdsica del control contable dentro

’

de la organizacidn del cliente.

Y de todas aquellas transacciones que afectan
directamente los Estados anancieros del cliente, y de los
controles generales y de aplicacién gque intervienen en cada
una de las transacciones, cbservando el funcionamiento de
los procedimientos de Fontrol v las agraficas de
organizacidn.

Este estudio permite al auditor determinar la confianza

en el cordtrol interno y la amplitud v profundidad del

estudio del mismo.

[ Recopilacidén de Informacidén Detallada.

Toda actividad de sistemas vy programacidén tiene gue
guiarse por politicas, normas, procedimientos y prdcticas
debidamente documentadas vy actualizadas y la tarea del
auditor es verificar que éstas se estén cumpliende en cada
una de las fases del desarrollo de sistemas, obteniendo todo

tipo de documentacidn.

Esta documentacidn primordialmente contiene el manual

de s1stemas y procedimientos gue contiene las normas y



{2)

paliticas referentes a :(2)

a) La organizacion.

b} Planeacién y administracién de proyectos.

¢) Fases del disefio y desarrollo de sistemas.

d} Las normas generales &e programacién.
procedimientos y documentacién.

e) Normas Generales para diagramas de flujo.

f) Controles del sistema.

g} Documentacidn de aplicaciones y la conversidn ¢
implantacién de las mismas.

h} Las interrelacicnes con los usuarios.

1) El mantenimiento de las éplicaciones.

También son necesarias las entrevistas con la gerencia
y los usuarios para determinar un mayor conocimiento del
sistema en si vy de la satisfaccidén y funcionalidad que
preoporciona.

Toda esta informacidn se obtiene a través de
cuesticonarios. grdaficas de flujo vy anotaciones narradas.

En ésta fase el auditor se enfoca al estudio de los
controles generales del P.E.D. de todas las aplicaciones
contables significativas. para determinar si existen fallas
significativas en los mismos: ya que 10s controles generales
afectan directamente los controles de aplicacidn

permitiéndole conocer lo adecuado de los controles contables
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{3)

de P.E.D. en los datos de entrada, procesamiento y datos de

salida.

A través de ésta investigacidén., el auditor puede

’

determinar :(3)

Los tipos de errores e irregularidades que puedan

gsuceder, los procedimientos de control que deban prevenir o
]

detectar tales sucesos y si los procedimientos necesarios de

control se han cumplido.

Auditoria Moderna
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PASOS A SEGUIR EN LA AUDITORIA DEL PROCESO DE
DESARROLLO DE SISTEMAS

Normas de
desarrollo e |

Lista de las
aplicaciones en
desarrollo

¥ &n operacifn

|
Revisar breve-
mert r
sﬁ pzrg;;Zt;fa RECOP“—AClON
y determinar DE ]NFORMACION

su implementacidn

[ BASICA
—

——

Notas y cédulas
de antecedentes

Decisidn
sobre el
alcance

- RECOPILACION
Praneacion v fevisar las DE (NFORMACION
dministracid or ma
broor anecién rormas DETALLADA
Mantenimiento

Entrevistar a
la gerencia de
desarrolloe
de sistemes

I

NMotas y cuestio
nario llemnado

—

EVALUAR LOS
PUNTOS FUERTES
Y DEBILES DEL
CONTROL

ldentificar vy
evaluar ios
controles

Grafica de los
controles pre-
tendidos y fases
Tabla de ava-
luacidn da
contreoles
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Disefiar los
procedinientos
de auditoria

Seleccionar
eplicaciones
de ejemplo

Concluida en un
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Concluida entre

Jos Ultimos 6 los Gltimos 3
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keses anteriores anteriores

I 1 + T
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. Evaluacidén de los puntos fuertes y débiles de los

controles.

Primordialmente esta evaluacidén  se enfoca sobre
aquellos controles que permitan la confiabilidad de las
aplicaciones que se estan desarrcllando en cada fase. La
revisién vy aprobacién cuidadosa, son €1 control mads
eficiente mobre un proyecte de desarrollo de sistemas en
cada una de sus fases.

L.a aprobacién de una fase determinada ss el comienzo de
la siguiente; esta aptrobacidn _se hace por escrito v es la

primera prueba de cumplimiento.



TABLA 1DE EVALUACION DE CONTROLES DE DESARROLLO DE SISTEMAS
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TABLA 2 DE EVALUACION DE CONTROLES DE DESARROLLO DE SISTEMAS
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» Disefio de los Procedimientos de Auditoria de

Cumplimiento.

La documentacidén que se examina para probayr el
cumplimiento de los controles en el proceso de desarroilo de

sistemas es la siguiente

a) Los reportes administrativos, ¥y

&

b) La documentacion de la aplicacidn.

a) Reportes Administrativos.
Tales como ‘
- Planes a largo plazo.
- Grdafica de Gantt de log proyectos.
- Presupuestos detallados para los proyectos.
- Reportes de los costos reales contra los
presupuestos para el proyecto.
- Explicaciones por escrito sobre las
desviaciones con respecto al provecto.
- Registro del entrenamiento del personal.

- Evaluaciones del personal de desarrollo,

12



la

gerencia

disponibilidad de esta 1nformacidn permite a la

la supervision efectiva de la funcidén de desarrollo

de sistemas en 1o referente a

b)

Administracidén del proyecto.
Contrataciodén del personal.

Entrenamiento del personal.

Documentacion de la Aplicacidn.

La revisién de la documentacidon determina la
existencia de los siquientes controles
- Metodologia de los gistemas.
- Listas de puntos a verificar de la actiwvidad.
- Revisiones vy aprobaciones técnicas.

- Revisiones v aprobaciones por parte de la

gerencia.

- Revisiones vy aprobaciones por parte del
usuario.

- Revisiones Yy aprobaciones por parte de

auditoria interna.{(Auditor de Sistemas).

- Resultados de la prueba de los sistemas.

- Hechos detectados en la revision pesterior a
la implantacién.

- Documentacidn de las funciones vy los

controles de la aplicacidén.

13



Metodologia.

La metodologia utilizada para el desarrollo de sistemas

debe ser documentada.
A través de la revision de los productos finales
especificos de cada fase del desarrollo de sistemas, el

auditor también puede verificar muchos otros controles.

L.ista de puntos a verificar.

Ciertas fases del desarrollo de sistemas pueden

controlarse preparando una lista de puntos a verificar.

F
Revisiones y Aprobaciones.

I.a aprobacidén y revisidén de la documentacidn de ia
aplicacidén por los supervisores técnicos debe ser evidente

en cada uno de los productos finales ( firma v fecha ).

Prueba de los sistemas.

Cada parte del proceso gue se ha aprobado debe ser

debidamente probada.

14



Revisgion posterior a la ignlantacidn,

Deba prepararse un reporte de los hechos detectados en
las revisiones y su correspondiente solucidén para realizar

lag correciones adecuadas y verificar si las mismas se estdn

aplicando.

Documentacidn.

Las funciones y los controles de cada aplicacidn deben
estar documentados.

La documentacidén incluye

«  Una descripcidén narrativa de la aplicacién,

+» Un diagrama de fluijo del sistema actual.

. Instrucciones para 1los operadores del computador.

« Especificaciones sobre los archivos vy disefios de
los registros.

- Listado de todas las transacciones vy de los
c6digos utilizados Jjunto con explicaciones de sus
significados.

« Descripciones de todos los documentos de entrada vy
de salida.

Documentacion detallada de la ldégica del programa
con diagrama de flujo o tablas de decisiones.

. Especificaciones del programa para todos los

trabajos que aparecen en el diagrama de flujo de

15



la aplicacidn.

« Listade de ediciones. mensales de error y ctros
contables.

+ Un juego actual de 1listados en lenguaje fuente

para todos los programas de aplicacion,
1 Ejecucién de las pruebas de cumplimiento.

Todos los procedimientos sefialados deben probarse scbre
una muestra representativa de las aplicaciones, va sea
implantada recientemente: que se haya implantado en el
transcurso de 3 a 6 meses anteriores © a una aplicacidén cuyo
fin este préximo; aplicando dos principales técnicas de

i .
verificacidn.

a) El examen de la documentacién selectiva para
soportar el cumplimiento.

b} Entrevistas adicionales a log usuarios. la
gerencia, los auditores y al perscnal de la
instalacidn de procesamiento de informacidn para
verificar el cumplimientoc, cuando éste no se

encuentre documentado.
El auditor también cuenta con dos herramientas como son

los cuesticonaricos de auditori{a estandarizados y las técnicas

de administracidn del P.E.D.

16



(4)

(3)

Evaluacidn de los Hechos detectadoa.

La calidad real de la implantacidén determina la escala

de calificaciones.

La calidad de la implantacién de los controles, es el

factor principal en la evaluacién final de 1los hechos

detectados. (4)

La calidad, mds que la frecuencia de la implantacidn,

determinard la efectividad de todos los diferentes controles

de desgarrollo de sistemas.(9)

L.a importancia de esta actividad recae primordialmente

en la calidad Y confiabilidad de las aplicaciones
computarizadas.

Control y Auditoria del Computador.

pag. 369
Control y Auditoria del Computador.
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PARTICIPACION DEL AUDITOR EN LA AUDITORIA DE SISTEMAS.

La aportacién principal del auditor es garantizar la
seguridad que las aplicaciones computarizadas cumplen con
1os requisitogs iddéneos de controles sélidos y confiables vy
previene que se implanten sistemas de aplicacién riesgosos y

decide si los productos finales de la documentacidén son o no

son adecuados.

Debe esgtar al lado. de disefiadores, usuarios, gerentes,
en el momento misme en el que se prepara una aplicacidn
computarizada,. pero debe ser independiente cuando se
detecten riesgos importantes en la misma, vy confirmar

informando sobre los mismos.

LLa participacidén del auditor es 1limitada en la

planeacidén de los proyectos de desarrollo de sistemas.

Debe conservar el reporte de planeacidn de sistemas.
cuyos objetivos Y beneficios contienen referencias

importantes revisando gque no existan omisiones de control.

El auditor deberd ser incluido en el grupo de analistas

de sistemas gue recibe entrenamiento técnico.

El auditor debe evaluar concienzudamente la

documentacidén gque recibe del usuaric. donde se describe

18



integqramentse la aplicacion en forma manual y computarizada.
para verificar que se definan todos los c¢ontroles
necesarios.

Los usuarios deben incluir a usuarios principales ¥y a

usuarios secundarios.

Los requerimientos del auditor interno para un sistema
deben incluirse durante 1la fase de especificaciones del
usuario, de tal manera que le permita auditar la aplicacién

posteriormente.

El auditor no debe permitir que el perscnal de
desarrollo de sistemas e jecute cualquier funcidn de

auditoria, para impedir un conflicto de intereses posterior.

Cuando se aplican las especificaciones técnicas deben

definirse todos los controles restantes.

Si se han aplicado e instalado correctamente todos los
controles segun las especificaciones del usuarig y las
especificaciones técnicas, la tarea del auditor se limitard

a verificar que estos controles havan sido 1ncorporados,

Fl auditor debera sar muy cuidadoso al hacer
modificaciones a las especificaciones del usuario durante el

desarrollo de las especificaciones ftécnicas y cobservar si se

19



tiene alguna instruccién que permita obtener informaciodn

adicional si se reguiriera en un futuro.

En cuanto a lo referente a 1la planeacidén de la
implantacidén, el interés mas importante del auditor radica
en los controles gque se planean, sobre la conversidn vy la

implantacién.

Los controles de la implantacioén incluyen controles en
la c¢reacién de nuevos archivos maestros anteriores a los
nuevos, controles de comparacidén vy contreles de correccidn

de errores.

Durante la etapa de programacién dgque consiste en la
conversidn de 1las especificaciones técnicas en lenguaje de
computacidn operacional (lenguaje fuente), los errores gue
se pueden presentar ocurren en la preparacidén de la
codificacidn para hacer la conversion, mismos gue deben ser
corregidos por los contreoles de supervisidn que se

establezcan durante la etapa de programacidn.

La funcidén del auditor depende, también del nivel de
experiencia técnica, la cual le permite poder verificar la
implantacién de normas de programacisén solidas Yy la
implantacién de controles de aplicacidén eficientes en la

documentacién de la programacién.

20



MATRIZ DE CONTROLES DE APLICACION QUE INDICA LAS PRINCIPALES
CLASIFICACIONES DE LOS CONTROLES QUE DEBEN DEFINIRSE DENTRO
DE LAS ESPECIFICACIONES DEL USUARIO Y TECNICOS.

TRANSACCICON CONTRA PROCESO

CARACTERISTICA DE CONTROL U T

CONTROLES PREVENTIVOS

Definicién de responsabilidades X
Confiabilidad del personal X
Entrenamiento X
Competencia del personal X
Mecanizacidn X
Segregacidén de funciones X
Rotacién de funciones X
Estandarizacidn X
Autorizacidn X
Custodia segura X
Acceso dual controles duales X
bDisefioc de formas X
Formas prenumeradas X
Formas preimpresas X
Preparacidn simultanea X
Documento de retorno X
Endoso X
Cancelacidn X

U ESPECIFICACIONES DEL USUARIO.
T ESPECIFICACIONES TECNICAS.

21



CARACTERISTICA DE CONTROL

Documentacidn

Entrada por excepcidén

Opcidén por incumplimiento

Contrasefias

Ky x| K] C

CONTROLES DETECTIVOS

Previsidn

Documentos de envio

Numeros consecutivos de lote

Registro control

b I - -

Cifra control

de cantidades

Cifra control

de nimero de documentos

Fl

Cifra control

de numerc de renglones

Cifra control

sin significado monetario

Totales de lote

Igualacidn de lotes

Verificacidn visual

Verificacidn de secuencia

Verificacioén de rebasamiento

Verificacidén de formatoc

P

Verificacidn de integridad

Digitos de verificaciodn

< <

Razonabilidad

Verificacidén de 1limite

Verificacidén de wvalidez

POl = - B4

U ESPECIFICACIONES DEL USUARIO.

T ESPECIFICACIONES

TECNICAS.
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CARACTERISTICA DE CONTROL

Confirmacién de informacidén de entrada

Fechas

Expiracidn

e

Verificacidén de la digitaciédn

Aprobacidén

Totales de corrida & corrida

Igualacidn

Conciliacién

Clasificacién por antigiedades

Archivo de partidas pendientes de proc.

Cuentas de partidas pendientes de proc.

Cotejo

Cuenta liquidadora

Archivo de seguimiento

Auditoria periddica

Procesamiento redundante

Procesamiento resumido

b - - B A I L . s .

Etiquetas

Registro final

CONTROLES CORRECTIVOS

Reportes de discrepancias

Pista de las transacciones

Estadistica de errores y su fuente

Correccion automética de errores

U ESPECIFICACIONES DEL USUARIO.
T ESPECIFICACIONES TECNICAS.
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CARACTERISTICA DE CONTRCL

Reinclusidén en el proceso

Respaldo y recuperacién

U ESPECIFICACIONES DEL USUARIO.
T ESPECIFICACIONES TECNICAS.
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Unicamente la gerencia vy lox u=zuarios deban tomar
decisiones con lo relaciconado a la ldégica fundamental del

procesamiento y no los programadores.

Los cambiocs a las especificaciones técnicas v la
correccidén de errores deben ser autorizados por las mismas

personas que aprobaran las especificaciones originales.

Durante la etapa de procedimientos y entrenamiento del
usuario. gque se refiere a la preparacidn de procedimientos
para la conversidén y la operacién del nuevo sistema., y es
desarrollado por los mismos usuariocs abarcando las fases de:
obtencién de 1la informacidn, la consolidacidn de la
informacién, la resolucién de las excepciones Yy la
disposicidén de los dates de salida, el interés principal
radica en el control sobre la aclaracidén de las excepclones
y la revisidn de los procedimientos detallados para
verificar gue los controles especificados en los
requerimientos del usuaric hayan sido definides en los
manuales de procedimientos vy descripcidn de los trabajos

para las actividades manuales.

Durante la etapa de prueba de los sistemas, se aplican
transacciones vdlidas vy no véalidas para poder evaluar
adecuadamente los resultados de la implantacién, y en base a
esto todos los usuarios, incluyendo el auditor., definen su

aceptacion, permitiéndole también a éste recomendar la

25



(6)

guspensidn de la misma, ante la gerencia: si opinase gue
existieran riesqgos de aplicacidén por omisiones en las
aspecificaciones originales o errores de las mismas.

La decisién final de la implantaciéﬁ de una aplicacioén
computarizada es tarea de la gerencia, la tarea del auditor
interno es proporcionarle a la misma los fundamentios
necesarios para esta decisidn, por lo que deberd verificar
que los usuarios esten realizando 1la prueba de la
informacidn y procedimientos completos vy amplios:; que los
controles gue se propusieron si funcionan adecuadamente,
asegurarse que los errores fueron corregidos y se hizo una

nueva prueba.

La participacidén del auditor en esta actividad es

esencial. (6)

Es recomendable gque ¢l auditor participe durante la
planeacidén y desarrcllo de sistemas y hard mas eficiente su

trabajo ¥ la aplicacidén misma.

En el caso que no pudiese participar en estas etapas:
es necesario que participe en la prueba de sistemas para

evitar riesgos de aplicacidn.

Control ¥y Auditoria del Computador.
pag. 350
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(7)

Los productos finales de la actividad de prueba de

sistemas., de interés primordial para el auditor son :(7)

5 La documentacidén de las pruebas efectuadas.

] La documentacién de los errores reportados y las
acciones correctivas correspondientes.

5 Las aprobaciones del usuario.

En la conversién de la informacién. el equipo. los
procedimientos Yy el personal del nuevo sistema., la
planeacién y control son necesarios para asegurar que los
resultados operativos son los correctos.

En esta etapa, el interés del auditor, radica en el

mantenimiento de los

archiveos y la consistencia de

informacidn que afecta los reportes contables.

51 la conversiodn es

simple, el auditor verificara

solamente que las tareas necesarias se concluyan en forma

ordenada .

Con mucha frecuencia se realiza el procesamiento en

Control y Auditoria del Computador.
pag. 351
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(81

paralelo durante la etapa de conversidn y constituye una

prueba de los gistemas.

El auditor debe asegurarse que se han implantado
adecuadamente los controles de conversidn: gue las omisiones
y errores fueron resueltos satisfactoriamente y gue la

conversién permite comparar los resultados de la aplicacién,

antes y después de la misma.

Los productos finales que documentan la etapa de

conversidn v gson del mdximo interés del auditor son :(8)

2 La documentacién del proceso de edicidén que demuestra
gue la conversion de 1os archivos es satisfactoria vy
ademds que se aplicaron 1las cifras control para

establecer gue todos los archivos fueron convertidos.

. La documentacidén de los resultados de operacidn, donde
se muestran los volumenes del procesamiento vy de los
errores, y se indica la capacidad de 1la aplicacidn,
para el mane jo de los niveles existentes de

procesamiento y de correccidn de errores.

[ Toda la documentacidén de la aplicacidén. donde se

muestra el sistema implantado con todas las

Control vy Auditoria del Computador.
pag. 332
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aprobacionas necesarias de lag derenciasg del uswario, y

del departamento P.E.D.

La participacién del auditor en la revisidn posterior a
la implantacién es necegaria, de tal maﬁera gue ie permita
certificar que los beneficios planeados para el nuevo
sistema se han logrado. verificando la cancelacién de todos
los sistemas manuales, vy ademds gue todos los problemas

operativos fueron resueltos.

Posteriormente, durante el mantenimiento continuoc que
se haga & la aplicacién. el auditor debe estar informado de
todas las modificaciones que se pretenden realizar a los
programas del sistema de aplicacidn, para determinar los
riesgos significetivos ¥y las medidas gue =se deban tomar y
determinar que el mantenimiento continuoc es controlado
mediante la preparacidén de especificaciones adecuadas y la

prueba necesaria de las modificaciones concluidas.
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CARACTERISTICAS DEL AUDITOR DE SISTEMAS.

= Necesidades de Informacidn.

En virtud que el computador estd presente en todas las
dreas del procesamiento de 1la informacidén, existe la
necesidad imperiosa gue los auditores en informdtica. tengan
un buen conocimiento del procesamiento electrdénico de la

informacidén por las siguientes razones

a) Para poder preparar una evaluacidén adecuada del
control interno en un procesamiento de informacidén
basado en un computador.

b} A efecto de wutilizar el computador en la
auditoria, si las caracteristicas del sistema y el
costo relativo de la aplicacidén hacen aconsejable

este procesamiento.

El auditor no necesita ser un experto en la auditoria
en el procesamiento electrdnico de la informacidén, pero si

regquiere de cierta especilalizacion.
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Conocgimisntoa Requeridos.

a) Del equipo  del] procesamientg electrénico de la

informacién.

- El auditor debe tener un conocimiento general
del equipo del <computador, de 1los usos vy
posibilidades del procesader central y del

equipo periférico,

b} De los sistemas gue Se procesan en el computador.

- El auditor debe tener conocimiento amplio de
la organizacién de los archiveos, del flujo

del proceso y del disefio del sistema.

- Entender los diversos métodogs para proteger
los archivos del computador y la inclusidn de
rastros para investigacidén por parte de la

auditoria o de la gerencia,
- Tener habilidad para analizar y disefiar un

sigtema de informacion de compleiidad

modesta.
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¢) De fundamentos de la programacidn del computador.

- El auditor no necesita ser un programador
pero debe entender lo gque implica la
programacion, pudiendo ' preparar las
especificaciones de un programa. y de wvigilar

Su preparacidn.

d)} De operaciones del centre de cdédmputo.

- El auditor debe entender la forma en gue se
opera un computador, aun cuando generalmente
@l auditor no opera el computador. entendear
el papel del operador y estar en posibilidad
de wvigilar la corrida de 10s programas de

auditorfia en el computador.

e De la orqanizacién y administracidén de la funcidn

del procesamiento de la informacidn.

- Las labores tipicas y los diferentes aspectos
de la organizacién, de la supervisidn y de la

divigidén de labores.

- Debe comprendeyr la aplicacién de los
principios de la administracidén de un centro

de cdmputo.

32



£fY De la documentacion del proceso da la informacion.

- El auditor debe estar en posihilidad de
seguir los diagramas de flujoc del sistema. la

configuracidén de los registros v los listados

de errores.

- Debe estar en posibilidad de entender el uso

de la codificacién en la documentacidn.

d} De controles en los sistemas.

~ El auditor debe estar familiarizado con los
controles contableas utilizados en los
sistemas de procesamiento electronico de la

informacidn.

* Controles de conversién de datos,
* Controles de los datos de entrada.
* Controles del Hardware.

* Controles del procésamjento.

* Controles de salida.

* Controles de operacién.

* Controles de archivos y programas.

- Debe conocer los tipos de errores gue se

encuentran c¢on mayor frecuencia, Yy los
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métodos para detectarlos, manejarlos vy

corregirlos.

h) De técnicas de auditoria gin usar el computador.

- El auditor debe entender completamente los
procedimientos de auditoria que no requieran
el uso del computador, vy saber como obtener
los registros necesarios para poner en

préctica estos procedimientos.

i) De las técnicas de auditorfa utilizando el

computador.

- Debe estar en posibilidad de conocer las
situaciones en las cuales el computador puede
ser utilizado efectivamente para apoyo de la

auditoria.

- Debe estar en posibilidad de planear vy
vigilar el desarrolio v el uso de técnicas,.
tales como datos de pruebas, procesamiento
controlado vy programas de auditoria con

computador.
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(] Fuenteg de Preparacioén pera el Contador Piablico.

Estas fuentes proporcionan al auditor el conocimiento

necesario para poder escribir, ensamblayr, depurar. y correr

’

un programa sencille en el computador.

al

b}
cl
a)
e)

f)

a)

Cursos proporcionados por los fabricantes de
computadoras.

Cursos en los colegios ¥y universidades.

Cursos en las escuelas técnicas locales.
Autoeducacidén y educacidn programada.
Entrenamiento en el trabajo.

Cursos de desarrollo profesiocnal del Instituto de
Contadores Publicos.

Programas de seminario.



EVALUACION DEL CONTROL INTERNO EN UN AMBIENTE DE PROCESAMIENTO

ELECTRONICO DE DATOS

1. NORMAS DE AUDITORIA

De acuerdo con las normas de auditoria respecto a la
ejecucion del trabajo. la confianza gque el auditor deposita en el
control interno depende de la evaluacidén y estudio adecuados,
realizados por el auditor, lo que le permite determinar la
naturaleza, extensién y oportunidad que 1le otorgue a los

procedimientos de auditoria.

El estudio del control anterno incluye el andlisis Yy la
comprensién de los métodos gque se utilizan para procesar la
informacién financiera. con objleto de determinar si las técnicas
establecidas cumplen con los objetivos del contrel interno: por
lo tanto, cuando el P.E.D. forma parte del control interno
contable vy de este se deriva informacién sujeta a exdmen., el
auditor debe realizar su estudio y evaluacidén. y como resultado
de dicho trabajo, deberd documentar adecuadamente sus
conclusiones sobre el efecto del P.E.D. en sus pruebas de

auditoria. (9)

(%) Normas v procedimientos de auditoria.
paag. 91
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La 1mportancia de las aplicaciones en el proceso de la
informacién financiera determina e} alcance del examen del

control interno.

El personal que realice el estudio y evaluaciodon del control
interno del P.E.D. debe tener entrenamiento técnico y capacidad

profesional adecuados.

2. OBJETIVOS DEL CONTROL INTERNO EN UN AMBIENTE DE P.E.D. (10)

] De autorizacién.

Todas las operaciones deben realizarse de acuerdo con

autorizaciones generales ¢ especificas de la administracién.

. De procesamiento y clasificaciones de transacciones.

Todas las operaciones deben registrarse para permitir
la preparacién de Estados Financieros de conformidad con
principios de contabilidad generalmente aceptados. o de
cualquier otro criterio aplicable a dichos estados y para
mantener en archivos aproplados datos relativos a 1os

activeos suiletos a custodia.

({10) Normas y procedimientos de audairtoria.
pag. 93
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s De salva guarda fisica.

El acceso a los activos sélo debe permitirse de acuerdo

con autorizaciones de la administracidén.

' De verificacidén y evaluacion.

Los datos registrados relativos a los activos sujetos a
custodia deben compararse con los activos existentes con
cierta periodicidad y hacer los ajustes necesarics, Y
también deben existir controles relativos a la verificacidn
y evaluacién periddica de los saldos que se informan en los

estadcos financieros.

ELEMENTOS DE UN SISTEMA DE CONTROL INTERNO (11)

. Un plan de organizacién gque proporcione adecuada

separacidn de las responsabilidades funcionales.

s Un sistema de autorizacidn v procedimientos de
contabilidad adecuados para proporcionar un control
razonable de contabilidad sobre el activo, el pasivo,

los ingresos y los gastos.

La Auditoria y el Procesamlento Electrodnico de la
Informacion. pag. 110
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(12)

] Prdacticas bien fundadas gue deban seguirse en la
ejecucidn de las labores y funciones de cada unc de los

departamentos de la organizacidn.

’

" Personal de calidad equiparable a las responsabilidades

dgue tengan.

Los controles del sistema de procesamiento de
informacidén. se refieren directamente a la proteccidon de los
bienes vy a la confianza gue reguiere la informacidn

financiera. (12)

Los controles en uh sistema de procesamiento

electrénico de datos deben:

« Proporcionar una seguridad razonable que el

procesamiento estd siendo efectuado correctamente.

- Detectar errores e irregularidades répidamente.

= Asegurar una accidén correctiva apropiada.

La auditorfa v el procesamiento electrdnico de la
informacisén. pag. 111

39



4, METODOLOGIA PARA EVALUAR EL CONTROL INTERNO EN UN AMBIENTE

DPE P.E.D.

Un estudioc del sistema del control contable de un cliente
debe agrupar todas las actividades manuales. mecdnicas y de
P.E.D. significativas y relevantes v la interrelacidn que exista
entre un departamento de P.E.D. y los departamentos usuarios.

Este estudic consta de tres etapas:

-~ Estudio Preliminar.

- Ampliacidén del Estudio.:

— Pruebas a los controles.

i/
] Etapa de estudio preliminar.

Se enfoca a determinar Y2 importancia que el

procedimiento electrdnico de datos tiene en la informacidn

financlera y al conocimiento del equipo.

Durante el desarrollo de esta etapa se debe obtener

informacioén sobre:

al El fluioc de las transacciones a través del sistema.

) El grado en gue el P.E.D. es wutilizadce en cada

aplicacién significativa de la contabilidad.
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cl

d)

La estructura bhadsica del control contable dentro de la

organizacidén del cliente.

Conocer la capacidad del computador, en cuanto a
memoria, compatibilidad c¢on el software disponible en
el mercado, configuracion del equipo periférico
(Monitor. impresora y dispositivos auxiliares de
entrada y salida). esto representa la forma en gque se
pueden acoplar al computador o la adaptabilidad para
mandayr y recibir informacisdn entre el computador y los

periféricos.

El estudio preliminar incluye la evaluacidn de los

controles generales vy los controles de aplicacidn a través

de:

»

Investigacion,

Observacidn de como funcionan los procedimientos de

control.

Revigsidén de grdaficas de orgsnizacidén. manuales de

procedimientos vy documentacion adicional.

Dependiendo de los resultados obtenidos en esta etapa.

el auditor decide., si continua © no a la segunda etapa.
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] Etapa de ampliacién del estudio.

Al desarrollarse esta etapa el auditor debe realizar
investigaciones adiciocnales, observar. revisar la
documentacién ¥ analizar detalladamente cada transaccidn,
todo esto a través de cuestionarios, grdficas de flujo y

anotaciones descriptivas sobre cada uno de los controles

generales vy de aplidacidn, abarcando los siguientes
aspectos:

a) Revisidén de los estudios de factibilidad.

b) Andlisis de la orgahizacién del centro de cémputo.
c) Andlisis de los sistemas.

d) Efistencia de manuales operativos.

e) Existencia de copias de los manuales opsratives.
f) Controles sobre las bitdcoras.

g) Existencia de planes de contingencia.

h) Controles sobre el proceso.

i) Documentacién de los programas.

i) Existencia de manuales con los usuarios.

k) Proteccidn de sistemas.

13 Proteccidn de los archivos.

11) Existencia de elementos de seguridad fisica.
m) Auditoria interna.

nj) Conclusién.
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b)

<)

d}

e)

Revisidén de los estudios de factibilidad.

Consiste en determinar si es conveniente el equipo y
los sistemas para satisfacer las necesidades de la
empresa.

Andlisis de la organizacidn del centro de cdmputo.
Evaluar las funciones del perscnal, gue exista una
planeacién a corto vy largo plazo. que existan
procedimientos para determinar pricridades. asignacién
de proyectos, evaluacidén de resultados. etc.

Andlisis de los sistemas.

Verificar que el andlisis. diseflo. programacidén. prueba
de datos y mantenimiento de los sistemas., estén
documentados de acuerdo a los estdndares establecidos.

Existencla de manuales operativos.

Que existan manuales actualizados Yy gue mencionen las

causas de medificaciones en el caso que existan.

Existencia de copias de los manuales operativos,

Verificar que se cuente con copias de los manuales

43



f)

g)

h)

i)

I-JA
~—

debidamente protegidas fuera de lz sala de cédmputo.

Controles sobre las bitdcoras.

¢

Que se registren los tiempos de proceso, cambios de

programas,. descomposturas. mantenimiento. etc.

Existencia de planes de contingencia.

Investigar s1 en caso de fallas se cuenta con un equipo

de soporte y procedimientos de reinicio.

Controles sobre el proceso.

i
Verificar que la 1informacién procesada esté sujeta a
controles que aseguren gue dicha informacidén es valida
y completa. Asegurar gue existan huellas o pistas due
permitan la reconstruccidn o seguimiento de 1la

informacidén procesgada vy de su transformacion.

Documentacidn de los programas.

Que la documentacion este de acuerdo,. con los

estdndares establecidos., gque se encuentre completa vy

este debidamente autorizada.

Existencia de manuales con l1os usuarios.
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K)

1)

Verificar la existencia de manuales actualizades para

los usuarios,

Proteccion de sistemas.

Verificar que las copias actualizadas de ia

documentacidén esten debidamente protegidas.

Proteccidén de los archivos.

Verificar que existan copilas actualizadas de los
archivos maestros y de las transacciones, conservandose
por un tiempo razconable en un lugar seguro. dentro del
centro de cdmputo ¥y en un edificio distinto a éste.
Existencia de elementos de sequridad fisica.

Comprobar la seguridad fisica del centro de cdmputo. de
tal manera que asegure la separacidn de funciones entre
el personal y el acceso restringido al area.

Existencia de extintores.

Detectores de humo.

Medidas para impedir sabotajes.
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m)

n)

Cobertura adecuada de seguros.

Auditoria interna.

Trabaijos de auditoria interna vy revisar sus reportes.

Conclusidén.

De acuerdo a los resultados de esta etapa, el auditor

decide si continua o no con la tercera etapa.

L Pruebas a los controles.

El objetivo de realizar pruebas a los controles es gque el

auditor

obtenga la evidencia que los sistemas funcionan

correctamente, a través de:

a)
b)
c)

d)

a)l

Analisis de los sistemas.
Andlisis de los controles de aplicacidén especifica.
Determinacién v desarrollo de las pruebas de auditoria.

Andlisis y evaluacidén de las pruebas de cumplimiento.

Andlisis de los sistemas.

Que el auditor tenga un conocimiento detallado del

sistema a través de 1los diagramas de flujo v los

controles disponibles por el sistema.
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b)

c)

Andlisis de los controles de aplicacidn especifica.

8e wverificard gque los controles establecidos sean
adecuados a través de pruebas de sequimiento ¢ de
reestructuracion para verificar que funcionan
satisfactoriamente.

Determinaciodén v desarrollo de las pruebas de auditoria.

En éste punto el auditor deberd seleccionar las pruebas

a efectuar a los programas del sistema., tales como:

Lote de datos de prueba.

Datos de prueba integrados.

Simulacién en paralelo.

Verificacidén de programas a través del estudio de los

diagramas.

Prueba especifica.

Prueba de sistemas en linea.

Imagen del contenido de la memoria.
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d)

Seguimiento o rastreo.

Modelos de auditoria integrados.

Evaluacidén de casos base.

Bitdcora.

Mapeo.

Programas especiales.

Paquetes de auditoria.

Andlisis y evaluacidén de las pruebas de cumplimiento,

Los resultades de las pruebas deben ser analizados a

fin de evaluar s1 éstos dieron resultados esperados, y

por 1l¢ tanto, confirmar gque los controles funcionan

como el auditor los conocid en las etapas anteriores.
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CAPITULO II

EVALUACION DE LOS CONTROLES

EN UN SISTEMA DE CONTABILIDAD
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ESTRUCTURA FISICA ACTUAL DEL DEPARTRMENTO DE P.E.D.
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1
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CONTROL DE CALIDAD DISENRADCR GRAFICQG
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I R
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2. ANTECEDENTES

Antes de empezar 1a evaluacién de los controles de un
departamento de P.E.D. debemos tomar en cuenta a algunos aspectos

como son:

l) LOCALIZACION

Ver grdédfica anexa

2) BREVE DESCRIPCION DE EQUIPO

1. Gama 286 20 MHZ.
Disco Duro de 40 MB.
Monitor EGA.
Floppy 3 1/2 Alta Densidad.

Floppy 5 1/4 Alta Densidad.

Gama 286 16 MHZ.
Disco Duro 406 MB.
Monitor CGA.
Floppy 3 1/2.

Floppy & 1/74 Alta Densidad.

TEK 386 40 MHZ.
Disco Durco 120 MB.

Monitor VGA.
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FlopPPY 3 1/2 Alta Densidad.

FlopPY 5 1/4 Alta Densidad.

ALR 386-5X 40 MHZ.

Disco Duro 100 MB.

Monitor VGA.

Floppy 3 1/2 Alta Densidad.

Floppy 5 1/4 Alta Densidad.

2. Impresora EX/1000 Epson.
Impresora NX/1500 STAR MICRONICS.
Impresora QK800 LASER 26 Tipos de letra, 2 formas de
impresién.
:
3. DISPOSITIVOS DE ALMACENAMIENTO DE ARCHIVOS
— Discos

— Diskettes de 5 1/4 v 3 1/2

4. DISPOSITIVOS DE ENTRADA/SALIDA
— Teclado
— Diskettes

~ Impresoras

La administracidén de una compafiia es la responsable del

gstablecimiento y mantenimiento de los controles adecuados.
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El gran desarrolle en computacién ha causado un incremento
considerable de necesidad por los controles internos.

Entre estos incrementos se encuentran:

- Un incremento explosive de la tecnologfa del proceso de

datos.

~ Un usc amplio del proceso de datos por organizaciones de

todos los tamafios.

~ Casos ampliamente comentados de fraudes por computador.

— El incrementce del interés por la cantidad siempre creciente

de comités de auditoria a nivel directivo.

— Bl énfasis puesto por 1los contadeores pablicos en 1los

gsistemas de contreol interno.

Uno de los primeros pasos de la auditoria para efectos del

informe es obtener informacién acerca de los controles del

computador a través de entrevistas - con el personal del
departamento de P.E.D. mediante la revigsidn de manuales de
procedimiento.

Algunos de los auditores para obtener informacidn pueden
considerary preferible el empleo de cuestionarios que contendrdn
secciones especificas para los diferentes sistemas. como son:

néminas. cuentas por cobrar., facturacidén e inventarios.
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Tamkién se utilizan diferentes tipos de diagramas de flujo

de los sistemas, para reccolectar y analizar la informacidn.

La comprobacién de las técnicas de control para deteccidn
involucra la determinacién gque fueron aplicados correctamente
durante el periodo y que los errores que fueron detectados se

corrigieron adecuadamente.

L) . . - -
Una vez lograda la integracidén de conclusiones relativas al
control, el auditor deberd encontrarse en condiciones para llegar
a un Jjuicio adecuado respecto al sistema de control interne

general.

3Este juicio serd& la Dbase de su informe Yy Servira para la

identificacién de las modificaciones y probables meioras.

5. APLICACIONES

- Caja

— Cuentas por cobrar

- Inventarios

~ Immuebles, maguinaria ¥y equipo
- Cuentas por pagar

- Ventas

— Costos y Gastos

~ Otras
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Quiero mencionar la forma como fue relizada la encuesta; en
primer lugar se hicieron visitas de observacidn y conocimiento de
todo €1 eguipo. inatalaciones vy sistemas. Durante el desarrollo
de cada una de estas visitas se fueron haciendo cada una de las
preguntas previamente preparadas. En segundog lugar se hicieron
entrevistas con cada uno de los usuarios del sigtema; después

toda la informacidén obtenida fue analizada y wvalidada.

He querido mosgtrar los resultades obtenidogs en forma de
encuesta para deljar una huella del proceso realizado v gue sirva

de guia para estudios posteriores.

55



3. APLICACION DE CUESTIONARIOS PARA LA OBTENCION DE INFORMACION

QUE NOS PERMITA EVALUAR LOS CONTROLES ESTABLECIDOS.

1. GENERALES

1. PRE-INSTALACION ‘| sz{vo| }alBlc|D E
1. Se hizo una investigacidén preliminar
de las necesidades de procesamiento
en cdmputo 7 D:l ED:[D

2. Existe un comité gerencial
responsable de iniciar, guiar vy
revisar los resultados de la
investigacidn preliminar ? [[] [IIII]
3. Elabora el comité gerencial las
especificaciones de la investigacidn
preliminar 7 III D:D:D
i

4. Se hizo una investigacién preliminar
b4 ge elabord un informe de
investigacién de acuerdo con las
especificaciones 7?7 ED D:D:D

5. Se ha establecido un comité
directivo de informdtica el cual es

responsable de iniciar, guiar Yy
revisar el estudio de factibilidad ? []] [[III]

6. Elabora el comitéd directivo las
especificaciones del estudio de
factibilidad ? ED D:D:D

7. S5e hizo un estudio de factibilidad vy
se elabordé un reporte de acuerdo con
las especificaciornes ? [I] [IIII]

{A)] Malo

(B Deficiente
{C) Regular
(D} Bueno

(E} Excelente

56



(A
(B)
(<)
(D}
(E)

i0.

11.

12.

13.

Malo

Se elabord un listado de criterios
de seleccidén para ser entregado a
cada proveedor potencial ?

Se elabordé un cuadro para evaluar
cada una de las propuestas de los
proveedores ?

Se hizo una evaluacidn del proveedor
del equipo sobre sus programas vy
resultados ?

Se efectud una minuciosa revisisén de
cada uno de los contratos de los
proveedores antes de hacer la
seleccidn final del equipo vy firmar
el contrato 7

Se elabord una lista de todas las
actividades ¢ labores identificadas
Y su definicidén., previas a Ila
instalacidn 7

Se elaboré un calendarico detallado
de cada una de las actividades que
van a redlizarse con el tiempo
estimado para cada una de ellas ?

Deficiente

Regular

Bueno
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Excelente

SI

NO




El cueztionarice que corregponde a la evaluacién de los
controles que se deben abarcar en la etapa de preinstalacién de
un c¢entro de cdmputo en una empresa, no fue aplicado en este
caso; porgue el andlisis estd enfocade a la evaluacién de
controles sobre la metodologia para el desarrollo, el

funcionamiento ¥y el medio ambiente de un sistema contable.

Sin embargo, he duerido incluirloe en este estudio,
pretendiende dejar una gﬂia para el establecimiento futuro de
otros centros de cdmputo en las posibles sucursales gque se

establezcan.
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(A)
(B)
(C)
(D)
(E)

2. ORGANIZACION

1. Se tiene una gréfica organizacional
del departamento de P.E.D. ?

2. Estd el departamento de P.E.D.
completamente independiente dentro
de la organizacion ?

3. Estan separadas las funciones vy
trabajos de disefio, de sistemas y
programacidén de la operacidn del
computador ?

4. Los programadores no operan el
computador en las corridas regulares
del procesamiento ?

3. Estéd restringido el acceso de los
operadores del computador a los
datos ¥ a la informacidn del
programa dque no son necesarios para
efectuar las labores gque tienen
asignadas ?

6. Estdn separados los empleados en el
procesamiento de informacidén de
todas las labores relativas a la
iniciaciodn de operaciones y la
iniciacién de peticiones para
cambios en los archivos maestros 7

7. Son rotados periddicamente los
operadores asignados a <¢orridas
individuales de las aplicaciones 7

8. Se pide a los operadores del
computador gque tomen vacacilones 7

Malo

Deficiente

Regular

Buenco 59

Excelent.e

SI

NG




(A)
(B)
(<)
(D)
{E)

10.

11.

iz,

i3.

Hay wuna separacién de funciones
entre la preparacién manual de los

datos y la trangferencia de los,

datos al computador ?

Es suficiente Jla wvigilancia de los
operadores para comprobar dJque se
adhieren a los procedimientos de
operacion prescritos ?

Cuenta ¢l departamento de P.E.D. con
una biblioteca de archivos del
computador ?

Hay una separacidén normal de labores
entre los departamentos usuarios vy
el departamento de P.E.D. ?

S5e reporta el departamento P.E.D.
con un ejecutivo con autoridad
suficiente para aceptar gque el
departamente de P.E.D. reciba una
direcciodon efectiva ¥ un soporte
adecuado ?

DESARRQOLLO DE SISTEMAS

1. Existid una metodologia para el
desarrollo del sisiema ?
2. Cuales fueron las fases de la
metodclogia ?
Fase de inicio
Fase de factibilidad
Fase de andlisis del sistema
Malo
Deficiente
Regular
Bueno 60

Excelente

SIINO

el B




Fase de disefic general
Fase de disefio detallado
Fase de construccidn

— programaciodn

— documentacidn

Fase de instalacidn

Fase de evaluacidén

FASE DE INICIO

(A3
(B)
(C)
(D)
{E)

3. Existid una solicitud de servicio
oficial ?

4, Se autorizdé la solicitud de servicic?

3, Se definieron los objetivos del
sistema 7?7

6. Se definieron los alcances del
sistema 7

7. Se especificaron las 1limitaciones
que se tenian al inicio del proyecto
del: ?

— Recurso tecnoldégico
— Recurso humano social
— Recurso organizacional
— Recurso econdmico
8. Se definieron los beneficiasg

esperados por el usuario ?

Malo

Deficiente

Regular

Bueno 61
Excelente

SI|NO

ol
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10.

Se realizé un plan del proyecto (o
grdfica estimativa de los tiempos y

costos que llevaria realizar cada

fase del proyecto) 7

Se formaron eguipos de trabalio,
tales como:

— Eguipo usuarieo
— Equipo de sistemas

— Equipo administrativo

FASE DE FACTIBILIDAD

(&)
(B)
(C)
(D)
(ED

11. Se realizdé una evaluacidén completa
{estudio integral) 7
12. Tenia relacidén o funcidén el usuario
del sistema en esta fase ?
13. 5Se encontraba motivado a participar
¢l usuario 7
14. Se aplicaron algunas técnicas de
evaluacidn financiera para la
evaluacidn global del proyecto 7
15. &i se aplicaron técnicas financieras
especificar:
- Método de la tasa interna de
rendimiento
— Valor anual equivalente
- Valor presente
Malo
Deficiente
kRegular
Bueno 62

Excelente

SI|NO

ol e

o




16.

17.

18.

19.

20.

21.

22.

23.

FACTIBILIDAD TECNICA

Se cuenta con personal técnico

capacitado para especificar el
equipc regquerido ?

Se cuenta con el equipo requerido ?
FACTIBILIDAD OPERATIVA

Existe problema para contratar nuevo
personal 7?7

Se tendrd que capacitar al personaly

Se tendra que construir espacio
adicional ?

Se actualizd el manual de puestos ¥
funciones 7

El ambiente organizacional es
adecuado 7

El personal estd de acuerdo con el
nuevo sistema 7?7

FASE DE ANALISIS

(A)
(B)
()
(D)
(B}

24.

Malo

Se especificaron claramente:
— Las necesidades del usuario

— Las expectativas del usuario

Deficiente
Regular

Bueno

63

Excelente

SI{NQ

e B
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(A)
(B)
)
(D)
(E)

25. ©Be usaron algunas técnicas para el
anadlisis 7

26. B8e wutilizaron algunas herramientas
para el andlisis ?

— Diagrama de pareto

~ Histograma

~ Diagrama de-flujo

— Hoja recolectora de datos
— Diagrama de dispersidén

+
— Graficas de Gantt
— Tabla de decisidén
— Referencia cruzada
— Modelaijes matemdticos
- Otros

27. Se analizdé el sistema anterior ?

28. Se consultd a todo personal usuariop

29, Se vid la posibilidad de la
adquisicion de algun paguete de
software existente ?

30. Se recopild vy analizdé toda la
informacidn relacionada con el
provecto ?

31. Se wvalidaron las necesidades del
usuario 7

Malo

Daficiente

Kegular

Bueno 64

Excelente

SLiNO
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(A)
(B)
{(c)
(D)
(E)

32. Se efectud 1la documentacion de los
cbietivos Y requerimientos del .D
usuario ?

33. Se obtuvo la aprobacidn del usuario
de la documentacion de objetivos v [.
requerimientos 7

34. BSe realizaron entrevistas
personalizadas para la coleccidn de
informacién ? ' |

35. Se realizaron entrevistas bien It]
preparadas y fundamentadas °?

36. Se formularon cuestionarios para las '
entrevistas 7 .D

37. Hubo constancia de dichas D.
formulaciones 7

38. La técnica de analigis por l]
observacidén fue aplicada ?

39. Con gue usuarios especificamente ? Director,
General, Contralor, Contador, Aux.Contables,
Secretarias.

40. Obtuvo algin beneficic de la técnica
de observacidén ? .]

471 . 5e encontrd informacidn relevante en
estudios anteriores 7? El

42 . La informacidn colectada fue .D
validada ?

Malo

Deficiente

Regular

Bueno 65

Excelente

ST |NO

NERSE

[N

Gerente

EENEN

(LT}

[IIT1]




FASE

(A)
(B)
()
(D)
(E)

43.

a4.

45.

47 .

48.

La informacidén colectada fue
ocrganizada para su andlisis ?

Se efectuaron diagramas de fluio de
la informaciém vy se localizaron los
puntos de control para mantener
integra la informacidn 7

Se analizaron 1los procedimientos
existentes en &l momento de la fase
de andlisis ?

Los procedimientos eran claros V¥
simples ?

Se hizd una descripcidén general del
sistema 7

Se hizdé una descripcidn fisica de
log archivos del sistema existente ?

DISERC GENERAL

49. ©Se realizdé un diagrama general del
nuevo sistema 7

50. Existe documentacién del mismo. ?

51. El diagrama general fue presentado
al usuario y autorizado por €1 *?

52. EIl usuario ha participado
activamente en cada una de las fases
al momento del disefic ?

Malo

Deficiente

Regular

Bueno 66

Excelente

SIINO

= = B B =
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(A)
(B)
tCi
(D)
(E)

53. BSe cumplieron los requerimientos con
un nivel satisfactorio ?

— Requerimientos de la organizacidn

- Requerimientos del proceso
administrativo

— Disponibilidad de informacidén
54, Cumple el nuevo sistema con las
caracteristicas de un sistemsa
efactivo ?
— Sencillez
— Flexibilidad
— Confiabilidad
— Economia
— Aceptabilidad
55. Estan claramente detectados Y

especificados los productos
resultantes del nuevo sistema 7

56. Cumplen los productos de égste
gistema con las caracteristicas
Siguientes:

— Oportunidad reguerida
— Periodicidad
— Volumen

— Caracteristicas generales

— Utilidad de la informacidn

Malo
Deficiente
Regular
Bueno
Excelente

67

SI|NO

=
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FASE

(A)
(B)
(C)
(D3
(E)

57.

58.

59.

60.

61.

62.

Hay claridad suficiente en los
procesos del sistema para obtener

las salidas ¢ productos del mismo en

cuanto se refiere a:
- Célculos N

— Decisiones (4rboles y tablas)

Se realizdé una clara definicidn de
politicas y reglamentes ?

S5e establecidé en esta fase un plan
previo de instalacién 7
1

Se establecieron los criterios
minimos aceptables para medir el
funcionamiento del sistema 7

Se Ilevé una bitdcora de las
actividades realizadas durante la
fase ?

+ Se formuld una propuesta general del
disefio de sistemas ?

DISERC DETALLADC
63. Existe una documentacion adecuaca de
los procedimientos manuates Y
actividades detalladas de cada uno
de eliaos 7
64 . Existe disefio detallado de 1los
diferentes registros involucrados en
los archivos del sistema ?
Malo
Deficiente
Regular
Bueno 68
Excelente

ST|NO

B B e B o o

=

™




(RA)
(B)
(C)
(D)
(£)

65. ©Se tuenta con una clara
documentacisdn de los difsrsntes
documentos fuente del sistema ?

66. Los reportes resultantes del sigstema
forman parte de la documentacidn
oficial 7

67. Los reportes cumplen
satisfactoriamente con las
expectativas de los usuarios 7

68. Existe una clara relacidén de los
diferentes segmentos (archivos) de
la base de datos ?

69. BSe realizé un plan previo de la fase
de construccidén e implementacidn ?

70. ©&Se llevaron a cabo registros de las
diferentes actividades realizadas
(fecha, hora, tipo de actividad) ?

71. Se llevaron registros detallados de
control ?

72. Es definieron los diferentes
procesos de todos los programas 7

/3. Se cuenta con el equipo v software
para el usa deil si1stema de
informacion 7

Malo

Deficiente

Regular

Bueno 69

Excelasnte

SI

NO




fh)
(B)
(C)
(D)
(E)

74. Conoce toda la gente involucrada, su
grado de autoridad Y de
responsabilidad relacionada c¢on el
sistema de informacidén ?

75. Efectud una comparacién de
caracteristicas de un sistema nuevo
contra sistemas de mercado 7

FASE DE CONSTRUCCION

76. Se establecieron los estdndares de
las estructuras de los datos vy de
los lenguajes ?

77. BSe realizaron los formatos que
deberdn usarse en cada una de las
partes del sistema 7

78. De efectuaron subdivisicones Y
calendarizaciones de las tareas a
realizar en esta fase 7

79. Se elaboraron los diferentes
manuales Y procedimientos
involucrados en el gistema de
informacidén ?

80. Se elaboraron diagramas de flu-u del
sistema total de informacidén ?

al. Se elaboraron los diagramas de flujo
de los diferentes pProcesos
involucrados en el sistema
(algoritmo del sistema) ?

Malo

Deficiente

Regular

Bueno 70

Excelente

SI

NO




{A]
(B
(Ci
(D)
(E)

82.

83.

84.

835.

86.

87.

Malo

Se elaboraron definiciones claras de
las entradas del proceso (algoritmo,

cdlculos, tablas de decisiones) y

las salidas (resultados) por
programa ?

Les aplicaron pruebas de escritorio
a los programas ?

Se realizaron las comparaciones y
corridas de pruebas computacionales,
bajo los egtdndares establecidos ?

Se contd con aitta participacidén del
usuario en esta fase para la
realizacidn de las pruebas del
sistema ?

51 es NG porgué?

En la organizacidén de los archivos
se tomaron en cuenta los siguientes
aspectos 7

— Naturaleza de los datos
— Tamafio de los archives

- Modos de acceso (optimizar accesos
de informacidén)

— Confidencialidad de la informacidén

Se establecieron procedimientos
adecuados para la correccidn de los
nposibles errores de captura. © bien.
errores tipicos de informacilon
dupl icada o actualizacion de
registros no existentes en archivos?

Deficiente
Fegular

Bueno

71

Excelente

SI|NO

" B
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88.

89.

30.

91.

93.

94 .

Malo

Se aplicaron técnicas avanzadas de
programacion (programacioén
estructurada}) 7

Se organizé la 1informacién para
optimizar su wutilizacidén (Ej. si es
redes locales colocar en los nodos
correspondientes la parte de la base
de datos distribuida) o médulo enn el
ncdo para su acceso inmediato por
los usuarios ? :

Los programadores estaban
familiarizados con el lenguaje de
programacién utilizado, técnicag de
programacién y estdndares de la
organizacidn ?

Se establecieron las frecuencias de
proceso de las aplicaciones del
sistema de informacidn ?

Se elabord algun plan prueba
(parciel o integral) en conjunto con

» los usuarios involucrados ?

Se efectuaron pruebas de papeleria
"nuevas" bajo condiciones normales
de operacidén futura 7

Se evalud la calidad vy operatividad
de la papeleria en la impresora: asa
como la cal:i:dad del papel y el papel
carbon 7

Deficiente
Regular

Bueno

72

Excelente

51

NO




95. ©Se elaboraron instructivos de
operacldn para:

— El usuario
— El centro electrdénico
96. ©Ge realizaron las especificaciones

fisicas ¥ humanas requeridas por el
sistema ?

97. ©Se generd solicitud de instalacidn
del sistema 7
- Alta de médulos
— Creacidn de archiwvos
— Papeleria especial

98. Se generd solicitud de servicio al
departamento de implementacidn
{depto. responsable de mantener
operativos los sistemas) 7?7
~ Recuperacidn de archivos en disco

— Solicitud de cintas o disco

- Otros servicios (Ej. captura)

FASE DE IMPLEMENTACION

(A)
(8)
(C)
(D)
(E)

99 . Se determind el tipo de audiencia
para el programa de ehtrenamiento ?

i100. Se identifico claramente la
Secuencia apropilada para el
entrenamiento de los usuarios ?

Malo

Deficients

Regqular

Bueno 73
Excelente

Sl

NO

“Ha

un i

o Bl e




101.

102.

La seleccidén del método de enseflanza
a los usuarios fue catalogada como ?

¥l material de apoyo fue catalogado
como 7 ’

FASE DE INSTALACION

(A)

—_——

[N

103.

104.

103.

106.

Malo

Se ha glaborado un programa de
entrenamiento por parte del analista
para capacitar Yy educar

adecuadamente al usuario sobre el
nuevo sistema 7
i

Contiene ese programa 7
~ Material de ejecucidn

— Area de capacitacidén y ayudas
audiovisuales

— Realizacidon de sesiones o
coordinarias

— Determinacidn del aprovechamiento
de los participantes

— Emisidn de las politicas vy
reglamentos del sistema

Se ha indicado claramente la
responsabilidad de cada unc de los
usuarios ?

Se ha hecho un seguimientoc de la
informacidn para verificar Y
correglr la cal:idad de la misma para
el arrangue del nuevo sistema ?

Deficiente
Regular

Bueno

74

Exceaelente

SI[NO
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(A)
(B)
(C)
(D)
(E)

107. Al implementar el nueve gistema se
siguidé un proceso en:
— Paralelo
— Substitucidn total
- Inmediato

108. Ha evaluado el usuario la
confiabilidad del nuevo sistema ?

109. Hla wverificado el analista gque el
nuevo sistema cumpla con los
criterios gue fueron definidos en la
fase de disefio general vy gque fue
aprobada por el usuario 7

110. Se ha preparado un manual de los
procedimientos reguerides para la
instalacién ?

111. Se han ajustado los instructivos de
operaciodn del sistema para due
reflejen la realidad operativa del
mismo 7

112. S5e han preparado los instructivos en
forma amena Yy estructurada de tal
manera gue el usuaric (lector) pueda
ubicarse vy entender fdcilmente el
sistema ¢

113. Eil prodrama maestro gque se ha
preparado 1ncluye una tabla de
tiempos con una fecha objetivo ?

Malo

Deficiente

Regular

Bueno 75

Excelente

SI|{NO
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(&
(B
s

s

(D
(E]

114,

115.

ll6.

116.

118.

119.

120.

Mala

Incluye el programa las siguientes
actividades 7?

— QOrdenar, recibir y revisar las
mdquinas

-

— Escribir los procedimientos

- Impresién v envico de las nuevas
formas

— Cambio de la distribucidn de la
oficina

— Aseguramiento del equipo auxiliar
y la papeleria
4

Existe algun documento oficial de la
aceptacidén formal del sistema 7

El usuario recibidé los instructivos
de operacidn ?

Aprueba ila alta gerencia las
conclusicnes de los diferentes
grupos de estudioc 7

Se han elaborado planes a largo
plazo como una guia para 1los
subsecuentes disefios de sistemas ?

Estan separadas las funciones de
programacion Y de ocperacidén del
computador 7?7

Ejerce el departamento de P.E.D.
algun contreol sobre los actives ©
schre et Qrigen de las
ftransaccicones?

Deficiente
Regular

Bueno

76

Excelente

SI|NO
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{A)
(B)
(<)
(D)
(E)

121.

122.

123.

124.

128,

126.

127.

128.

Malo

Se han establecide procedimientos
estdndar para el disefioc de sistemas
v la programacidn 7

Es revisadeo y aprobado cada sistema
por la direccién y los departamentos
usuarios interesados. antes de
inicilarse el disefioc de sistemas ?

Se ha implantado un metodo
sistematizado para revisar los
avances Y compararlos coen  los
programas de actividades ?

Las comprobaciones finales
comprenden todas las fases del
sistema incluyvendo el procesamiento
manual y el computador ?

Se tiene un control en la conversidén
de los archivosg para prevenir gue Sse
realicen modificaciones sin
autorizacidn Yy garantizar gue se
obtengan los resultados exactos vy
completos ?

Se cargan los costos de elaborar las
modificaciones a los departamentos
usuarios ?

Hay un plan escrito para cambios
futuros que se wvayan a hacer al
sistema 7

Esta apovada por un estudio de
costos v  beneficios, la aprobac:id6n
para <ada aplicacidén 7

Defi1ciente

Regular

Bueno

77

Excelenta

51

NO




(A)
(B)
{C)
(D)
(E)

125.

130.

131.

132.

133.

134.

Se prepara un plan para la ejecucidn
mostrando el progreso real en
comparacién con lo planeado ?

Existe un manual de sistemas VY
procedimientos para actividades de
instalacidn ?

Se obtiene la autorizaciédn necesaria
antes de iniciar una modificacién 7

Se autoriza a los operadores para

hacer modificaciones minimas 7
7

Se tienen control sobre ila
comprobacién y aprobacidn final de
las modificaciones 7

Acepta la seccidn de operaciones
Unicamente las modificacicnes qgue
estdn debidamente autorizadas ?

COPERACION Y PROCEDIMIENTOS
1. Existe una persona © drupo de
control sobre: ?
—~ La recepcidn de datos de ent: ada
— Sobre el registro de 1=
informacidn de control
— Conciliacion de la 1nformacion de
control (control por lotes con los
totales de contrcl del computador,
controles de corrida a corrida.
etc.)
Malo
Deficiente
Regular
Bueno 78

Excelente

SI|NO

~E-:




(A)
(8
()
(D)
(E)

h

Malo

— Control sobre la distribucidn de
datos de salida

— Control sobre los srrores para
cerclorarse gue son informados,
corregidos y procesados

— La revigidn de las bitdcoras de la
consola, de 1los listados de
errores y otra evidencia de
deteccidn y de control de errores

Se utilizan si es posible los
programas de edicidén del computador.
para verificar gque los datos esten
completos, exactos ' estdn
debidamente autorizados: completando
asi las técnicas del grupo de
control ?

lL.a persona o grupo de control es
completamente independiente de las
otras funciocnes de operacidn 7

Existe un grupo de auditoria interna
que efectia revisidn o] hace
auditoria del procesamiento
electrdnico de la informacidn 7

Se tienen manuales de sistemas V¥
procedimientos para todas las
funciones de operacilon del
computador 7

Revisa el supervisor de operacilones
los procedimientos empleados ?

Se ha etiguetado interna Y
aexternamente los archivos del
computador 7

Deficiente
Regular

Busno

79

Excelente

SIINO




(A
(B
(Cy
(D
(E)

8. Estdn todos los archivos del
computador bajo el control de la
biblioteca ?

9. Estdn todas las acciones requeridas
por el operador del computador
emitidas en los manuales de
operacion ?

10. Se wutilizan los programas operativos
en todo lo posible, para designar,
los procedimientos de iniciacidén de
las operaciones de la méAguina vy de
los archives ?

i

11. Existe una predeterminacidn Y
verificacién periddica durante el
procesamiento de los totales de
archivos maestros, de entrada. vy ae
salida de los datos ?

12. Se emplea frecuentemente el
computador para hacer la edicidn de
los errores 7

13. Existe algan método para asegurar
que 1os componentes fisicos del
equipo trabajan adecuadamente 7?7

14 Hay una operacion ordenada en el
cuarto del computador

15, Se han cercilorado gue los
conoclmientos de programaclion por
parte del operador son limitades ?

i6. Existe un programa gque garantiza la
rotaci1on del personal de operaciaon
en aplicaciones delicadas 7

Malo

Deticiente

Kegqular

Bueno 80

Excelente

SI

NO




(A)
(B)
(C]
(0]
(E)

de programacién es
independiente de la
computador ?

17. La funcidn
complstamente
operacidn del

18. Son autorizad @S Por escrito los
cambios en e) Archivo maestro o los

cambios en loss factores de los datos
del programa por los departamentos

iniciadores 7

19. Se proporciona & los departamentos
gque inician cambios en el archivo
maestro o en los factores de los
datos del programa, avisos o

registros que muestran los cambios
realmente hecli©os ?

DOCUMENTACION

1. Se prepara un manual de corrida para
cada corrida del computador ?

2. Se preparan instrucciones para el
operador peor cada corrida ?

3. Son adecuadas las prdacticas de
documentacisén ?

— Incluye la documentacidén normal
para la aplz:icacioén lo siguiente:

— Descripeaion del programa
— Diagramae de flujo
- Configuracidon de los regaistros
— Diagramas de flulo del programa
- Listados del programa
Malo
Deficiente
Regqular

Buena
Excelente

81

SI|NO

=
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o0 E

— Datos de prueba
- Instrucciones para el coperadoer

— Resumen de controles
+
— Registro de aprobacicnes vy
cambios

4. Hay una revisgsién de vigilancia de la
documentacidén para asegurar gue es
adecuada ?

5. Estaiactudlizada la documentacidén ?
6. S5e han establecido, publicado v
puesto en prdctica, estdndares

acerca de la documentacidén de los
sistemas 7?7

7. Se han establecido, publicado vy
puesto en practica. estédndares
acerca de la documentacién de la
programacion ?

8. Se han establecido, publicado vy
puesto en practica, estdndares para
la documentacidén de la operacion del
equipo ?

S. Se han establecide, publicado vy
puesto en practica, procedimientos.
estandares de documentacidn acerca
de la biblioteca y el control de los
archivos 7

10. Se han establecido, publicado vy
puesto en practica, procedimientos,
estandares y métodos de captura de
datas ?

Malao
Deticiente
Regular
Bueno
Excelente

82

M b H N
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{A)
(B)
(C)
()
(E)

11.

12.

13.

14.

15.

16.

17.

18.

Malo

Se han establecido, publicado vy

puesto en prdactica, estdndares de,

documentacién para la elaboracidn de
instrucciones al personal gue se
responsabilice del control., acerca
de las entradas y salidas del
computador ?

Se ha elaborado la documentacidn del
sistema para cada aplicacidén ?

Es clara v completa la documentacicn
de los sistemas 7

Se han elaborado instrucciones de
cperacidn acerca de cada programa 7

Se han elaborado instrucciones
precisas de operacidn para cada
instalacidn del computador 7

Se han elaborade instrucciones
detalladas acerca de cada sistema
sobre la proteccidn de ios archivos?

Se han elaborado instrucciones
detalladas para cada instalacidn del
computador acerca de la proteccidén
de los archivos 7

Se han elaborado instrucclones
prec:i:sas para cads sistema sobre la
conversién de los datos vy son del
conccimiento de las personas
encargadas de estas operaciones 7

Deficiente
Kegular

Bueno

83

Excelente

SI|NO

H E 5 N

-




(A)
(B)
(<
(D)
(E)

19. 8Se han elaborado instrucciones para
el control de 1os datos acerca de

cada sistema y son del conocimiento,

de las personas encargadas del
control de los datos 7

)

20. Se han elaborado insirucciones para
los departamentos usuarios. acerca
de cada sistema Y son del

conocimiento de los departamentos
interesados ? ’

21. B8Se tiene informacién escrita
relativa de las funcicnes b
regponsabllidades de:

- Comité de planeacidn
— Gerencila del departamento usuario
- Equipo del proyecto
- Grupo de control de calidad
— Funcidén de auditoria interna
22. ie tiene 1informacildn escrita acerca
e:

—~ Descripciones narrativas de los
cambios a la aplicacidn

— Aseveraciones dando las razones
para, v los efectos de los cambios

- Control numérico de los cambios
efectuados

— Documentacién de las pruebas
efectuadas antes de la
implantacaidén de los cambilos

Malo
Deficiente
Regular
Bueno
Excelente

84

SI|NO
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(R}
(B
(e
(D}
()

~ Modificaciones apropiadas a toda
la documentacidén anterior afectada
por los cambios a la aplicacidn

ACCESO Y SEGURIDAD FISICA.

1. Se han revisado los procedimientos
de seguridad en cuanto a cémputo
para determinar 1la responsabilidad
de cada aspecto de seguridad vy si se
ha establecido ésta claramente ?

2. Existe una conciencia adecuada entre
el personal del departamento de
sistemas sobre 1la importancia del
control de acceso vy la seguridad
fisica 7

3. Se han revisado 1los informes gque el
gerente de P.E.D. envia a la
gerencia general para comprobar si
se respetan los procedimientos
establecidos 7

4, El accesc del personal al drea del
computador se limita danicamente al
personal de la seccidn ?

5. Existe una lista del personal
avwtorizado 7

6. Se encuentra algun tipo de seguridad
para restringir dicho acceso ?

7. La responsabilidad sobre la
utilizacidn almacenamiento de
archivos, se encuentra designado a
una biblioteca 7

Mala

Deticiente

Regqular

Buenwo 85

Excelente

S1

NO




(A
(B)
(<)
(D)

E)

10.

11.

12.

i13.

14,

15.

Maln

Se haya restringida 1la entrada y
salida de datos ?

Existe un sistema computarizado para
liberacidén de archiwvos de manera gque
hava un control adecuade sobre éstos
medios y no lleguen a ser borrados
impropiamente ?

Existe un control adecuado de
seguridad fisica y acceso con el fin
de asegurar que entre al
departamento de sistemas solo
personal auvtorizado ?

&

Se verifica ocasionalmente que solo
el personal autorizado se encuentre
en la sala de cdémputo 7?7

Se restringe la entrada a la sala
del computador por medico de una
llave de identificacidén ?

Existe alagln sistema de alarma para
detectar la entrada de cualquier
persona no autorizada ?

Se prohibe la entrada de 1los
programadores del sistema al centro
de coémputo 7

Existe alguna identificacidn
continua del personal ajleno gue se
encuentra en las dreas de operacidén
del centro de cdmputo ?

Deficaente
Regular

Bueno

B6

Excelente

SI

NO




(A}
(B)
{Cl
(D)
(E)

16.

17.

18.

i9.

20.

21.

22.

Malo

Existen politicas para la ubicacidn
de terminales y de aquellas que
pueden desplegar
confidencial de la organizacién ?

La activacién de terminales estd
protegida por medio de claves de
acceso, passwords o técnicas
similares 7

Se han revisado los procedimientos
de asighacidn de <claves de acceso,
passwords ?

S5e ha 1identificado a los usuarios
para descubrir cualesquier
circunstancia bajo las cuales los
passwords son liberados Lol
transmitidos a otros individuos cuyo
acceso no esta debidamente aprohado?

Existen camblos periddicos en ios
passwords y Se comunica rapidamente
a los usuarios del cambio ?

Puede el sistema controlar los
intentos repetidos de adivinar un
password ?

Se tienen procedimientos de control
para redgistrar y comunicar todos los
accesos de las terminales ?

Se tiene una lista del perscnal
autorizado al acceso de las
terminales 7

Deficiente

Kegular

Bu=snao

BT

Excelente

51

NO

informacidn |




(A
(B)
()
(D)
(E)

24.

25.

26 .

27.

28.

29.

30.

32.

Malo

Se evaluan los riesgos gque existen
durante las conversiones, las

pruebas Y los periodos de |

recuperacioén ?

*

Estd el bibliotecario en servicio
durante las horas de proceso ?

Se controla el acceso ¥y el uso des
los archivos de informacidén en todos
los turnos y en todas las ocasiones?

Es suficiente el control fisico en
el area de almacenamiento de
archivos para evitar el acceso de
las personas no autorizadas vy el mal
uso de los archivos 7

Est4d autorizado el acceso a los
programadores del sistema, bajo
condiciones normales para manejar
los archivos, los programas fuente vy
la biblioteca de carga ?

Estd la sala del computador en un
siti1o gque facilite la evacuacidn ?

Estd la sala del computador separada
de 1las dependencias qgue dJeneran
altas temperaturags 7

Que facilite hechos wvandalicos 7

Esta la sala del computador
construida con materiaies solidos a
prueba de calor °?

Deficiente
Regular

Bueno

88

Excaelente

SI|NO
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(A)
(B}
(C)
(D)

()

33. Estsa decorada con materiales
inflamables 7

34. Tiene el computador estabilizador de
corriente ?

35. Estd lo suficientemente protegido ?

36. B5Se encuentra en un punto con salida
Y puerta de emergencia 7?7

37. Tiene detectores de calor y humo que
activen alarmas ?

38. Tiene extinguidores apropiados 7

39. Tiene un controlador de energia para
un caso de emergencia ?

40. Tiene aire acondicionado conveniente
?

41. Un sistema de energia auxiliar 7?

42. Tiene un contrato de mantenimiento
para el! eguipo, aire acondicionado,
red eléctrica. poliza de seguros
contra incendios, terremoto., pérdida
total o parcial ?

43. Se encuentra el computador protegido
contra el polve ¥y el humo ?

44 . Se almacena en la sala del
computador, papeleria y elementos de
aseo ?

Malo

Deficiente

Hegular

Buenc 89

Excelente

SI|NO
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(A}
{B)
(C)
(D)
(E

45. Se prohibe alli fumar, comer, o
beber 7

46, Existe un plan de contingencias ?

47 . GSe aprueban las medidas de
emergencia 7

48. Existe por escrito las medidas de
seguridad v control del medio
ambiente 7

49, ;5e tiene un respaldo del computador
gue asegure a la empresa continuar
corriendo programas 7

50. Estd formalizado un acuerdc cuinl una
instalacidén similar ?

51. BSe han hecho simulaciones para
asegurarse de la efectividad del
respaldo 7?

52. Al wvisitar las instalaciones del
departamento de P.E.D. puede
asegurarse que no es identificable
mediante marcas o sefiales 7

53. 8Se han revisado lus procedimientos vy
aquipos contra 1ncendios para ver si
coinciden con las pdélizas de seguros
contra 1ncendiosg 7?7

54. Cuenta la biblioteca con equipo de
deteccion de Incendios bl
dispositivos de proteccidén 7

Malo

Deficiente

Regular

Bueno 90

Excelante

SI|NO

-




(A)
(B
(CH
()
(B!

55.

56.

37.

58.

59.

€0.

61.

6.

Malo

Tiene la biblioteca un control
ambiental consistente en el medio
ambiente de operaciones 7?7

Esta el drea de la biblioteca
protegida de inundaciones 7

El manual de procedimientos de
operacion especifica las técnicas de
manejo de archivos ?

Se wverifica la condicidn de los
archivos mediante un muestreo para
determinar 81 han sido mal
vtilizadog o maltratados ?

Existe seguridad adecuada para los
documentos fuente Y su
almacenamiento 7

Los procedimientos operacionales
para incendio, inundacidén y sistemas
de alarma estdn al alcance de todo
el personal de operaciones ?

Estd el personal de operaciones
capacitado adecuadamente para
utilizar los equipos contra
incendios e inundacidn Y los
sistemas ce alarma 7

Conoce &1 persconal de operaciones la
ubicacisén de las alarmas contra
incendios. de los extinguidores. los
interruptores de energla auxiliar vy
de cualquier otro tipe de emergenc:ia
con que se cuente en la instatacion
-

Deficiente
Regular

Bueno

a1

Excelente

=

NO




(A)
B)
C)

(D)

(E)

63.

64,

65.

66.

67,

68 .

69.

Mala

Hay wun seguro adecuado schre el
procegamiento de la informacidn

(diferente del sSeguro contra |,

incendios) ?

Esta afianzado el persconal de
procesamiento de informacidén ?

Son conservados en localidades fuere
de la empresa .las copias de los
programas importantes, de la
documentacidn egsencial, de los
registros v de los archivos ?

Se utilizan anillos de proteccidédn de
archivos en todos los archives de
cinta magnética que deben ser
preservados ?

Se comprueban las etiquetas de
encabezado de archivo peor los
programas gue utilizan los archivos
?

Se tienen bitdcoras adecuadas de la
operacion de la mAdquina en cada
corrida donde se especifigue: la
identificacion de la corrida. el
operador, el tiempo de 1niciacidén y
de terminacidn, paradas por errores
y demoras, detalies de las corridas,
el tiempo perdido, las pruebas del
programa 7

Se tiene una revisiodén i1ndependiente
de las bitacoras del computador para
comprobar la actuacidn del operador
y la eficiencia de la maquaina 7

Deficiente

Regular

Bueno

92

Excelente

SI

NO




rA)
IB)
(<)
(D)
(E)

70,

L.os archivos de duplicacidén de
programas, de manuales de
procedimientos estan ubicados en

gitio distinto de la instalacién 7

HARDWARE Y SOFTWARE.

1. Se siguen los procedimientos de
mantenimiento preventivos
recomendados por el fabricante
respecto al eguipo 7

2. Se mantiensn las especificaciones
del fabricante con respecto al medio
ambiente 7

3. Es capacitado al personal que
realiza el mantenimiento al
computador 7

4. Tiene el computador central.
controles para determinar s1 la
informacidén transmitida internamente
es correcta 7

5. Utiliza el computador para verificar
su buen funcionamiento algunos de
estos controles:

— Dokle lectura
- Verificacidén de paridad.
— Verificacion de eco.
— Leer después de escribir.
Malo
Deficaiente 93
Regular
Bueno

Excelente

35I| NO

-
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B.

2.

1.

{h)
(B
()
(L
(E)

Utiliza el computador el control de
intercierre para impedir gue una
operacidén sea interrumpida por algun
error en la captura ?

Ejecuta el computador la prueba de
validez para invalidar los wvalores o
cifras mayores al rango de control
establecido 7

PROGRAMACION.

Es autorizada cada revision del
programa por una peticidn de cambio
debidamente aprobada por la gerencia
o0 por el personal superviscor ?

- Quién la autoriza 7

— Cémo se comprueba ?

Se documentan 1los cambios en el
programa junto con sus fechas de
vigencia de manera gue se preserve
un registro cronoldégico adecuado del
sistema ?

Se comprueban las revisiones del
programa en la misma forma gue los
nuevos programas 7

APLICACION.

DE DATOS DE ENTRADA.

Malo

Cuando se qgraba en diskette se usan
tecnicas de verificacidn que
aseguren el minimo de errores 7

Defi1ciente

Heqular

Bueno

94

Excelante

’

S1

NO




(A
(B
(L
()
(L)

2. Cuando se usa un diskette como
dispositivo de entrada se utilizan
etiquetas tanto internas como,
externas en los digkettes ?

3. Se realiza una wverificacidn manugl
de los documentos fuente verificando
renglones tales como cifras de
control, firmas de autorizaciones y
similares ?

4. Se usan pases para las personas vy
palabras claves para proteger los
archivos de una entrada de datos no
autorizados ?

5. Se restringe e) accesc a los
diversos digpositivos de entrada ?

6. S5e archivan los documentos fuente en
un gabinete cerrado para prevenir
modificaciones no autorizadas ?

7. Estdn separadas las funciones de
aperacidén de la computadora de las
funciones de generacidn de
transacciones Y de registro de
transacciones 7?

8. Se wverifica la ceorreccion de los
documentos fuente antes de su
conversi1on a la forma legible por la
maguina 7

Malo

Deficiente

Regular

Bueno 95

Excelente

S1

NO




A)
Q)
<)
D)
rE)

10.

11.

12.

13.

14.

15.

16.

Malo

Se comparan las cifras de control de
pagquetes producido por la

computadora, los totales de control .

de operaciones en la mdgquina. los
totales de transaccicnes, los
numeros de . secuencia Y datos
gimilares con los totales
predeterminados manualmente ?

Los documentos fuente se sellan al
momento de - alimentarlos para
asegurarse Jque ne se meten dos
veces?

Se asigna un tiempo limite para la
retencidén de cada documento vy puede
ser localizado en cualguier momento?

Se asegura gue haya evidencia de
avtorizaciones con respectc a las
firmas y/c autorizaciones escritas ?

Los procedimientos gue norman la
preparacion de documentos fuente
estdn especificados &N  manuales
escritos 7?7

Se hace una supervisidn adecuada a
todo &1 personal relacionado con la
preparacion de datos para un
subsecuente preo.esamiento en el
computador ?

Los Campos importantes sSon
verificados mediante el uso de
ci1fras de control 7

Se hace la transcripcion de datos de
luos documentos fuesnte 7

Deticiante
kegular

Buenn

96

Evcalante

51

NG




(A)
(B)

{CH
D)

(E)

17.

19,

20.

21.

22.

Z3.

Malo

Se requiere que los departamentos
iniciadores establezcan controles

independientes sobre los datos ,

presentados para procesamiente ?

Se conserva una cédula de los
informes y documentos gue van a ser
producidos por el sistema de P.E.D.?7

Son comprobados los totales de
control de entrada y los totales de
control de corrida a corrida de cada
aplicacién por una persona diferente
del operador del eguipo ?

— Por guién ?

Se hace una verificacion Y
comparacién de los datos convertidos
del documentc fuente a la pantalla
visual ?

Se hace una segunda verificacidn por
un segunde operador de campos de
datos criticos ( # de identificacidén
del cliente, importe monetarioc de la
transaccisén ) ?

La informacidn contenida en 1g¢s
documentos fuente estd preimpresa o
precodificada 7

Las personas que slaboran los datos
ade entrada o gue tienen acceso al
almacen de ia papeleria tienen
acceso a los programas de compubtoc y
al computador 7

Deficiente a7
Regular

Buenno

Excelente

51

NO




(A)
{B)
{(C)
(D)
(E)

CONTROLES EN EL PROCESAMIENTO.

Malo

Los programas verifican que no se

rompan las secuencias de las
transacciones de egntrada y salida,
deben tomar la accidén correctiva
necesaria en el caso de rupturas en
la secuencia ?

Los programas comparan el total de
conteo de las transacciones de
entrada con una cifra de control
predeterminada o©o c¢on un conteo de
las transacciones ?

i

El sistema esta disefiade de manera
que se descubran los datos erroneos
durante el paralelo ?

Todas las transacciones 50N
fechadas, selladas Yy registradas
desde su entrada 7?7

Se conserva en un archivo
independiente todas las
transacciones de entrada y de
salida?

Se colocan limites severus u otras
restricciones programadas de manera
que no excedan rciertos valores;
controlando as{ las transacciones
generadas *?

Los programas ejecutan una
verificacidén de fin de archivo para
determinar gue dicho archivo ha sido
procesado completamente ?

Deficiente
Regular

Bueno

98

Excelente

51

NO




(A]
(B)
()
(D)
(E)

8. Los datos errdneos se escriben en un
archivo de errores y se redgresan al

usuario tan prontoc como sea posible?

9. El personal de operacién de las
computadoras es rotado
periddicamente entre diversos

funcionarios 7

10. Se guardan bajo custodia segura las
copias de los programas de manera
que no puedan ser sustraidos

faciilmente de la organizacidén ?

11. La conversidn de archivos maestros
es controlada para prevenir
modificaciones no autorizadas Vv

garantiza resultadeos confiables v
complietos ?

12. Se prepard documentacidén adecuada
para cada programa ?

13. sSelo los datos autorizados son
procesados 7

14. Cada documento y registro en el
archivo magnético es archivado en
una secuencia significativa v
planeada para facilitar su
accesibilidad ?

15. <Cada documento y registro en el
archivo magnetico Tiene una
identificacion Unica ?

Malo

Deficirente

Regular

Bueno 99
Excelente

SI

NO




{(A)
3
(<
(D)
(E

16.

17.

18.

19.

20.

21.

22.

Maio

Existe coordinacisén entre lo=
tiempos de entrega de datos,
procésamiento v entrega de

informacidn para responder

oportunamente a los usuarios 7

+

Se establecen correctamente los
intereses de 1os clientes en la
creacidén de los archivos maestros ?

El programa contempla en el cdédigo,
nuamercs gque se autoverifican de
manera Jgue no Se procesen cuando
exista coddigo srronec 7

i

Los programas realizan las
siguilentes ediciones ?

— Cuenta las cantidades de campos en
un registro y compara con un
numero predeterminado

— Prueba campos de espacios o
alfabéticos v los compara con un
criterio preestablecido

Los programas buscan asientos
duplicados ?

Se permite a los orcradores corregar
arrores ?

Existe controlador de trabajlo para
evitar que se egjecuten ilegalmente
los programas °?

Deticiente
Regular

Bueno

100

Excelente

S

NOC




(A)
{B)

(C
(D)
(E)

23,

24 .

25.

26.

27.

28.

29 .

Malo

Se impide el acceso de los
goperadores a los datos y programas

no necesarios en el desarrollo de

cada asignacidén ?

Los operadores. los programadores.
los analistas, toman vacaciones
cuando les corresponde ?

Hay establecido un grupo de control
gue recipe todos los ‘datos para su
procesamiento, vigila gue 58
corrijan la totalidad de los errocres
detectados durante el procesamiento.
asi como asegurar la adecuada
distribucidén de las salidas 7

Esta la informacidn de los
documentos de entrada precodificada
en forma legible directamente por ia
maquina en todos los c¢asos en que
sea prdctico 7

Existen manuales por escrito, v se
cuenta con una supervisgidn adecuada
del personal con entrenamiento
necesario v se ha hecho una
separacidn de funciones 7?7

Se codifican leos datos en forma
simultéanea al registro de la
transaccién original ?

Se tiene la tecnica autoverificable
del digito de control para
identificar los errores de
codificacidn 7

Deficiente
Regular

Buenao

101

Excelente

SI

NO




(A

(B
{2
(D)
(E)

CONTROLES DE SALIDA.

Se revisan log errores y las razones’

de ocurrencia con el fin de
determinar si los, programas son de
programa ¢ de entrada ?

Se controla la distribucién de los
reportes de mahnera que Se envien
unicamente al personal autorizado 7

Se conserva en un drea segura todos
los repotrtes confidenciales de
,manera que el personal no autorizado
no pueda obtener copias 7

En el caso de reportes
confidenciales se destruyen las
coplas ilnnecesarias ?

Se producen unicamente la cantidad
requerida de reportes 7?

Se ha establecido un sistema de
codificacion de los usuarios que han
recibido los reportes ?

Se tiene suficientes diskettes para
guardar los archivos de tal manera
gue permita conse:var la técnica de
archivo abueglo—padre—-hijo ?

CONTROLES AL SISTEMA MANUAL.

Malo

Los documentos se clasifican por
fecha de documento ?

Deficiente
Regqular

Bueno

102

Excelente

SI

NO




(&)
(B)
(C1
(D)
(E)

2. Son las facturas, los recibos de
caja. las notas débito vy creédito,
disefiadas con namero en serie
secuencial para su control 7 ’

3. Se conserva archivo de los
documentos fuente de tal manera gue
se puedan manejar fdcilmente 7

4. Tienen 1los documentos las copias
necesarias para las -personas a
quienes interesa 7

Malo

Dericiente

Reqular

Buenao 103

Excelente

SI|NO[jaA[B|C{D
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CAPITULO III

ANALISIS DE LA AUDITORIA APLICADA

104



Dezpusz 4 haber realizZado una minuciosa evaluacidén vy

in
el

revision de cada una de las transacciones contables de la smpresa
que de una u otra forma estdn involucradas con el departamento de
procesamiento electrdénico de datos, he encontrado una serie de
situaciones que considero de importancia mencionar en la primera

-

parte de este capitulo.

Estas situaciones permiten el desarrollo de las funciones de
cada uno de los empleados de la compafiia de una manera mds o
menos adecuada (algunas de ellas requieren ser mejoradas), ¥
redundan e la obtencidén de los estados financieros y uhna serie

de reportes contables.

La evaluacidn también nos permitid detectar otras
situaciones guée denhneran una serie de problemas organizacionales y
provocan inseguridad en la conservacidn de equipos electrdnicos,
programas. archivos vy datos contables. Todas estas deficiencilas

detectadas se mencionan en la segunda parte de este capitulo.
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SITUACION ACTUAL DE LA COMPARIA.

EN LA ORGANIZACION.

El programador realiza su trabajo y lo entrega a uno de los
operadores para gue séa é1 gquien se encargue de correrlo en
el computador. después que cumplidé con los estdndares

establecidos por la gerenci:a para liberar el sistema.

Una de las tareas del! gerente de sistemas es garantizar gque
los operadores del computador no tengan acceso a los datos
i

ni & la informacidén del programa gue no sSon necesarios para

efectuar las labores que se le tienen asignadas.

Todo el personal del departamento de P.E.D. esté
completamente sgeparado de las labores relativas a la
iniciacidén de operaciliones ¥y a la 1iniciacion de peticiones

para cambios en los archivos maestros.

Se tiene como politica empresarial gue cada vez que alguien

tiene derecho a las vacaciones le sean otorgadas para gue noe

se le acumulen.
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2.

EN EL DESARROLLO DE SISTEMAS.

En ningin momento ol personal del departamento de P.E.D. se
involucra con el control de los activos o el origen de las

transacciones.

Cada sistema se revisa Yy se aprueba por la direccién y los
departamentos usuarios antes de iniciarse el disefio de

sistemas.

Todas las fasegs de cada uno de los sistemas se comprueban,
incluyendo €l procesamiento manual vy el computador con el
fin de asegurar su confiabilidad. de acuerdo con las

especificaciones originales.

El Gerente General se encarga de aprobar las conclusiones de
lcs diferentes grupos de estudio teniendo la certeza que
esta opcidén va a dJgenerar mayores beneficios gue cualquiersa

otra.

La aprobacion de cada aplicacidn estd sujeta a un estudio de

costos v beneficios.

Todo el personal involucrado con el P.E.D. esta muy
satisfecho con el nuevo sistema. ceonsidera: que sS1 ha
cumplide con los obietivos propuestos inicialmente: gque es

agil v eficiente.
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Se elabord un estimativo sobre los costos del recurso humano
Yy del recurso tecnoldgico para poder poner en prdctica el

sistema.

A través de la técnica de observacién se obtuve el
conocimiento general del sistema manual, los periodos de
tiempo empleados por cada empleado para el desarrollo de
cada tarea y el recorridc desde el origen hasta su archivo
de cada uno de log documentos gque intervienen en la
contabilidad.
;
Se establecieron criterios minimos aceptables para medir el

funcionamiente del sistema como:

f

Tiempo de respuesta del computador.

~ Entrega oportuna de los reportes. {(a determinada hora)

La integridad de la informacidn.

Cantidad de copias de cada reporte. '

Cantidad de registros a almacenar.

Grado de profundidad en el andlisis de cada cuenta.

En la organizacidén de los archivos no se tomdé en cuenta la
confidencialidad de la informacidn; pero la seguridad de la
misma se obtiene con el uso exclusivo del sistema por el

perscocnal de contabilidad.

Se elabord el manual del usuario donde se explican todos los

procedimientos involucrados en el sistema de nformac:ion.
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3. EN LA OPERACION Y EL PROCEDIMIENTO.

En 1lo qgue se vrefiere al control de los datos de entrada
contables, el contador es ¢l encargado de verificar que; el
lote de documentos a procesar esté completo vy que tenga una
secuencia numérica légica, gue los cdlculos aritméticos de
los mismos estén correctos y gque la codificacidn de cada unco

de los documentos sea la adecuada.

Después de procesada la informacidén se encarga de revisar
los reportes, conciliando el control por lotes con los
totales de control del computador vy de realizar la

distribucidén de los mismos.

En algunas ocasiones, cuando se obtienen reportes diferentes
a los contables, son revisados por el erncargado del
departamento de sistemas y €1 mismo se encarga de hacer la

entrega a guien lo haya solicitado.

En cuanto al control de errores si  éstos se originan en
contabilidad. el contador o wunc de sus auxiliares son
quienes se encargan de hacer la correccidn y s1 son  de otro
tipo es el encargado del departamento o uno de Jlos

operadores guienes se encargan de corregirlo.

La funcién de revisidn de los procedimientos empleados en el

uso  del computador v el desarrollo del programa  de



contabilidad la realiza el gerente del departamento de

s5istemas.

La revisidén nos muestra que se tienen manuales de operacidén

otorgados por el proveedor del egquipo. ¥y un manual del
a L -

usuario donde se explica cada wuno de los pasos para

desarrollar el programa de contahilidad.

Los manuales que se tienen para el computador y para el
programa especifican cada una de las actividades a

desqrrollar para hacer uso de los mismos.

Los programas operativos Siempre son uvtillzades para
designar los procedimientos de iniciacién de las operacicones

de la madgquine y de los archivos.

Los programas operativos que se utilizan para iniciar las
operaciones de la maAgquina aseguran gue Jlos componentes
fisicos del eguipo trabajen adecuadamente: cuando alguna
parte del Harédware no funcieona optimamente. aparecen
instrucciones en pantailla que lo reflejan. Cuando llega &
suceder de i1nmediato se llama &l personal de la empresa que

presta el servicio de mantenimiento.

La persona que Se encarga de la programacidén es
completamente 1ndependiente de las personas gue ge encargan

de la operaci1én del computador.
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4. EN LA DOCUMENTACION.

. Cada uno de los programas gque sSe elaboran contienen un
manual para el usuarioc con las instrucciones adecuadas para

su corrida.

. Cada aplicacidn contiene la siguiente documentacién original
de acuerdo a nuestra revisioén:
a. Descripcecidn del problema.
b. Diagrama de flujo del sistema.
c. Configuracidén de los registros.
d. Diagrama de flujo del programa.
e. Listados del programa.

f. Instrucciones para el operador.
€ Toda la documentacién ha sido preparada en forma adecuada.

L Se han elaboradoe instrucciones para los departamentos

usuarics acerca del gistema contable.

= Se tiene un manual gue contiene las instrucciones acerca del

sistema contable para los departamentos usuarios Yy se

entregan coplas a &stos, al momento de ser entregado el
sistema.
' Para cada aplicacién se prepara la documentacidn de tal

manera que permita hacer un segquimiento vy evaluacion de la
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misma y de iy revisando cada faszse en la medida que se va

desarrollando.

En la compafifa s6lo la gerencia del departamento usuario

tisne sus funciones Y responsabilidades descritas

adecuadamente en su fhanual.,



=

.

EN EL ACCESC Y LA BEGURIDAD FISICA.

e tiene un contrato de mantenimiento ¢on una compafiia de la
localidad, para el equipo de cémputo y equipe periférico; el
gerente del departamento de P.E.D. asegura gue el servicio

ha sido impartido en las mejores condicianes.

Para asegurar el funcionamiento ideal del aire acondicionado
se hizo un contrato por 5 afios con la compafifa que vendid el
equipo ¥ que ademds hizo la instalacidn del mismo y hasta el

momento el servicio ha sido el adecuado.

La compafiia ha comprado pélizas de sequros contra robo,
incendic. terremofoc y pérdide total a wuna compafiia de la
ciudad de Monterrey de mucho renombre, para la proteccidn de
las instalaciones y de todo el equipo gue se encuentre en su

interior y también para los vehiculos de la compafiia.

El programador baljo ninguna circunstancia puede manejar los

archivos, los programas fuente y la biblioteca de carga.



6. DEL HARDWARE Y DEL SOFTWARE.

s El servicio de mantenimiento se presta una vez al mes, por
personal capacitado y de la manera mids adgcuada de acuerdo a
lo gque pudimos constatar y también el servicio es impartido
en aquellas ocasiones en las que el gerente del departamento
de P.E.D. 'considera gue es necesaria su presencia. sin gue

por ello haya un cargo adicional en los costos del sistema.

(] El computador central tiene controles para determinar si la
informacidn transmitida internamente es correcta permitiendo
4

asegurar la confianza en la informacidén obtenida.

[ La sala de c¢Smputo se encuentra localizada en un primer
pisoc.
. Tiene una temperatura adecuada para el computador va gque

tiene un equipo central de aire acondicionade. Estd cerca de
la calle, lo que facilita la evacuacién en caso de

emergencia.

] Los materiales con los que ha sido construida. son sédlidos a
prueba de calor. Posee regulador de energia para garantizar
gque les altibajoes de la misma no vayan a perjudicar el

egulpo.

. La =sala donde se encuentran los equipos tiene dos puertas de
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acceso con la suficiente amplitud para permitir una

evacuacidén de emergencila Si se regquiriese.

La revisidén nos permitid constatar gue en ei caso de una
inundacidén el drea del departamento de P.E.D. no se wveria
afectada porque estd muy alejada de las tuberias del agua y

de los desagues.

Todos los respaldos de los archivos se realizan en

diskettes.
El computader utiliza el control de intercierre para impedir

gue algin error en la captura pueda interrumpir una

operacidn.
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7- EN LA PROGRAMACION.

Las revisiones dque sSe hacen a los programas son comprobados
de i1gual forma como se prueba un nuevo programa, con el fin
de garantizar gue cumple con los objetivos propuestos

adecuadamente.
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EN LOS DATOS DE ENTRADA.

Los auxiliares de contabilidad verifican la codificacidn de
los documentos fuente; revisan cada unc de los asientos vy
realizan las condiciones de los mismos cuando son
necesarios; sobre los documentos fuente gue amparan las
transacciones de ingresos - facturacidn — néminas-—

produccién.

Cada documento fuente después de ser capturado se marca con
un sello de registrado para asegurarse gue no se alimenta

dos veces.

l.La transcripcién de datos se hace directamente de los

documentos fuente.

Dezpués de ser capturados los datos se verifican comparéndo
los datos del documento fuente con logs gue aparezcan en la

pantalla.

Cuando los documentos llegan al departamento de
contabilidad. se separan de acuerdo a cada una de las
transacciones, se& archivan vy luego se elabora la respectiva

poliza; despues se capturan.

La 1nformacion contenida en los documentos fuente qgue

amparan los egresos se  revisa y se cedifica por  la
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gecretaria ¥y después el contador se encarga de revisar la
documentacidén preparada por los auxiliares vy por la

secretaria pare luego pasarla para su captura.



9.

EN EL PROCESAMIENTO.

El sistema estd disefiado de tal manera gue los datos

erréneos sSe pueden descubrir durante el paralelo.

Las polizas contables que generan las transacciones da
entrada se archivan en expedientes completamente

independientes de las salidas o informes (reportes).

La conversidn de archivos maestros es controlada para
prevenir modificaciones en su captura y garantizar

resultados confiables y completos al obtener la informacidn.

Para c¢ada programa se ha preparado la documentacidn

adecuada.

Cada documentc vy registro en el archive magnético es
archivado en una secuencila significativa vy planeada para

facilitar su accesibilidad.

Cada documento vy registro en el archiveo magnético tisne una

1dentificacidén Unica.

Para la c¢reacidn de las archivos maestros se astablecen

correctamente los intereses de los clientes.

Todas las transacciones son fechadas, selladas y registradas
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desde su entrada.

El programa contempla en el cd6digo, nuimeros gue se
autoverifican para gue no se procesen cuande exista cdéddigo

erréneo.

Se impide el acceso de los operadores a los datos vy

programas no necesarios en ei desarrollo de cada asignacion.

En todeos los casos la informacidén de 1os documentos de
entrada esta precodificada en forma legible directamente por
i

la mdquina para que asi sea mds practico el trabajo.

De acuerdo a las politicas de la empresa, las vacaciones son
otorgadas a quien tenga derecho en el momento que le
correspondan, ya sean los operadores., los programadores, los

analistas.
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10.

EN LOS DATOS DE SALIDA.

Normalmente de todos 10s reportes que emite el sistema, se
obtiene sclo un original gue se envia al contador v es é1
quien se encarga de revisarlos y obtiené fotocopias de los
reportes méds relevantes para el contralor y para el director
de la ccmpafiia.

De los otros reportes obtenidos, sélo se encarga de

revisarlos y de archivarlos.
Se cuenta con suficientes diskettes para guardar los

archivos,. permitiendo conservar la técnica de archivo abuelo

~ padre — hijo.
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11

EN EL SISTEMA MANUAL.

Todos los documentos se clasgifican Yy se archivan por la
fecha del mismo y por consecutivo numérico, c¢ada mes por
separado, para garantizar que se tenga unFarchivo de fdcil vy
l1égico acceso para facilitar' la ubicacién de determinado

documento cuando sSea necesario.

Para realizar un mejor control sobre las facturas y recibos
de caja, notas débito y crédito; ésftas han sido disefladas en
mimero secuencial, de tal manera que al final del mes el

i

contador pueda wverificar el corte de documentos Yy la

consecutividad de los mismos para asegurarse gue el archiveo

estd completo.
El contador se encarga de conservar el archivo de cada
documentce fuente para facilitar el manejo de los mismos ¥y su

contabilizacidn.

De c¢cada documento fuente se han elaborado las copias

necesarias para todas las persconas interesadas.
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L.

ANOMALIAS DETECTADAS.

EN LA ORGANIZACION.

La compafiia no ha actualizado

ltimos afios. que es 1o que tiene de

su organigrama en los dos

creado el departamento

de P.E.D.. por lo tanto no se tiene una grafica

organizacional adecuada del mismo.

El departamento de P.E.D. no esta completamente

independiente dentro de la corganizacidén. al apreciar el
F

programa de la estructura del

centro de

cémputo, podemos

cercilorarnoes que cualgquier persona que entre al departamento

de contabilidad debe cruzar

departamentce de P.E._D.

gue lo hace un blanco fdcil de usos

no autorizados

obligatoriaments por el

porgue se encuentra en el camino:; 1o

y algun

dafilo v pérdida de la informacidn y soportes.

v

Dentro del
personas gQue son gulenes operan el
corridas de programas y a la

(operadores) .

actua como Jefe del departamento de P.E.D.

Como no hay rotacidn de los

los diferentes si1stemas, existe el

si1tuaci1éoén de enfermedad de algunc de

1285

departamento del P.E.D. se
2(Julpo en

captura de

riesgo que

cuenta con dos

cuanto a las

datos de entrada

un programador ¥ un analista de sistemas guien

operadores &n 1a operacidn de

ante una

ellos se tengan



problemas &N la operacion de los sistemas por
desconocimiento de algunos procedimientos establecidos: 1o
cual puede repercutir en el retraso de la informacidén para
el cliente, en la pérdida de wventas, en no contar c¢on la

informacidn adecuada en el momento adecuado.

No existe una separacidén de funciones entre la preparacién
manual de los datos y la transferencia de los mismos al
computador;: al menos, noe en todos 1o casos en 1o gue se
refiere a contabilidad 1los datos son preparados por sus
auxiliares y procesados en el computador por ellos mismos,
ocasionando que los operadores del computador tengan mucho
tiempo ocioso vy ademéds la falta de segregacidn de funciones

permite que los errores no se detecten oportunamente,

Existe vigilancia sobre los operadores pero no es  la mds

adecuada.
El departamentoe de P.E.D. no cuenta con una biblioteca de
archivos ni: un encargado de la misma. LLos diskettes se

archivan en portadiskettes gue se encuentran localizados
sobre la mesa del computador en el meior de 1os casos.
porgue hay ocaslones en gue loas  encontramos afuera de los
mismos, sobre las mesas del computador. facilitando ailgun
dafio por accidentes, destruccidn vy mala utilizaciodon por

parte de personal no autorizado.
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Hay una separacidn normal entre las labores del departamento
del P.E.D. y leos departamentos usuarios, pero en ciertos
casos algunos usuarios se vuelven operadores del computador,
como en el caso de leos auxiliares contables cuando capturan

la contabilidad.

El departamento de P.E.D. no tiene una direccidn efectiva
para garantizar su eficliente labor y el soporte adecuado.
La direccidn del mismo estd a cargo del analista de sistemas
pero el actuar en los dos puestos le 1impide tener una

independencia mental adecuvada sobre cada una de sus labores.
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2.

EN EL DESARROLLO DE SISTEMAS.

l.os objetivos del sistema se definieron pero fueron
presentados en la fase de factibilidad y no en la fase de

inicio como seria 1o correcto.

El alcance del sistema no fue definido en forma clara vy
completa, porque no se incluyeron todes los reportes gue se

pueden obtener con el sistema.

Los alcances de! sistema también fueron definidos en la fase

de factibilided y no en la fase de inicio como deheria ser.

Se elabordé un estimativo sobre los costos del recurso humano
y del recursc tecnoldgico para poder poner en préactica el

sistema.

De acuerdo a la evaluacion realizada, se concluyd que no es
necesario contratar a mds personal, lo mas conveniente es
nacer una redistribucidn de funciones en cada puesto vy asi
hacer mds eficiente el trabajo de cada individuo en la

empresa.

En la implantacvivn del nuevo sistema no  se  mparti1d una

128



capacitacidén adecuada para el manejo de 1os equipos v del

sistema a todo el personal gue va & estar i1nvolucrado.

Para la instalacion del nuevo sistema no se construyd ningan
espacio adicional: lags personas vy los equipos siguieron
funcionando en el mismo lugar. La auditoria ha determinado
que es necesario reubicar lo més pronto posible el
departamento de procesamiento electrdénico de datos para
proteger adecuadamente log equipos, los programas Yy la

informacidn.

De acuerdo a lag nuewvas funciones gue se asignaron a cada
persona cuando se implantd el nuevo sistema, debid
actualizarse ! manual de puestos y funciones, pero no se
hizo; por lo tanto vy si  alguna persona involucrada con el
sistema abandona la compafila causard muchos problemas porgue
no se tiene un registro actualizade de sus tareas para

permitir gue otra persona pueda reemplazarlo eficientemente.

No se hizoc una aprobacion escrite ni se formalizd a través
de una minuta oficial de la _Junta de presentacién donde se
autorizd la documentacion de objetiveos y reguerimientos del

s1stems.

De acuerdc a las 1nvestigaciones efectuadas. se realizaron
entrevistas personalizadas bien preparadas vy fundamentadas a

traves de cuestilonarios a todo el personal 1nvolucrado en el
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sistema de una u otra forma.

De acuerdo a las 1investigaciones efectuadas., se realizaron
entrevistas personal izadas para la recoleccidn de
informac¢idén bien preparadas vy fundamentadas a través de
cuestionarios: pero después gque se obtuvo la aprobacidn del
sistema, se desarrolld, se implantéd y se puso en marcha; las

constancias que se tenian de las entrevistas, se

destruyeron.

A través de la técnica de observacidén, se obtuvo el
conocimiento general del sistema manual; 1os periodos de
tiempo empleados por cada empleado para el desarrollo de
cada tarea y el recorrido desde el origen hasta su archivo
de cada uno de los documentos que intervisenen en la

contabilidad.

Se llevdé una bitdcora (registro) de las actividadez de la
fase de disefio general pero necesita un mayor desglose de

cada una de las actividades.

Se realizd un plan previo de la fase de construccidn pero es
necesario desglosar con mayor profundidad cada una de las

actividades.

Se hicieron algunos registros de las diferentes actividades
realizadas. pero se hicieron en forma muy deficiente e

incompleta.
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No se establecieron procedimientos adecuados para la
correccidén de los posibles errores de captura ¢ bien errores
tipicos de informacidn duplicada 0 actualizacién de

registros no existentes en archivos.

No se elaboraron instructivos de operacidn para el centro
electrdénico en forma estricta, la auditoria nos reveld que
se hicieron Dborradores éobre los procedimientos a seguir
durante la operacidn del sistema pero en ningin momento
estos bqrradores se formalizaron como un manual ingtructivo

propiamente dicho.

De acuerdo & las 1investigaciones efectuadas, se hizo un
entrenamiento para todo el personal involucrado con el
sistema, pero en ningun momento se establecid un plan

secuencial del mismo por escrito.

No ge han ajustado leos instructivos de operacidn del sistema
para gue reflejen la realidad cperativa del mismo después
que se hicieron todoes los ajustes necesarios del sistema

para obtener su funcionamiento ideal.

Los costos de elaborar las modificaciones no se cargan a los

departamentos usuarios.

No hay wun plan escrito para cambilos fulturocs que se vayan a
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hacer del sistema.

No se han elaborado planes a largo plazo para disefios de

sistemas subsecuentes.

No se han establecido procedimientos estandar para el disefic

de sistemas y la programacioén.

Se ha realizado una grdfica de Gantt donde se han registrado
todas las a&actividades para el desarrcllo de sistemas con el
tiempo estimado para cada una de ellas y el tiempo real
invertido en las mismas: pero adolece entre otras cosas de
fecha de inicio vy fecha de terminacidén del proyecto,
traslape entre actividades, responsable del proyecto, area
principal a la cual se enfoca, una reprogramacion,
porcenta je en pesos eguivalente al porcentalje de

importancia.

No se tiene un plan durante la eljecucidn gue nos muestre el
progreso real en comparacidén con 1o planeade lo gue se

conoce como curva "S'.

Hemos encontrado solamente los borradores gue m&s © menos
nos 1ndicaban las actividades gue se planeabkan desarrollar
durante la 1nstalacion, pero un manual de sistemas vy
procedimientos proplamente dicho, no.

No se obtiliene la autorizacion necesdarila antes de iniciar una
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modificacidén o ajustes en cada uno del registro de cada

cuenta.

En algunas ocasiones se ordena a los operadores para que

realicen modificaciones minimas.

No se tiene contreol sobre la comprobacién y aprobacidén final

de las modificaciones.

Como no se han establecido controles de autorizacidén, se
realizan todas las modificaciones gue se pidan, pero en
i

ningan momento hay seguridad que fueron las (nicas

modificaciones gque Se hicleron.
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3. EN LA OPERACION Y EL PROCEDIMIENTO.

. No se tiene una bitdacora de la conscela, ni se sacan listados
de los errores detectados. Después que 108 errores son
corregidos, se hace una nueva impresion del reporte para

verificar gue el error ya haya sido corregido.

] No hay una completa independencia en el momentec de captura
de 1los datos porgue cuando los datos son contables, losg
captura un auxiliar del mismo departamentoe vy son revisados
por el contador. uno 4 otro pertenecen al mismo
departamento. De igual manera cuando los datos son de otra
indole los captura un operador y 1os revisa el encargado del

departamento de sistemas.

n La compafiia no cuenta con un departamento de auditoria
interna, de las evaiuaciones Yy revisiones se encargan el
contraleor, el contador vy el gerente del departamento de

P.E.D.

. En el momento de etiquetar I[os diskettes, se etiquetan
internamente v externamente solamente los gue se utilizan
como respaldo de la contabilidad: los otros diskettes
uti1lizados, en su gran mayoria no vienen etiguetados
exteriormente.

' No se tiene una biblioteca organizada para el control de los

archivos del computador, v ésto cocasiona perdida de tiempo
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en la bisqueda de los mismos al momento de requerirlo.

No se hace ninguna verificacién peridédica durante el
procesamiento de los totales de archivos maestros de los

datos de entrada y de salida.

En ningGn momento se hace edicién alguna de los errores.

Como no hay una operacién ordenada en el cuarto del
computador, siempre se suscitan problemas al momento de ser
usado.‘porque no se tiene una adecuada distribucidn de los

tiempos del computador.

En ningin momento se han evaluado los conocimientos sobre
programacidén;: de los operadores cuando fueron contratados
s6lo se les pedia gue tuvieran algun conocimiento sobre el
mane jJo de las mdguinas, después se les did entrenamientc con
mas detalle sobre las mismas; como la captura de los datos.

el respaldo en diskettes y la impresidén de los reportes.

No existe un programa gue garantice la rotacion del personal

de operacidén en aplicaciones delilcadas.

En ningan momentoc se solicita la autorizacidén de nadie para
realizar cambios en el archivo maestro o cambios en los
factores de los datos del programa due son solicitadcs por

10s departamentos usuarios.
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Cuando el contador considera dgue existe algun errcor en la
informacidén obtenida a través del programa, 10 discute con
el encargado de sistemas y éste a su vez revisa el programa,
y 81 considera que el error si existe, realiza el cambio

necesario en el programa.

En ningdn momento se proporcionan a los departamentos gue
inician cambios en el archivo maestro o© en 1os factores de
los datos del programa, avises o registros que muestren los

cambios realmente hechos.
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4. EN LA DOCUMENTACION.

' La revisién nos ha revelado también que la documentacidn de
cada aplicacidn no incluye:
— Datos de prueba.
— Resumen de controles.

~ Registro de aprobaciones y cambios.

" Ho se hace una revisidén de vigilancia de la documentacidén de

cada programa para asegurar que es adecuada.

' Purante el desarrollo de cada programa, éste sufre de
ajustes y cambios hasta su acoplamiento final, pero éstas
varilaciones no se lncluyen en la documentacidén, provocando

que la documentacion de cada programa no esté actualizada.

2 No se han establecido, ni se han publicade. ni se han puesto
en prdctica estdndares acerca de la documentacidon de los

sistemas, la programacidn, la operacion del equipo.

] No se han establecidoe, ri se han publicado. ni se han puesto
en prdctica estdndares ni procedimientos respecto a los
metocdos de captura de datos. de ia biblioteca vy el control

de los archivos.

' No se han establecido. ni se han publicado. ni1 se han puesto

en practica estdndares de documentacidn ¢on instrucciones al
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personal para el control de entradas Y salidas del

computador.

La documentacidn gque se elabora del sistema para cada

aplicacién es clara pero no completa.

No se han elaboradc instrucciones precisas de operacldn para
cada ingtalacion del computador, s6lo se tienhen

instrucciones operativas para el sistema contable.

No se han elaborado instrucciones detalladas acerca de cada

sistema sobre la proteccidn de los archivos.

Se han elaborado instrucciones para la conversidn de los
datos ¥ se han puesto en congcimiento del operador asignado

para algunos sistemas, pero no para todos como debiera ser.

No se han elaborado instrucciones para el control de los

datos acerca de cada sistema.

Nuestra revision nos revela la ausencia de los siguientes
grupos en la compafiia:

- Comite de planeacaidn.

— Equipo del proyecto.

- Grupo de control de calidad.

— Funcion de auditoria interna.

Y por consiguiente la ausencia de manuales gue contengan las
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funcicnes y responsabilidades de los mismos.

De acuerdo a nuestra revisidén se enconird gque no existe una
degcripcidén narrativa de los cambics a la aplicacidén; las
razones para los cambios y los efectos de los mismos. No ge
lleva un control numético adecuado de éstos, no se conserva
la documentacién de las pruebas sfectuadas antes de la
implantacién de los cambios, provocando con todas estas
fallas la incertidumbre de si el cambio se realizdé o no; de

Ssi se hizo doblemente, ocasiconando asl una gran peérdida de

tiempo valioso en la entrega de ia informacidn.
)
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EN EL ACCESO Y LA SEGURIDAD FISICA.

Nuestra revisidén nos ha llevado a detectar que no se tienen
procedimientos de seguridad establecidos para la proteccidn
de todo el Hardware y de los programas durante el uso de los

mismos.

La investigacidén nos ha permitido observar que aungue el
personal del departamento de P.E.D. esté conscilente de la
necesidad de proteccidédn de los equipoé, ne puede realizar un
control adecuado sobre el acceso y garantizar la seguridad
fisica de los mismos, porque el drea donde éste se encuenlra
no estd delimitada de alguna forma. cualguier persona ajena
al personal del departamento de P.E.D. puede hacer uso de
los equipos: y ademds tampoco se tiene una politica definida
de autorizaciones. El gerente del departamento de P.E.D.
deberia ser el Gnico encargado de autorizar el uso y el
acceso pero es el Gerente de Contraloria guien hace dichas
autorizaciones sin el consentimiento del gerente del

departamento de FP.E.D.

El director general revisa los informes entregados por el
gerente del departamento de P.E.D.: estos informes no
contemplan cocmentarios sobre el control de acceso Yy la
seguridad fisica del departamento de P.E.D. porqgue todavia
no se han establecido procedimientos al respecto.

La situacion gecogrdafica del departamento de P.E.D. o area
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del computador,., no facilita el control en el acceso porgque
se erncuentra en el camino, es cruce obligatorio para los
empleados de contabilidad y para todas aguellas personas que

necesiten acercarse a este departamento.

No se tiene lista alguna del personal autorizado para usar

el centro de cémputo. por lo tanto cualquier persona puede

hacer uso de los eguipos, poniéndolos en peligro si no se

cuenta con el entrenamiento adecuado para su manejoc, ¥y

ademds se corre el riesgo gque se pueda tener acceso a la

informacidén contable y financiera de la compafifa, la cual se
i

considera confidencial.

La falta de una biblioteca para almacenar 1los archivos
genera riesgos en la conservaclidn y proteccidén de los
mismos, ¥ por consigulente no se tilenen restricclones para
la entrada y salida de datos.

No existe un sistema computarizado para liberacidn de
archivos gue garantice un adecuado control sobre los mismos

e 1mpida gue 1lleguen a ser borrades 1mpropiliamente.

No se han establecido medidas para asegurar gue entre al

departamento de sistemas s6lc el perscnal autorizado.

En ningun momentc se verifica que el perscnal gue estad en la

sala de sistemas Sea el que estd autorizado para ello.
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No se ha restringido la entrada a la sala del computador a

través de una llave de i1dentificacidén.

No existe ningun sistema de alarma gue detecte la entrada de

cualguier persona no autorizada al centro de cédmputo.

No existe ninguna medida gque prohiba que los programadores

ingresen a la sala de cémputo.

No existe ninguna medida para identifiar a las personas
ajenas al departamento de P.E.D. pero gue por algdan motivo

deban ingresar a éste.

No se han creado politicas para la ubicacidén de terminales
que puedan desplegar informacidén confidencial de la

organizacion.

No se protege la activacion de terminales por medio de
claves de acceso o passwords., permitiendo que cualquier

persona pueda hacer usco de ellas y del software.

No hay procedimiento para la asignacién de passwords o
claves <de acceso; para cambilos de los mismos, Y para

contreolar los intentos repetidos para adivinarlos,

No se tienen procedimientos de control para restringiyr ¥

comunicar tados los acceses de lag terminales, ni se ha
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elaborado alguna lista del personal autorizado poara accesar

las terminales.

No hay medidas para evaluar los riesgos que existen durante
las conversiones, las pruebas Yy los periodos de

recuperacioéon.

No se tiene una persona encargada como bibliotecario para
controlar €]l acceso ¥y uso de loé archivos de informaciodén en
ningan momento; por consiguiente el control fisice no es
suficiente para evitar el acceso de 1las personas no

autorizadas y el mal ugso de los archivoes.

Nuestra revisioén nos revela que el Hardware no estd lo

suficientemente protegido.

La sala de cdmputo estd decorada con materiales inflamables,

como €1 hielo seco. poliuretano y pliana.

El cuarteo de cdmputo carece de detectores de calor y humo
que activen alarmas;: no tiene sxtinguidores apropiados., no
Liene un sistema de energlia auxiliar gue sostenga el equipo
en el caso que haya una falla de energia por algunos minutos
y se pueda grabar lo Gltimo que se capturd. v asi no perder

informacién n1 tiempo.
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El equipo no esta protegido contra el polve y el humo. En
la sala del computador se almacena papeleria. No existe

ninguna norma que 1mplida fumar. comer © beber alli.

No existe un plan de contingencia, ni se han creado medidas
que permitan la recuperacién del equipo, los programas vy el

respaldo en caso gue ocurriese un desastre o siniestro.

No se tiene un respaldo del computador para asegurar a la
compafiia poder continuar sus programas. Los programas estdn
grabados en el disco duro pero no se tlene respaldo de los
mismos para gque en caso de algun problema sSe pudiese
solucionar rdpidamente. La compafiia ha hecho respaldos de
las operacionese contables v filnancieras diarias. mensuales

¥ anuales.

No se ha hecho ningun acuerdo con alguna instalacidén similar
para gue pudiese servir de apoyo en el momento en que alguno
de los equipos fallara vy asi no interrumpir las operaciones

diarias de la empresa.

La situacion del departamento de FP.E.D. dentro de la
compafiia. a la vista de cualgquiera y en e! camino de muchos:
lo hace vulnerable ante el mas minimo riesgo o preblema gue

Se susciltase.

Los procedimientos v egulipos contra incendilos nunca se han

144



revisado para verilficar gque si coincidan con las polizas del

seduro contra incendios.

No hay equipo para la deteccidn de incendios vy dispositivos
de proteccidén en ningun lugar del departamento de P.E.D. ni

4

del resto de la compafiia.

No se hace una verificacidn espontdnea y aleatoria de los

archivcs para determinar si han sidc mal utilizados.

No hay wuna seguridad adecuada en el almacenamiento de leos
documentos fuente. Nuestra revisidn nos permitid detectar
gue hasta este momento las pdlizas de contabilidad se
encuentran archivadas en cajas de cartén en un pasillo en la
parte trasera de la empresa. permitiendo que de esta manera
se estén llenando de polvo y maltratdndese.

No se tienen procedimientos operaciconales para incendio,
inundacidén., vy sistemas de alarma al alcance del personal, ni
se ha capacitado a éste para tomar algunas medidas en el
caso de algun siniliestro. No bhay ningun tipo de alarmas, nil

extinguidores., ni ningun tipo de energila auxiliar.

No existe ninguna fianza para asegurar al personal del

departamento electrdnico de datoes.
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No se conserva en otro lugar fuera de 1a empresa una copia
de los programas 1importantes, ni de la documentacién

esencial, copia de log registros y de 1os archivos.

Nunca se compyueban las etiquetas de encabezado de archivo

por logs programas gue utilizan los archivos.

La compafiia no maneja las bitdcoras de operacidn de la
miquina en cada corrida para especificar la identificaciédn
de la corrida, sl operador, el tiempc de iIniciacidén y de
terminacidén, paradas por errores v demoras, detalles de las

corridas. el tiempo perdido, las pruebas del programa.
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£,

DFEL. HARDWARE Y DEL SOFTWARE.

L.os procedimientos vrecomendados por el fabricante respscto
al equipo vy su mantenimiento preventivo son seguidos
cuidadosamente por el personal del! departamento de P.E.D.
pero como ya se explicd, ellos no son los unicos que pueden

disponer de los equipos de cémputo.

Las egpecificaciones del fabficante del equipo con respecto
al medio ambiente se mantienen en su mayoria, pero nuestra
revisidn no? permitid constatar una situacidén. La compafiia
cuaenta con un egqguipo de aire accondicionade central gue
permite mantener la temperatura adecuada para los eguipos de
cémputo, pero los reguladores de temperatura sSe encuentran
al alcance del personal. el cual continuamente estad
disminuyendc ¢ aumentando la temperatura de acuerdo a su
comodidad. sin tomar en cuenta las necesidades del equipo de

computo.

Bl computador ejecuta la prueba de walidez sobre wvalores o
cifras mayores al rango de control establecido dnica vy
exclusivamente para los cddigos correspondientes a cada

cuenta de acuerdoc al catdlogo de cuentas.
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7. EN LA PROGRAMACION.

' Las peticiones de cambio en el programa, no se autorizan

debidamente por la gerencia o personal supervisor.

] Los cambios en =1 programa no se documentan en la forma

debida para conservar un registro cronoldgico del sistema.
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EN LOS DATOS DE ENTRADA.

Cuando se graba en diskette no se usan técnicas de

verificacién que aseguren el minimo de errores.

Cuando se usa un diskette como dispositiveo de entrada se
utilizan etiquetas tanto internas como externas en el mismo,
pero solamente en los diskettes que contienen informacidn
contable; en lo= que tienen iﬁformacién de otro concepto en
la mayoria de los casos no tienen etiqueta debidamente

marcada externamente.
i

No hay una verificacidén manual de los documentos fuente en
cuanto a cifras de control. firma de autorizaciones y

similares.

No se usan paSes para las personas ni  palabras claves para

proteger los archivos de una entrada de datos no autorizada.

No hay medidas para restringir <i acceso a los diversos

dispositivos de entrada.

No se archivan los documentos fuente en un sitio con llave

gue los prevenga de modificaciones no autorizadas.

No hay una separacién de funciones adecuadas. porgue aungue

se cuenta con do3  operadores dentro del departamento de

149



EF.E.I'., el registro de las transacciones y su captura se
realiza por los mismos auxiliares contables. Hay una
separaclién de funciones en cuanto a la generacidn de las
transacciones., pero no en 1lo referente a su registro y

captura.

No hay una comparacién de los totales predeterminados

manualmente, con las cifras de control de paquetes
producidos por la computadora, los totales de control de
operaciones en la ma&guina. los totales de transacciones y

los numeros de sSecuencila.

Como los documentos son capturados por el mismo personal de
contabilidad, no se asigna un limite de tiempo para la
retencidén de los mismos Yy su localizacidén puede hacerse en

cualguier momento con alguno de los auxillares contables.

En ningun momento se verifica gque los documentos esten

autorizados y debidamente firmados antes de ser capturados.

La compafiza no cuenta con un manual de procedimlentos
escrito para especificar la preparacilonh de los diferentes

documentos fuentes de una de las operaciones de la empressa.

No se hace une supervisidon adecuada a todo el personal
relacicnado con la preparacion de datos para un subsecuente

procesamlento en el computador.
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No hay wuna verificacidén de los campos importantes a través

del uso de cifras de control.

Los departamentos iniciadores no han establecido controles
independientes sobre los datos presentados para

procesamiento.

No hay una comprobacion por una persona diferente del
operador de equipo de los totales de control de entrada Y
los totales de control de corrida 4a corrida de cada

aplicacidn.
¢’

No se hace una segunda verificacidén por un segundo operador
de campos de datos criticos como son el # de identificaciodn

del cliente, y el importe monetario de la transaccidn,
Las perscnas gue elaboran los datos de entrada o gque tienen

acceso al almacen de papeleria también tTienen acceso a los

programas de cémputo y al computador.
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5.

EN EL PROCESAMIENTO.

Los programas no verifican que no sSe rompa la secuencia de

las transacciones de entrada y salida durante el proceso de

cédmputo.

El programa no compara el total del <conteo de las
Lransacciones de entrada en una c¢ifra control predeterminada

o con un conteo de las transagciones.

Nog se colocan limites severos u otras restricciones
programadas de tal forma gque no excedan ciertosgs valores para

controlar las transacciones generadas.

Los programas no ejecutan una verificacidn de fin de archivo
para determinar gue dicho archivoe ha sido procesado

completamente.

Los datos errdneos no se registran en un archivo de errores.

para luego ser devueltos al usuario.

No hay rotacién pericdica del personal de operacion de las

cecmputadoras entre los diversos funcionarios.

Las cop:as de los programas no se guardan bajoc custodaa
segura para impedlr gque puedean ser suStraidos fdcilmente de

la grganizacion.



No hay controles de autorizacidén para cercilorarse gque saolo

ios datos autorizados sean procesados.

Hasta ahora nunca se han hecho evaluaciones para determinar

s1 existe coordinacion entre los tiempos de entrega de
4 - -

datos, procesamiento Yy entrega de informacién, para

responder oportunamente a los usuarios.

Los programas no realizan la accidon de contar las cantidades
de campos en un registro y compararlo con un numerc

predeterminadc.
/

Los programas no buscan asientos duplicados.

lLa evaluacidén determinard gque se permite a los operadores

corregilr errores.

No existe un controlador de trabajo para evitar gue se

ejecuten ilegalmente los programas.

No se tiene un grupo de control establecido que reciba todos
los datos para su procesamiento, viglle gue se corrigan la
totalidad de los errores detectados durante &1 procesamiento

Yy asegure la adecuada distribucidn de las salidas.

Existen manuales por escrito de algunos programas Y se

real1za una supervision adecuada del personal con
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entrenamiento necesario, pero no se tiene una geparacidn de

funciones adecuada.

No en todas las transacciones se hace la codificacidn
simultdneamente al registro de la misma. én lo vrespectivo a
los egresos vy log cheques, se codifican al momento de
prepararse: pero el resto de documentos de las otras
transacciones se acumulan ¥ al final del mes se codifican y

se capturan.

No se tiene la técnica autoverificable del digito de control

para identificar los errorves de codificacidmn.
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7. EN LGS DATOS DE SALIDA.

' No s=se hace una revigidn de los erroreg y las razones de
ocurrencia con el fin de determinar si los problemas son de

programas de entrada.

1 No ge controla la distribucién de los reportes de manera que

se asegure gque se envién Unicai.ente al personal autorizado.

' No se conserva en una area segura todos los reportes
confidenciales para evitar que el personal no autorizado

i
pueda obtener copias de los mismos.

' Cuande los reportes son contidenciales, las copias
inhecesarias de los mismos no se¢ distribuyen para gue no se

haga mal uso de ellos.

] No hay un sistema establecido de codificacién de los

usuarilios que han recibido los reportes.



RESUMEN DESCRIPTIVQ DE LA
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