CAPITULO 1

INTERNET
1.1 Historia de Internet

Internet, que ha llegado a dar servicio a mas de 20 millones de usuarios en todo el
mundo, tuvo unos origenes realmente humildes. Comenzé mas bien como una oscura red
denominada ARPANET -una red utilizada por el Departamento de Defensa de los
Estados Unidos, sus contratistas e investigadores de defensa. La ARPANET demostrd ser
muy atil y eficaz, tanto que al paso del tiempo crecié de manera descomunal. Pronto, se
cred una red mds general con el nombre de Internet, con la misma filosofia que
ARPANET, solo que con un ambito més amplio (ver Fig. 1.1.1). Al final de los afios 80,
Internet se difundid a trav.és de las universidades de todo el mundo y se hizo mas popular

enire los investigadores y la comunidad académica. [Brophy/Koets, 1997]

Pura 1972, aproximadamente 40 universidades ya formaban parte de la
ARPANET, y sus computadoras tenian la capacidad de intercambiar mensajes y archivos,

ademis de controlar a otras computadoras a distancia. [Toxqui, 1998]

Estas investigaciones dieron como resultado el protocolo TCP/IP (Transmission
Control Protocol/Internet Protocol) un sistema de comunicaciones muy sélido y robusto
bajo el cual se integran todas las redes que conforman lo que se conoce actualmente

como Internet. Durante ¢l desarrollo de este protocolo se incrementd notablemente el
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numero de redes locales de agencias gubernamentales y de universidades que
participaban en ¢l proyecto, dando origen asi a la red de redes mas grande del mundo, las
funciones militares se separaron y s¢ permitié el acceso a la red a todo aquel que lo
requiriera sin importar de que pais provenia la solicitud siempre y cuando fuera para fines
académicos o de investigacion (y por supue;to que pagara sus propios gastos de
conexidn), los usuarios pronto encontraron que la informacién que habia en la red era por

demas util y si cada quien aportaba algo se enriqueceria atin mds el acervo de

informacidn existente. [Chapingo, 1998)

La informacién que viaja a través de la red se divide en cierto nimero de
fragmentos llamados paquetes. Estos paquetes no solo incluyen la informacién en si,
también contienen datos del domicilio del destino final y del orden que tienen en la

transmision (ver Fig. 1.1.2) [Wyatt, 1996].

Al aumentar la popularidad de Internet, aumentd su tamano. Al comienzo, en sus
primeros dias, los usuarios se dieron cuenta cada vez mas de los beneficios de los
servicios especificos como el correo electrénico y la capacidad de transferir archivos. Al
paso del tiempo, el potencial de Intermnet para compartir y distribuir informacion se hizo
aparente conforme mas y mas gente comenzaba a usarla. La National Science
Foundation, que habia financiado casi por completo a Internet en Estados Unidos hasta
1991, izé su bandera de wrafico comercial en Intermet en 1991 y abandoné la mayor parte

de su financiamiento. Esto dio a Internet una exposicién mucho mas amplia y abrio la

puerta a muchas empresas comerciales mas. [Brophy/Koets, 1997]
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Internet, dicho llanamente es como un vasto océano de computadoras en todo el
mundo, concetadas mediante una red de cables. La {figura 1.1.3 muestra un diagrama

simplificado de como estd construida Internet. [Wyatt,1996)
1.2 Elementos de Internet

1.2.1 World Wide Web (WWW)

La WWW es la mejor herramienta para navegar en Internet. Su éxito se debe a
que permite acceder a los distintos recursos de Internet con un solo programa, y de una
manera tan sencilla que reduce la dificultad para navegar internet a la sencilla tarea de
mover un mouse y apretar sus botones. La WWW es intuitiva y facil de usar, ademas de
amena y llena de posibil.idades. Una de las caracteristicas mds importantes de la WWW

¢s que ofrece posibilidades multimedia.

Por primera vez se hizo posible el acceso a informacién compuesta por diversos
tipos de recursos, como texto y graficas, lo que amplio lus posibilidades de uso de
Internet ¥ sirvid de empujoén final para que el sector comercial y el pablico menos

experimentado en computadoras se lanzaran de lleno hacia Internet.

La WWW funciona mediante un concepto conocido como hipertexto, que no es
otra cosa que un texto comun y corriente donde algunas palabras o frases se destacan de

las demas. Estas palabras destacadas se llaman "enlaces" (links). Un lazo (o liga) es
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entonces una palabra, frase, o elemento grafico destacado en un texto, que contiene
informacion sobre un recurso determinado en cualquier lugar de Internet. Si se presiona
el botén del ratén sobre uno de estos lazos, esta informacién es utilizada para acceder al
recurso en cuestion. De esta misma manera funciona, por ejemplo, el sistema de ayuda de

v

Windows o de las Macintosh.

Los usos de la WWW estan limitados Gnicamente por la creatividad y el ingenio.
A continuaci6n listamos solo algunos de ellos:

» Catalogos y tiendas en linea.,

e Servicios informativos.

« Publicacidn a bajo costo.

o Librerias virtuales.

o Cursos y aplicaciones interactivos.

e Entretenimiento.

s Otras aplicaclones

La WWW, por tanto, es-el medio por el cual mediante el hiperiexto y la conexién

directa o indirecta con otros ordenadores accedemos a todo tipo de informacion existente

en el mundo. [Toxqui, 1998]



1.2.2 Correo electronico

El correo electrénico es una herramienta que permite enviar mensajes a cualquier
persona o grupo de personas jue tengan una cuenta en alguna maquina con acceso a
Internet. Para enviar mensajes, solo es necesario conocer el nombre del usuario y la

direccién electronica de su computadora.

El correo electrénico ofrece diversas ventajas:

No hay cargos de larga distancia

Es posible enviar grandes volumenes de informacion.

Se puede contestar selectivamente y a la hora mas conveniente.
e Es accesible a todo Internet y a la mayoria de las redes comerciales. Es la

herramienta con mayar cabertura.

Los usos del correo electrénico son diversos. Pueden utilizarse para enviar
mensgjes de negocios (imemos, carlas, eie.), servicio a clientes, listas de discusidn
especializadas, mensajes a familiares y amigos, acceso a bases de informacién y mas. De
hecho, basta tener correo electrénico para acceder cualquier otro servicio de la red, como
['TP o WWW. Sin emburgo, utilizarlo para estos Gltimos propositgs resulta lento y

complicado. [Toxqui, 1998]



1.2.3 FTP

El uso mas importante de FTP se conoce como FTP anénimo, y permite acceder a
bases de informacién o de software sin tener una cuenta en la computadora remota.
Mediante este servicio es posible obtener imégenes, fotografias, programas de todo tipo,

lextos e incluso videos y animaciones. [Toxqui, 1998]

FTP es el protocolo utilizado en Internet para transferir archivos, es uno de los
primeros servicios que se implementaron junto con teinet ¥ ¢l correo electronico. Por este
medio se pueden obtener archivos y programas de casi cualquier tema, solo hay que saber
donde encontrarlos, existe un gran nimero de servidores de FTP que admiten a usuarios
anénimos, es decir que no necesitan tener cuenta para accesar al sistema, el login es
anonymous y el passworci es nuestra direccién de correo electronico; obviamente no se da
acceso a todos los directorios del servidor, solo a algunas 4reas restringidas dedicadas al

ptblico. [Chapingo, 1998]

1.3 Aplicaciones en Internet
1.3.1 Comercio Electrénico

Junto a las implicaciones estrictamente financieras, vender y comprar son dos

actividades que reflejan la vida de una sociedad. Como vendemos y como compramos
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dice mucho del desarrollo econdraico-tecnologico del lugar en que vivimos. La llegada

del comercio via Internet es, en ese sentido, un espejo muy contundente.

La adquisicién de un producto, en cualquier lugar del munde, se sustenta en
pruebas tangibles que reafirman el compromiso entre las partes. Se firman recibos,
facwuras, etc. Se atribuye la seguridad comercial a las fotocopias, firmas y contratos, o

para decirlo en otra palabra, al papel.

En las actividades del comercio electronico, el paradigma se medifica
drasticamente. Aunque existen mecanismos de proteccion de datos, confirmacién de
pedidos y estandares de cobro, toda la operacidon se realiza electronicamente. Esio
fomenta el rechazo cultural hacia esta nueva forma de comprar y vender. "Los ejectutivos
de las grandes empresas informaticas olvidan que la conflanza viene de la experiencia
personal y de la solidez detras de las propuestas, por lo que para conquistar esa conlianza
deben aceptar que el comercio electrénico es una tendencia irreversible pero realizable, y
que se debe fortalecer la presencia bancaria en el Web, creando marcos legales para el

comercio electronico." [Piedragil, 1998

"Para las caracteristicas del mercado contemporanco probablemente no existe
mejor modelo que ¢l comercio electronico : con él las barreras geograficas se borran y la
atencion a las necesidades del cliente se realiza en tiempos reducidos. Pero al margen de
estas ventajas operativas, la realidad sefiala que Internet es un fendémeno que esta

cubiendo el planeta, es decir, hay un mercado en constante crecimiento. Estar trabajando
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desde el Internet es estar en permanente contacto con el publico consumidor” [Piedragil,

1998]

"Las ordenes y el contenido de la informacidn no estan sujetos a las tradicionales
normas © reglas de contenido, sino que dependen de la habilidad de quien la origind de
hacer saber al mundo Internet que alli existe dicha informacion ; que esta accesible desde

cualquier lugar del mundo, y que puede acceder a ¢lla sin costo alguno”. [Zorrilla, 1997]

De acuerdo con Zorrilla [Zorrila,1997] la verdadera oportunidad que surge en
Iniernet es la de hacer publicidad o mercadeo con mayor eficiencia. Esto debido a la base
potencial de "clientes" que observaran la publicidad, que se ligaran con el contenido y
que finalmente sabran que existe una empresa o negocio que puede ofrecerles lo que
requieren. Los problemas"a enfrentar son la capacidad para ofrecer un buen disefio, y a la
vez un buen contenido de informacion en linea que pueda ser lo suficientemente atractivo
para llamar la atencidn de los "navegadores” de Internet y lograr gue éstos adquieran los

productos y servicios que dicho contenido implica.

Segun Forrester Researth [Roberts,1998] las compaiifas esperan hacer la mayoria
de sus pedidos por medio de [nternet para el afio 2000. El impetu de este auge de compras
por Internet se debe al deseo de reducir los costos de transaccion, minimizar el tiempo de
pedido y entrega, y aligerar el trabajo de los compradores en el mundano proceso de las

transacciones.
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1.3.2 Radio en Internet

La palabra radio que utlizamos para referimos de manera genérica tanto al aparato
receptor como al medio de comunicacion, viene de que la sefial era radiada al aire en
forma de onda electromagnética, sin necesidad de ningan alambre conductor. Las ondas
de radio, sin embargo, ya no son unicamente radiadas a la atmésfera, ahora se hace viajar

la sefial también a través de internet.

Hoy es posible escuchar, sin necesidad de tener un radio de onda corta, miles de
estaciones de radio distribuidas en todo el planeta, a través de las bocinas de cualquier PC

mulliusos, siempre ¥ cuando esi€ conectada a Interent.

Quien hizo posible esto tue la compaiifa Progressive Networks, que ¢l 10 de abril
de 1995 anunci6 el lanzamiento del primer sistema comercial de audio sobre demanda,
llamado Real Audio. El sistema permite a los proveedores de informacion y
entretenimiento que utilizan el audio como medio de transmision, proporcionar servicios

de audio sobre demanda que pueden ser escuchados inmediatamente. [Fernandez, 1997)

La direccién http ://www.radio-directory.com/stationsintl.html proporciona una
lista de mas de¢ 4000 estaciones alrededor del mundo. Algunas de estas emisoras

proporcionan material en vive y otras material grabado.



Moverse a través de ese universo creciente de informacién puede volverse
complicado, eso motivé el desarrollo de un nuevo software : ¢l Real Audio Player Plus,
Mediante este programa, los escuchas pueden preseleccionar los sitios de audio que

preifieren escuchar y sintonizarlos con un solo clic.

1.3.3 Telcfonria ¢n Internet

La voz sobre Internet se esta convirtiendo en una verdadera ayuda para las
empresas, sobre todo si se trata de ahorrur en llamadas cntre sucursales y clientes.
Actualmente ya exisien varios programas gque permiten la comunicacién por voz e
inclusive por video, utilizando las bondades ahorrativas de Internet, sin embargo, casi
todas requieren que ambos usuarios, ¢l que origina la llamada y el que recibe tengan
Internet, computadora muliimedia, estén conectados al mismo ticmpo, en ¢l mismo lugar
y corriendo ambos el mismo software de telecomunicacion, es decir, lo Gnico que

realmente realizan, es una aplicacion de Chat (conversacion) o platica en linea con voz.

La telefonia a través de la red nace realmente con el lanzamiento de Internet

Phone, en marzo de 1995 por parte de Vocal Tec.[ Aldaco, 1998]

Internet Phone es una conexidn que permite soportar en tiempo real

conversaciones de voz de dos vias sobre Internet, de manera que se¢ puede hablar con
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otros usuarios de Internet Phone en cualquier parte del mundo, por el costo de una

llamada local al proveedor de servicios de Internet.

En si el procedimiento que sigue la llamada via Intemet es el siguiente :

. La compuladora se conecta al proveedor de Internet de su preferencia

2. Una vez en Internet, se abre el programa de Internet Phone elegido por €l usuario

3. Se marca un numero de teléfono especifico en el mundo

4, La llamada llega al servidor de la empresa duciia del software, utilizando la
iniraestructura de Internet

5. La llamada es iransferida a la red pablica de teléfonos

6. El servidor completa la llamada al destino y conecta los dos puntos

7. Serealiza la llamada

De esta forma el usuario se ahorra el primer tramo de la llamada al completarse
mediante otra local, Internet y algunos interruptores ; éste es ¢l primer ahorro que permite
esta tecnologia. El segundo proviene de la utilizacion de la estructura telefonica para

completar el siguiente tramo, utilizando las tarifas del pals o zona en cuestion.

La transmisién de voz por la red ya es posible hoy en dia, aunque con algunas

limitaciones. Sin embargo, es indudable que este campo es uno de los que mds atenciéon

- ——

recibird como posible competencia a la telefonia tradicional, y como parte integrante de

los sistemas multimedia en desarrollo.] Aldaco, 1998]



1.4 Problematica en Interncet

"Después de oir tantas maravillas sobre Internet, hay gente que decide contratar
una cuenta de acceso pero que pronto se siente frustrada por los aspectos negativos de la
Red. Hay quienes llevan ya un tiempo soportandolos resignados y quienes las esgrimen

como razones para no hacer uso de ella". [LLoépez, 1998]

La Web es lenta.

Sin duda, el principal problema en Intemet es la velocidad con que llega la
informacion desde la computadora remota hasta la propia, La Web es ¢l entorno donde
antes que todo se evidencia una conexion deficiente. Algunas soluciones a este problema
pueden depender del proveedor de acceso, aunque lambién es importante algunas
consideraciones como repasar la configuracion del equipo o concectarse en horarios

donde la conexién sea mds fluida.

Internet es caro.
En comparacién con las ventajas que supone estar conectado, el acceso a Internet

es barato o, al menos, accesible.

Esquemas de venta.
Los proveedores de acceso a Internet presentan esquemas de cobro variados:
e Conexion por tiempo ilimitado. El usuario paga una cuota fija mensual, de

manera que pucde estar conectado el tiempo que desee. El problema aqui



puede surgir en que el usuario no pueda conectarse al primer intento porque su
proveedor de acceso no cuenta con lineas suficientes para satisfacer la
demanda de sus clientes, y estos, al tener acceso ilimitado lleguen a saturar las
lineas, ya que pueden permanecer larg,o tiempo conectados.

» Conexion por hora. El usuario paga una cuota que le da derecho a coneclarse
un determinado namero de horas en un perivdo de tiempo. El usuario que
utiliza este ¢squema tiende a medir mas su tiempo y conectarse solo para lo
indispensable. El problema para el usuario en este esquema puede surgir al
tener una necesidad importante de estar conectado mucho ticmpo y saber que

esto le ocasionard un gasto excesivo.

Internet en la empresa.

La preocupacic')ﬁ en muchas empresas que cuentan con el servicion de Internet
para sus empleados surge al saber que es una herramienta poderosa para el
empleado ya que le facilita su trabajo al encontrar la informacién que necesita
rapidamente, pero al mismo tiempo puede ser una herramienta mal utilizada por
empleados que ven en ello la oportunidad de accesar informacién para fines
personales y de esta manera bajar el rendimiento y la productividad en sus

puestos.



1.5 Conclusiones

Internet ha impactado de manera muy fuerte y en poco tiempo a la sociedad
actual. El nimero de personas que unlizan Internet crece cada dia y esto es nonmnal, ya
que se puede encontrar informaciéon para cuaiquier necesidad: educacidn, negocios,
enirelenimiento, etc. Herramientas como el correo electronico permiten la comunicacidn

entre las personas de manera practicamente inmediata.

A través de Internet observamos come las personas pueden hacer negocios, lener

mas oportunidades de aprendizaje, conocer personas y lugares, etc.

En todos los d&mbitos Internet esta ocasionando cambios:

e La empresa busca informacién en Internet, realiza compras, publica tode
aquello que desea que las personas conozean acerca de ella, etc.

e El estudiante puede encontrar un gran nimero de informacion sobre algun
terna en particular, no necesariamente debe comprar un libro o acudir a una
biblioteca.

e Personas en lugares geograficos separados pueden eniablar comunicacion

rapidamente a través del correo ¢lectronico.



18

CAPITULO 2

LAS INTRANETS
2.1 Conceptos generales de Intranets

Intranet es una red de comunicaciones que utiliza los servicios puablicos de
Intemet para intercomunicar empleados a través de computadoras, pero permitiendo el
acceso a los datos privados de la empresa sélo al personal autorizado. Las empresas que
justifican un servicio de Intranet son, esencialmente, aqueilas cuyo volumen de
operaciones requiere la existencia de un sistema privado de comunicaciones para enlazar
diversas oficinas, sucursales, etc. Pero, ;cudl es la ventaja de la Intranet para las
empresas? El concepio de redes de computadoras para el intercambio de informacién
entre oficinas, alejadas &e und misma empresa, no es una novedad. El objetivo de las
redes privadas de comunicaciones es el de optimizar las operaciones dentro de las
organizaciones mediante el uso de computadoras, lograndose a la larga una reduccion en
costos y una mejor difusién o intercambio de informacion. Sin embargo, el uso de dichas
redes privadas, muchas veces da lugar a costos extremadamente elevados, que no todas
las empresas pueden sufragar. La novedad a partir de 1996, estriba en que existe ahora
una red publica de computadoras conocida como Internet, que permite una drastica
reduccién en costos de comunicaciones para las empresas, y que, utilizada en forma
protegida o privada (por medio esencialmente de claves de acceso resiringidas), puede
ampliar y mejorar notablemente las operaciones de las empresas a un costo mucho mas

accesible de lo requerido hace unos diez afios.
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La tendencia de las operaciones empresariales es hacia la globalizacién. Es decir,
hacia el manejo de operaciones comerciales en multiples lugares intercomunicados por
medio de redes de computadoras seguras, eficientes y confiables, pero a la vez, no muy
costosas y de uso exclusivo para la organizacién considerada. A este conjunto de redes es
a lo que se le llama Intranet, la que representa un gran ahorro, disminucion de costas y
una herramuenta fundamental para las operaciones de las empresas. Facilita la consulta de
informaciéon y mejora drasticamente la calidad y la velocidad de las comunicaciones

privadas de las empresas. Ademds, les permite ser mucho mas competitivas.

Una de las principales ventajas del uso de Intranet es la posibilidad de aprovechar
al maximo la inversidon existente en equipo (hardware). Una Intranet requiere de un
servidor que actie como servidor de Web (la configuracion puede ser una maquina
Pentium o su equivalente lf:n otras tecnologias, con un HD de 1Gb o mas y con mas de 32
Mb de Ram) y estaciones de trabajo que, conectadas a través de la red, accedan a la
informacion almacenada en el servidor, y si se desea ofrecer a 1os usuarios acceso a

Internet, es necesario contar con un modem instalado en el servidor. [Microsofi Intranet,

1998]

Una [ntranet provee un medio para compartir informacion a través de la red de
computadoras existente. Esto eliminaria las demoras asociadas con los sistemas de

distribucién de documentos [Wordmark, 1997]



La Intranet es wtilizada por diterentes tipos de personas, por ejemplo

« Nuevos empleados que deseen conocer intormucion publicada por el
departamento de Recuros Humanos.

e Ingenieros que publican ideas, proyectos y mucstran el ayunce de sus equipos
de trabajo.

e Administradores para revisar el progreso de equipos de trabajo particulares.

Existen 2 tipos de personas que hacen posible que una Intrane: funcione: los
autores que proveen la informacion que es colocada en los servidores web y los usuarios

finales que utilizan la informacion.

Cuando se observa la gran cantidad de informacion almacenada por las compariias
hoy en dia, rdpidamente se observa porqué se requiere de tener informacion en linca.
Mucha de la informacion que se provee no se usu porque s muy dilictd accesarla, y

cuando se ha llegado a ¢lla a menudo ya se esta fuera de tiempo.

Las Intranets ya estan usandose por muchas compaiiias para entregar informaciéon

privada de la empresa a los usuarios internos. |[Ryan, 1997]

Las Intranets evolucionan. Empiezan como paginas Web basicus compartidas
entre unas cuantas personas del ambito técnico. Esas personus educan a algunas mas y

pronto perciben las ventajas que pueden llegar a obtenerse, Con cada nivel de evolucién
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se descubren nuevas opciones y de alli se pasa a la siguiente evolucion. La fig. 2.1.1

presenta una lista de 5 nivenes de evolucion de una Intranet.

2.2 Diferencias entre Internet e Intranet

Esencialmente, ambas tecnologias utilizan la misma tecnologia. La principal
diferencia es que una es publica y la otra privada. Internet es una red publica usada para
la comunicaciéon entre empresas. Intranet es cualquier red privada usada  para

comunicaciones dentro de una compaiiia.

Ambos tipos de sistemas requieren un red TCP/IP purs llevar el walico. [l
protocolo TCP/IP ( ransmission Control Protocol/lnternet Prowocol - Protocolo de
Conurol de Transmision/Protocolo de Internet) es el protocolo primarie usadao para la

p P |

transmision de datlos en Internet.

Todas las aplicaciones disefiadas para Internet también corren en la intranct. Las
aplicaciones tipicas de InternetIntranet incluyen el web. corrco clectrdaico, grupos de

discusion y transterencia de archivos.

La Intranet e¢s simplemente la tecnolopia de Internet usadu en  casa

[Wordmark,1997]|



Fig, 2.1.1 Evolucién de la Intrunet
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Al hablar de Internet nos referimos a eso que Illaman la red de redes, que es un
enlace multinacicnal y andrquico en el que es posible incluir a millones de redes de

computadoras sin importar a qué distancia se encuentren.

Intranet, al igual que Internci, €s un concepto global de muchas propiedades y no
un objeto tangible. Necesita y utliza una gran variedad de productos de hardware y
software, ain cuando no existan paquetes realmente impresindibles. Es ademas una
especie de web de uso privado para una empresa que puede utilizar muchas de las
herramientas creadas para Inernet sin ninguna alteracién, y que estin mantenidas sobre
redes internas para que la informacidon manejadas sea vista Lan sélo por los empleados de

dicha empresa. [Flores, 1997

En la Fig. 2.2.1 se muesua un resimen de las diferencias.

La relacion entre internet y la Intranet puoede variar de compafiia a compaiiia

e Algunas compailins tiene solamente Intranet. No es necesario tener una
conexidn a internet para tener una Intranct. La mayoriu de¢ las redes

corporativas son capaces de trabajar como si ellas mismas fueran internet.

e Algunas compailias tienen tanto intermet como [niranet. Compafias mdas
avanzadas permiten a sus empleados acceso ol tanto 4 internet como a la
Intranet. En otras compaiiias, los empleados deben tener permisos especiales

para utlizar la Intranet o deben darse de alta en maquinas especiales.



Fig. 2.2.1 Las diferencias entre una Intranet e lnternet
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o Las personas en internet no pueden ver la Intranet. Si la compaiiia tiene sus
propios sitios web en la Intranet, las personas en internet no podran verlos sin
un autorizacién especial. De este modo, las personas de adentro pueden ver

hacia afuera, pero las personas de afuera no pueden ver hacia adentro.

[Wordmark, 1997]

2.3 Caracteristicas de una Intranet
2.3.1 Contenido de una Intranet

La Intranet puede contener mucha informacién del mismo tipo. En particular, los

tres tipos principales de informacién son :
» Documentos. Las Intranets son un lugar ideal para publicar informacion que
sea vista por cualquiera en la compaiiia, incluyendo manuales, cartas, reportes,
informacion de productos, especificaciones, documentos de disefio, catalogos,

contratos, €ventos y otros.

¢ Datos. Toda la informacién tradicionalmente almacenada en bases de datos de
las compaiiias pueden estar disponibles para cualquiera a través de una
interfase de web. Las formas en linea pueden ser usadas para solicitar datos
especificos de las bases de datos. Para conectarse a una base de datos se deben

tomar algunas decisiones, por gjemplo, ya sea que se disefie la pagina de la
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intranet para conectarse directamente con la interfaz del programa de base de
datos o que se disefie una péagina de Intranet basada en formularos para

interactuar con la bise de datos.

o Multimedia. Los navegadores se pueden programar para contenido de
multimedia, incluyendo comerciales de television para productos de la
compaiiia, audio grabaciones del 1ltimo discurso del director de la empresa,
entrenamiento, etc. | WordMark, 1997]

La Multimedia y el CD-ROM seguirdn siendo ambientes de presentacidn y
aprendizaje: grandes bibiliotecas de multimedia, relerencias a herramientas
necesarias para mejorar el flujo de trabajo, procesos para acelerar el desarrollo
o bibiiotecas de objetos funcionales que se puedan usar varias veces se
convierten en herramientas indispensables. Una vez que estos tipos de
referencia se localicen en la Intranet, el usuario se convertird en una especie de
biblioteca de la memona corporativa, sino lambién en un deposito de
conocimiento humano de referencia y de ayuda en ¢l trabajo que dan mas
opciones a los empleados. Tal vez arma sea unu palabra fuerte, pero la
comunicacion en un formato rdpido y conflable puede proporcionar

inteligencia rapidamente a quienes aprenden. [Hinrichs, 1998

El hecho de estandarizar un contenido (la salida) en lugar de las herramientas que
crean el contenido es lo que hace que la Intranet funcione. Cualquier contenido que
empiece con "Esta pagina se ve mejor con ... ", es el paso para destruir la fabrica

fundamental de la Intranet y el World Wide Web.



Debido a la difusién de servidores pequefios en Internet, hay mas oportunidad
para distribuir el trafico de la red. Lo que es importante es que el servidor entregue el
contenido estandar, no la marca del servidor con una funcién especifica.

El contenido estdndar ya no se refiere al texto y a las grificas solamente. Lo
logico (métodos y procesos) también debe ser estandarizado. Lo ldgico puede ser
procesado en un servidor especifico y las interfases del usuario (formas y reportes en
terminologia de bases de datos) pueden ser proporcionadas de maunera que ellas
encuentren los estindares de contenido. De hecho, este es el método mas usado para para

proveer de logistica en las Intranets.

Administradores del medio ambiente. Su propdsito e§ proveer una vista integral
de el contenido y de lgs herramientas para que el nuevo desarrollo se lleve a cabo
eficientemente. El problema con los administradores del medio ambiente es su estrecha
relacion con su proveedor de herramientas. Lo que se requiere es que cada administrador
del medio ambiente permita a cada usuwario especificar las herramientas y el servidor.
Para algunos proyectos a ser administrados puede ser mas eficiente para los usuarios
utilizar las herramientas que ellos encuentren mas productivas y trabajar en sus propios
servidores en vez de ser forzados a utilizar el grupo de herramientas y servidores del

administrador del medio ambiente.



2.3.2 Tecnologias de 1a Intranet

Todo el corazon de la Intranet es una serie de nuevas tecnolgias -

e HTML, el lenguaje nativo del web

e Java, un lenguaje de programacion disefiado para entregas a través de las redes
para ser ¢jecutado en sitios remotos (contrario a los programas comunes que
son instalados y ejecutados localmente)

« TCP/IP, el protocolo nativo de Internet/Intranet, que permite una comunicacion
punto a punto entre computadoras en una red

o HTTP, es ¢l protocolo del web que gobierna la peticidon/entrega de documentos
[ITML

e FTP, es el protocolo para transterir archivos a wuvés de la red, de un
disposilive a otro

e SMTP, es un protocolo para enviar/recibis mensuajes de correo electronico

2.3.3 Impacto de las Intranets

Existen muchas maneras en que las Intranets pueden impactar las operaciones de
los negocios :
o Permiten integrar muchos tipos de informacion : combinan documentos, datos
y multimedia en diversas {ormas como nunca antes se habia hecho
e Permiten accesar informacion rapidamente a través de un simple click en una

liga. La publicacién en linea reduce la necesidad del papel
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s Permite que las personas naveguen a través de la informacién, hagan
selecciones, registren y coloquen ordenes para productos en linea sin la
intervencidon de un operador

e Alientan la colaboracién entre equipos al permitir a las personas publicar
informacion automdticamente a toda la empresa

e Permite a los empleados o departamentos compartir ¢l conocimiento del

negocto

2.3.4 Herramientas de las Intranets

Herramientas de procesos:

e Mail. Fue una de las primeras funcionalidades en Internet y en muchos afos
fue la base de mucha de la tecnologia web. El mail es una herramienta
importante para las aplicaciones Intranet ya que provee la mejor forma de

comunicacion.

¢ Foros de discusién, Son la integracién del email con la funcionalidad del web.
Un foro de discusion organiza los emails alrededor de temas y discusiones. La
discusién es accesada utilizando un navegador y el usuario generalmente

empieza viendo un indice del contenido en su navegador.



e Documentos en los foros de discusion. Es una integracién de foros de
discusidn con docuemtos web estandar y su valor para revisiones, negociacién
y colaboracion. En la implementacién, la herramienta ioma un documento web
y marca cada pérrafo. Seleccionando la marca de un pérrafo especifico el
navepgador bae el {oro de discusidn para ese parcafo. Lsto organiza los
comentarios de los parratos, facilita discusiones simultineas y provee

documentacién de los temas y sus conclusiones.

¢ Formas en email. Proveen una manera facil de recoleclar informacion que de
otra forma podrian haber solicitado en un email. La forma es accesada y

llenada utilizando un navegador.

+ Formas a bases de datos. Trabaja exactamente como el email, excepto que el

resultado es ilevado directamente a un administrador de base de dalos.

» Base de datos a HTML. Esto es basicamente un reporte de base de datos
formateado en [ITML. Un uso es para regresar los resultados de una consulla a

una base de datos.

» Audioconferencia y videoconferencia. Hoy en dia est ya se utiliza con otras
tecnologias de Intranets por medio de una infraestructura separada. La

tecnologia ya existe para integrar tanto la audio como la videoconferencia en la
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infraestructura de una Intranet. Conforme el ancho de banda se incremente y la

tecnologia madure, esta integracion llegara a ser mas comun,

2.4 Seguridad en Intranets

La seguridad ha sido vista como un punto importanie para adoprar la wecnologia
de Internet en la empresa. Asi como las empresas han crecido y se han conectado a
Internet, el temor a los intrusos ha incrementado las responsabilidades de los
adminsirtadores tanto para la entrega de la informacion dentro de la empresa, como la

proteccion a usuarios no autorizados.

De hecho, las-capacidades de seguridad de las Gltimas wenologias de Internet e
Intranet habilitan a las compaiiias a controlar la disponibilidad de intormacién y la
autenticidad de esa informacién mas que nunca. La creciente solisticacion del soltware
del servidor y del cliente significa que este nivel sin precedentes de seguridad puede
proveerse sin obligar a los usuarios a sufrir de complejos y burocraticos procedimientos

para obtener acceso legitimo a los sitios. [Cohn, 1997

Redes privadas virtuales. Una opcidén para acceso total es instalar una red
privada virtual (VPN) usando Internet. Una VPN utiliza software o hardware para
encriptar todo el trafico que vigja a través de Internet entre 2 puntos finales

predeterminados. Esta es una solucién ideal donde se requiere el acceso limitado a una
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Intranet, por ejemplo entre dos sitios de la misma compafiia que requieren acceso a la
misma informacién corporativa, o clientes y proveedores que integran sus cadenas de
entrega. Una debilidad potencial de la solucion VPN es su relativa intlexibilidad. VPN
trabaja bien creando uﬁneleé mixtos desde un punto conocido hacia otro, pero esta menos
adaptada a situaciones donde el acceso necesita ser dado sobre la marcha a grupos de
gente no necesariamente conocidos al principio, 0 que necesitan ganar acceso de una
variedad de localidades. La tecnologia VPN trabaja mejor encriptando el trafico entre dos
puntos conocidos que son aceptados como destino valido para el tratico: una vez que una
liga se ha establecido, la tecnologia es utilizada para encriptar la informacidon que es

enviada, no para establecer la validez del destino al cual se ha enviado.

Autoridades de certificacion. Una solucidn puede ser usar la solucion basada en
certificacién. Los usuarios ganan acceso basados en su posesion de certificados firmados
o autorizados para acceso por 0 con el permiso del servidor al cual ellos desan panar
acceso. El certificado actua como una evidencia de su identificacion digital. Los
certificados pueden también ser combinados con otros mecanismos de control de acceso.
Hasta ahora esta opcion es la mas facil de alcanzar con una solucién combinada con un
servidor con Certificado de Autoridad (CA) o con un servicio externo de CA, el cual
puede dar o quitar certificados y autenticar cualquier certificado presentado para ganar
acceso. Esto puede involucrar una simple implementacidon de una Infraestructura de llave
pablica (PK1), un sistema que establece una jerarquia de autoridad para la emision y

autenticacion de certificados y de usuarios presentandolos. Los certiticados digitales

pueden ofrecer un significado sofisticado de control y monitoreo de acceso. El certificado
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por si mismo actua como una unidad para controlar el acceso: el usuario debe presentarla
para obtener el acceso. En muchas implementaciones esto se puede hacer
automaticamente: en algunas implemantaciones el certiticado es almacenado en una
unidad separada como una tarjeta inteligente que el usuario tiene que presentar al cliente

local para pasar hacia el servidor y obtener le acceso.

Soluciones de infracstructura de llave publica. E] uso de sistemas de seguridad
basados en llave publica requiere considerable cuidado en el disefio de sistemas y
administraciéon. La seguridad de todo el sistema esta garantizado ultumamente por la
seguridad de la llave usada para firmar certificados en el limite superior de la
infraestructura de la llave publica. Aqui el hardware especializado puede jugar un rol
muy Gtil. Normalmente, Fodas las llaves que son accesadas por ¢l servidor se maniienen
en algun punto de la memoria principal del servidor, donde son potencialmente
vulnerables de ataques. Es deseable un grado mayor de proteccion para la mayoria de las
(laves valiosas. Un mddulo especializado de hardware criptografico para el
almacenamiento y proteccién de llaves firmadas provee una respuesia. Las llaves son
almacenadas en un formato {uertemente encriptado, Cuando se cargan para {irmarse, con
desencriptadas y cargadas a memoria del moédulo criptogrifico, el cual entonces ejecuta
lodas las operaciones de firmado proporcionadas por el servidor. Las llaves nunca son
reveladas en su forma desencriptadas al servidor, asi que aun si un intruso obliene acceso

a la red, la llave permanecera segura.
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2.4.1 TCP/1IP

El corazon de la tecnologia y lo que hace posible las comunicaciones en la
Intranet son 2 protocolos para el intercambio de informacién: El TCP (Transmission
Control Protocot - -Protocolo ‘de control de transmision) y el IP (Internet Protocol -
Protocolo de Internet). Juntos, estos protocolos se conocen como el TCP/IP. Son
protocolos separados, no uno solo, aunque estan estrechamente lazados para permitir que

las comunicaciones sean mas eficientes. [Gralla, 1996]

Estos 2 protocolos tienen su magia en hacer algo que parece falsamente simple.
Parten los datos en secciones llamadas paquetes, entregan esos paquetes al destine
adecuado en la Intranet (0 en Internet), y después de que han sido entregados,
reensamblan los paquetes en su forma original para que puedan ser vistos y usados por el
recepetor. TCP realiza el trabajo de separar los datos en paquetes y reensamblandolos,
mientras 1P es responsable de asegurarse que [os paquetes sean enviados al destino

correcto.

TCP/IP es usado porque las Intranets (e Internet) son conocidas como redes de
intercambio de paquetes. En una red de intercambio de paquetes, la informacién es
enviada en muchos paquetes pequeflos a través de diferentes rutas al mismo tiempo y

reensamblados al recibirlos.



En contraste, e} sistema telefonico es una red de intercumbio de circuito. En una
red de intecambio- de-eircuito, hay solo una conexién entre el emisor y el recepetor. Una
vez gue la conexidn se realiza a un recurso en la red (como con una llamada teletonica),
incluso si no se han eviado datos, esa conexion fisica permanece exclusivamenie

dedidaca a esa conexidn simple.

Para que las computadoras personales aprovechen las Intranets, necesitan el uso

de los protocolos TCP/IP.

Cémo TCP/AP e IPX trabajan en las Intrancts

Lo que distingue a una Iniranet de cualquer otra clase de red privada es que esta
basada en TCP/IP, los mismos protocolos que aphican para [nternet, TCP/AP se refiere a 2
protocolos que trabajan juntos para entregar datos: ¢l TCP y el [P,

1. En algunas compaiiias puede haber una combinacién de Intrunets basadas en
TCP/IP y redes basadas en otra tecnologia de red, como lo ¢s NetWare. En ese
caso, la tecnologia TCP/IP de una Intranet puede ser usada para enviar datos
entre NetWare u otras redes, usando una técnica llamada “IP waneling” . En
gse caso, se observara que los datos son eviados desde una red NetWare a orra
via una Intranet. Las redes NetWare utilizan ¢l protocolo IPX (Internet Packet
Exchange - Intercambio de paquetes de Internet) como una manera de entregar
datos y las redes TCP/IP no pueden reconocer ese protocolo. Cuando un

paquete [PX va a ser enviado a través de una Intranet, primero ¢s encapsulado



dentro de un paquete [P por un servidor NetWare especialmente dedicado para

proveer el mecanismo de transporte IP para paquetes IPX.

. Los datos enviado dentro de una Intranet deben partirse en paquetes de menos
de 1500 caracteres cada uno. TCP rompe los datos en paguetes. Como crea
cada paguele calcula y agrega una validacion de suma al paqueie. La
validacion de la suma esta basada en los valores del byte que es el promedio

exacto de datos en el paquete.

. Cada paquete, junto con su chequeo de suma es colocado dentro de un sobre 1P
separado. Eslos sobres contienen informacion que detaila exactamente a donde
seran enviados los datos dentro de Internet o la Intranet. Todos los sobres para
una unidad especifica de datos tienen la misma informaciéon de
direccionamiento de manera que pueden ser enviados a la misma localidad para

reensamblarse,

. Los paquetes viajan a través de las redes por los ruteadores de la [ntranet. Los
ruteadores examinan todos los sobres [P y observan su direccion. Lsios
ruteadores determinan la ruta mas eficiente para enviar cada paquete a su
destino tinal. Como el trafico en la Intranet a menudo cambiu, los paqueles
pueden ser enviados por medio de diferentes rutas y pueden llegar fuera de
orden, Si el ruteador ve que la direccion esta localizada dentro de la Intranet, el

paquete puede ser enviado directamente a su destino, o puede por otro lado ser



enviado a oiro ruteador. Si la direccién se localiza fuera en Internet, se enviara

a ouo ruteador para que pueda ser enviado por Lnternet.

LA

. Como wdos los paquetes llegan a su destino, TCP calcula una suma para cada
paquete. Compara esla suma con la suma que ha sido enviada con el paquete.
St la suma no es la misma, TCP sabe que los datos en el paguete han sido
corrompidos durante la transmision. Entonces descarta el paguele y solicita que

el paquete original sea retransmitido.

6. TCP incluye la habilidad de checar paquetes y determinar que todos los
paquetes hayan sido recibidos. Cuando todos los paquetes no-corruptos han
sido recibidos, TCP los ensambla dentro de su forma original. La informacién
del encabezado ldel paquete indica la secuencia de ¢como se reensamblaran los

pageies,

2.4.2 Firewalls

Todas las Intranets son vulnerables de ataques. Desde que Internet fue construido
para uwia maxima apertura y comunicacion, ha habido diferentes téernicas que pueden ser
usadas paru atacar las Intranets. Los ataques pueden involucrar el robo de informacién
vital de la compaiiia e incluso dinero. Los ataques pueden destruir los recursos y servicios

computacionales de la empresa. [Gralla, 1996]
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Los firewalls son combinaciones de hardware y software que bloquean a los

intrusos para accesar una Intranet mientras permiten al personal de la Intranet accesar los

recursos de Internet. Dependiendo qué tan seguro necesita ser un sitio, y de qué tanto
dinero, ilempo y recursos se pueden gastar en un firewall, existen muchas clases de ellos
que pueden ser construidos. La mayoria de ellos son construidos usando solo unos pocos

elementos. Los servidores v ruteadores son los componentes primarios de los firewalls.

Los hrewalls protegen las Intranets de cualquier ataque lanzado contra ellas desde
inteinet. I'stan diseiados para proteger una Intranet de acceso no autorizado a la
inlormacion corporativa, y negando recursos de computo y servicios. También estan
disenades para detener a las personas en la Intranet de accesar los servicios de internet
que pueden ser peligrosos, cono el FTP.

i. Las computadores de la Intranet estan permitidas a accesar a Internet solo
después de pasar a través del firewall. El requerimiento tiene que pasar a través
de un ruicador interno, también lamado ruteador de filtracion interna. Este
rutcador previene trafico de paquetes que han sido olfateados remotamente.
Un ruteador examina todos los paquetes para obtener inforamacion como la

fucnie y destino del paquete.

[

. L] rutcador compara la informacion que encuentra ¢n una tabla de filtracion, y
pasa o borra los paquetes basados en esas reglas. Por ejemplo, algunos
Servicios, no tienen autorizacion para ejecutarse. El ruteador tampoco debe

permitlir que clertes paquetes sean enviados a localidades sospechosas de
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Internet. Un ruteador también puede bloquear cualquier paquete que esta
vigjando entre Internet y la red interna, excepto para el email. Los
administradores del sistema penen las reglas para determinar cuales paquetes

pueden pasar y cudles son bloqueados.

d

. Cuando una [ntranet es protegida por un firewall, los servicios inierneos de la
Intranet estin disponibles como el email, ¢l acceso a bases de datos

corporatnyas y servicios del Web.

4. Los [Trewalls en una subred tienen una manera mas de proteger la Intranet, a
través de un ruteador exterior, también lamado ruteador exterior de filtracion o
un ruteador de acceso. Este ruteador muestra paquetes enire Internet y el
perimetro de la red que usa el mismo tipo de lecnologia que el ruteador
inlerior. Puede mostrar paquetes basados en las mismas reglas que aplican al

rutcador inwerno y puede proteger la red, incluso si el ruteador interno falla.

Fn la Fig. 2.4.1 se observa cdmo los vendedores, clientes y s0Cios se comunican
con su Intranet o lravés de su navegador, que pasa informacion por ¢l drea de seguridad y
la revisa en busca de la acreditacion apropiada, Si ésta es aceptable, entonces se permite
la entrada. De olra manera, se envia un mensaje cortés a través del navegador para

analizar otras opciones.
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2.4.3 Protocoles de seguridad

A conlinuacion se dard un panorama de algunos protocolos de seguridad descritos

por Pete Loshin : (Loshin, 1997]

Laponer cualquier c‘osa de la Intranet orpanzacional hacia afuera puede ser algo
ricsgoso. Cuando los recursos a ser compartidos en la Intranet pueden ser mantenidos en
sislemus inlemos mas sensibles, s conveniente utilizar un recolector de objetos que se
ubica afuera del lrewall interno y acepta peticiones para recursos. bkl recolector de
objetos responde 1os 1equerimientos de afuera confiandoles la entrada y conectandose a
un recolector de objetos adentro de la Intranet. Cuando los objectos que interactvan son
disenados correctamente, a los usuarios externos se les permite el acceso solo a los datos

para tos cuales fueron autorizados. Ver Fig. 2.4.2

No importa como se determine la poblacion de usuarios de la Intranet, una de las
primeras tarcas deber ser determinar esta pablacién. Probablemente llegara a ser el factor

mas importante para dirigir la seguridad, infraestructura y aplicaciones de la Intranet,

Las herramientas de autenticacién de usuarios son necesarias, pero no son
sulicientes para proteger los valiosos recursos de algin acceso no autorizado. Estas
herramiemias pueden ayudar a mantener fuera a los atacantes mas superficiales asi como

dejar huella del uso de los recursos.



HABILITANDO OBJETOS EN UN INTRANET

Intranet. " N
 (Recoleccior de Objecos)

Intranet
. Externo

Intranet

Respuesta

Un firewall restringe el acceso a recursos propietarios,

mientras que a otros se les permite en forma limitada con acceso abierto a los recursos a traves de Internet.

Fig.2.4.2
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Control de acceso encripiado.
Ll control de acceso encriptado es el sistema utilizado con et sistema de unidades

de hardware SccurlD de los sistemas dinamicos de seguridad

Cuando los usuarios tratan de conectarse a un recurso protegido (usualmente una
red, por medio de un servidor de control de acceso encriptado), se les solicita su nombre
y un codigo de acceso. Entonces sucede la siguiente secuencia de eventos:

1. Cl servidor trae el mimero de identificacion personal (NIP) y un nlmero

semilla asociado con la tarjeta SecurlD asignada al nombre del usuario.
2. El servidor utiliza otro mecanismo (utilizando datos de conexiones previas)
pura intentar estimar ¢l tiempo actual aseciado con ¢l liempo de espera interno

de la unidad.

. El servidor calcula el cddigo de acceso correcto de la unidad, incluyendo ¢n

LVF]

NIP, y determina qué tanto serd aceptado ese codigo de acceso como

»
autenilcacion valida,

La llave secreta de la unidad, el producte de la llave, y el tiempo actual nunca son
transmitidos; mais bien una funcion criptografica es aplicada a el resultado de producir un
valor mucho mas pequeiio (pero aiin muy grande para ser susceptible de adivinarlo). Si el
servidor viene con el mismo valor con el que se estd intentando entrar, el acceso es

permitido. El resultado es una autenticacion de dos partes:
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1. El usuario introduce el NIP correcto para indicar que tiene el conocimiento de
un secreto compartido. (El usuario y el servidor comparten este dato.)

2. El usuario introduce un cédigo de acceso para indicar que posee la unidad.

Belleore S/Key

El riesgo de utilizar una unidad fisica para autenticaciéon del usuario es que la
unidad se puede perder o puede ser robada. También, si ¢l NIP puede se¢r arreglado, un
criminal puede ser autenticado como un usuario autorizado. El software de Belicore
S/Key, genera passwords Unicos basados en un password conocido solamente por usuario

y no es puardado en cualquier sistema.

S/Key requicre solamente que una parte del servidor que s¢ esta usando sea
modificado. Utiliza passwords Gnicos que no requieren encriptacidon o cualquier otro

tratumiento espocial a través del cliente,

Cada vez que ¢l usuario se conecta, se usa un password diferente; en caso de ser

interceptado, solo seria vilizado por un momento,

La clave para el S/Key es que usa password en ¢l orden inverso en que fue
generado de ¢sa manera se utiliza para identiticar al usuario. Esto trabaja de la sipuiente
Imanera:

i. El usuanio entra cca un password secreto en una conexion directa o segura con

el anfitrion.
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13

El software del S/Key utiliza el password e internamenie, se genera una llave

aleatoria para crear una semilla para la lista de passwords.

3. El S/Key utiliza el valor de la semilla repetidamente, almacenando solo el

altimo valor calculado.

4, Ll usuario se conecta al S/Key por primera vez y es apuntado por el password
namero 98 (si el que fue almacenado fue un valor 99). El S/Key coire una
funcion hash en el password que fue enviado por ¢l usuario, si el resultudo es el

valor guurdado, se le permite el acceso al usuario.

5. Ll S/Key reemplaza <l valor del password anteriormente almacenado (el valor
namero 99} con el valor del password que se esta utilizandv (el 98). La
préxima vez que el usuarlo se conecte el valor 97 a ser usado produce el valor

guardado cuando la funcion hashing este corriendo.

Como cualquier otro mecansismo de seguridad, el S/Key no esta cien por ciento
probado. Sin embargo, el S/Key es potencialmente mds seguro que enviar passwords

reusables a travds de Internet.
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Protocolo de Autenticacion de Password (PAP)
PAP es un protocolo de acuerdos entre 2 lados en el cual el anfitrion que hace la
conexion envia un identificador de usuario y un password hacia el sistema con el cual

esta tratando de esiablecer la conexion.

PAP es de dos vias porque utiliza un proceso simple de 2 pasos. El par envia su
autenticacion de datos, y el autenticador le da su aprobacion al par. PAP puede ser usado
al inicio de la liga de un Protocolo Punto a Punto (PPP) asi como durante la sesion PPP

para reautenticar la liga.

Una vez que la liga es establecida, PAP puede viajar a través de esa liga. El par
envia el identificador del usuano y el password al autenticador para que lo identifique y

lo acepie 0 que la conexion sea terminada.

Challenge handshake Autentication Protocol (CHAP)
CHAP se refiere a un protocolo de 3 vias porque es incorporado en lres pasos para
producir una liga validada . El proceso es el siguente :

1. El autenticador envia un mensaje al peer

2. El par calcula un valor usando una conexién hash y enviandolo de regreso al

autenticador.
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3. El auenticador puede reconocer la autenticacién si la respuesta concuerda con

el valor esperado.

El proceso puede repetirse en cualquier momento durante la liga PPP para
asegurase quc la conexién no haya sido tomada o destruida.CIHAP tambien elimina la
posibilidad que un usurpador pueda repetidamente tratar de conectarse sobre la misma
conexion. Cuando la autenticacion del CHAP falla, el servidor es requerido para eliminar

la conexion.

Remote Authentication Dial-In User Service (RADIUS)

LNiliza el modelo cliente servidor para autenticar con seguridad y administrar
conexiones de usuarios y sesiones de redes remotas. RADIUS es mds que una manera de
hacer el control de aceeso mas manejable, y puede soportar otros tipos de autenticacion
incluyendo ¢l PAP y ¢l CHAP. El modelo RADIUS utihiza un servidor de acceso a la red
(NAS) para manejar la conexion del usuario. Aunque el NAS funciona como un servidor
para provecr aceeso a la red, también funciona como cliente para el RADIUS. El NAS es
responsuble de aceptar las conexiones de los usuarios, obteniendo un identificador y un
password del usuario y haciendole pasar por la seguridad del servidor RADIUS. El
servidor RADIUS regresa la autenticacidon ya sea aprobada o reche}zada asi como la

contiguracion de datos requerida por el NAS para proveer los servicios al usuario.
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Terminal Access Controller Access - Control System (TACACS)
Es un protocolo de especificacién que puede adminstrar lu autenticacién,

autorizacion y la contabilidad de datos para usuarios conectados.

TACACS utiliza un servidor centralizado - ya sea la base de datos TACACS o el
archivo de password de UNIX con soporte del protocolo TACACS- hacia el cual todas
las autenticaciones, autorizaciones y contabilizaciones de datos son dirigidas cuando un

usuario trata de conectarse.

La (iltracién de paqueles requiere determinar cuales servicios, puertos, tuentes y

destinos son permitidos. Ver Fig. 2.4.3.

2.5 Mitos de las Intranets

Las Intranets son baratas, El costo inicial para implementar una Iniranet podria
parecer bajo. S¢ podria_pensaique leniendo una PC disponible se le agrega memoria y
cspacio en disco, se le instala el softawe para hacerla web server y una tarjeta de red. Esto
puede ser algo enpafioso. Si se desea que la Intranet crezea, se debe estar preparado para
los costos que el crecimiento acarrea. Se requiere uno o mas de lo sigui?nte :

e Un web server ripido

» [ncrementar espacio en disco y memorid

+ Mejores aplicaciones como conectividad a bases de datos, foros interactivos,

soporte para raultiemdia



FILTRACION DE PAQUETES

REGLAS DE FILTRACION

Fig. 2.4.3
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e Incrementar e} ancho de banda

e Soporte técnico para administrar la Intranet.

Construir y ellos vendrian. Muchos proyectos de Intranets no logran lo esperado.
Algunas veces por una simple razoén : la gente no la conoce o no la recuerda. Se deben
utilizar muchas técnicas para promocionarla, no solo para que la gente visite la Intranet,
sino para lograr que regresen a ella .

¢ Solicitar ayuda al departamento de mercadotecnia y usar su experiencia

e PPomover la Intranet por medio de la administracidon. Haciendo que sea

mencionada en juntas,

« Aciualizar ¢l contenido regularmente con informacion util.

Las lontranets son para empresas grandes. No necesarlamente. Ain y si la
empresa cuenta con pocos empleados, se podria utilizar una lntranet. El éxito de una

Intrunct depende del ahorro en costos al incrementar la productividad.

Es s6lo otra palabra. Por supuesto que no. Las Inlranets estan aqui para
quedarse. Se legard u ver diferentes variaciones de la ecnologin de fas latranets mas

adelante y s¢ vera a esta tecnologia evolucionar.

Plataforma independiente. Las Intranets trabajardn por medio de diversas
platalormas. Los vendedores estidn trabajando para resolver conflictos y establecer

estandares.

1020126219



Las Intranets requieren una conexién a internet. No, Una Inlranet puede estar
lista y corriendo por si misma sin ninguna conexién hacia el mundo exterior. No se tiene

que estar conectado a internet a menos que se requiera que los usuarios de la Intranet

accesen el contenido desde internet,

Las Intrancts requieren poco mantenimiento. La Intranet puede crecer
realmente rapido. Si no se tiene una buena planeacion y estralegi-a de crecimiento, se
pastard mucho tiemipo en pequefias tareas rutinarias de mantenimiento. Agregando
nuevas editores, usuurios, manteniendo a los usuarios de las bases de datos, manteniendo
el contenido y tecnologia actualizados, ete, Estas son solo algunos puntos con los que se

tiene que trabajar, ademas es bueno tener una serie de politicas.

Las Intranets no son seguras. Si la Intranet no esta conectada a internet existe
menos de que preocuparse. Adn con una conexién por entrar, se tiene un mamero de
alternativas para asepurar la Intranet. Firewalls, autenticacifion de passwords, bloqueo de

IP y otras téenicas estan disponibles para asegurar la Intranet de intrusos.

Lus Intranets son webs internos. La tecnologia es adoptada de internet y el
internet s algo mas que sitios web. Se puede utlizar la tecnologia como email
empresarial. grupos de trabajo, chat (conversaciones), etc. todo esto basado en poriocolos

TCP/IP, dentro de la Intranet.
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2.6 Tendencias

El desarrollo ¢ incremento de soluciones como las Intranets son sélo el comienzo
para satisfacer la necesidad de integrar protocolos y plataformas, para que los usuarios
puedan intercambiar informacion bajo cualquier formato y puedan realizar iransacciones

de manera transparente y segura.

Soluciones como las Intranets van a favorecer lo que Wlimamente se ha discutido
acerca de las maquinas que no necesitan ni discos duros ni drives para diskettes, ya que la
tecnologia internet puede funcionar en maquinas de ese tipo sin ningun problema, aunque
a nadie se puede impedir el que maquinas de ultima moda.

e LI software debe ser gratis. Este puede ser un concepto diticil de sondear.

Pero no mas que lo que pareciera a un usuario del teléfono hace 50 afios para
imaginar que la teléfono seria tecnologia de punta hoy (en otras palabras, es ¢l
servicio por lo que pagan los usuarios, no por ¢l equipo). Ni siquicra la
mayoria de la gent€ pudo preveer hace algunos afios qué pasaria con el costo
de los teléfonos celulares. La habilidad del Web para actuar como un vehiculo
de entrega instantinea para la diseminacién de aplicaciones esta lejos de
atentar  a la mayoria de los proveedores de software. Inhilirandose en las
empresas con sus productos parliculares, estos vendedores esperan poder
regresar 'y proveer servicios internos que habiliten las aplicaciones de los

clientes.
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o Las aplicaciones deben desaparecer. Las aplicaciones crean islas de
automatizacién. Separan y segregan funciones que sou parte intuitiva del
mismo proceso. Esto es equivalente a utilizar diferentes tipos de teléfonos para
cada ciudad a la que se desea llamgr. Los usuarios de computadoras han
sufrido de lo absurdo de la necesidad de usar sitios para lanzar aplicaciones en
silencio, debido a qgue habia pocas alternativas, esto hasta la comercializacién
de [nternet. Actualmente no es aventurado predecir que dénlro de una decada,
la mayoria.de las aplicaciones desapareceran. Procesadores de palabras, hojas
de calculo y bases de datos llegaran a ser parte de un medio ambiente de
negocios ntegrado, conocido como el sistema operativo de negocios. Cormo
podra ser esio? La Intranet provee un campo comun, llamado HTML, para unir

el trabaju en una interfase comun.

* La computadora de escritorio debe ser del dominio pablico. Los intereses
de los propietarios en el desktop crean fragmentos de plataformas; los procesos
se seccionan a través de las plataformas; las organizaciones ulilizan estructuras
virtuales como la llave de la fuerza competitiva; y 1os procesos virtuales deben
ser soporticlos por una plataforma universal. Por lo tanto las platatormas
propieturias deben desuparecer. Incluso si este razonamientq no parcce valido,
hay una razdn mas simple: Dar una opcién entre la uniformidad y la diversidad
de plataformas. La Intranet es la opcion. Como? Las Intranets actan como
ventanas a las antiguas leyes de las aplicaciones de computadoras, tanto como

soluciones contemporaneas. Los usuarios solo ven la superficie, no ven la
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complejidad de la integridad. Y como nada existe en la superficie (la interfase)

que el navegador de la Intranet, los usuarios solo ven la simplicidad.

El sistema operativo de negocios flebe pertenecer a los usuarios. Los
sistemas operativos tienen, hasta ahora, reflejado el apuntalamiento de las
computadoras. Las reglas, rales y rutas de los procesos de negocios deben ser
expresados de manera que sean compatibles con las p]ataforrnas y abvio hasta
para ¢l mas ingenuo de los usuarios finales. El sistema operativo de negocios
actua como un mediador inteligente que coordina el trabajo y la informacién a
través de los procesos del negocio usando metaforas intuitivas como iconos
que ilustren el trabajo que se esta haciendo. Los flujos de trabajo y las equipos
de trabajo proveen un amplio arregio de herramientas compatibles con la
Intranet y los navegadores para crear la fundacién del sistema operativo de

negocios.

La comodidad debe reinar. Los applets (pequeiias piezas de aplicaciones
distribuidas a traves de Internet), clientes libres, esquemas de pagos por
utilizacion e interfases estandarizadas hacen que la comodidad sea posible.
Estos applets crean el equivalente a un marcado telefénico para la
computadora, no importa donde se encuentre uno o qué tipo de computadora se
este utilizando, el proceso del negocio en el que se esta trabajando se vera
cxactamente igual. Internet es la incorporacion de de la tendencia mas

importante en la industria de la computacion hoy en dia, la tendencia a través



de la conectividad. La conectividad crea un punto de acceso hacia toda la
informacidn que los trabajadores necesitan para que sus funciones sean
llevadas a cabo. Es lo que hace que las computadoras hagan siempre lo mejor:
entregar trabajo al trabajador. Las Intranets hacen mas al entregar el trabajo y

las herramientas al trabajador.

Todo esie panorama hace suponer que las Intrantes tienden a erigirse como toda
una transicidén hacia un nuevo y revolucionario vehiculo de transmisiéon de informacidn,
en ¢l que los antiguus procesos comunicativos intraempresariales se suslituycn por sus

equivalentes en lenguajes operativos de informdtica.

2.7 Conclusiones

Las Intranets ayudan a facilitar la comunicacion en la empresa. El empleado que
licne acceso a una Intranct podrd enterarse rapidamente de cualquier intormacion que
requiera conocer para facilitarle su trabajo, desde un listado de los empleados con su

exlension telefonica, hasta las nuevas politicas o sus nuevas funciones.

Por ejemplo, ¢l departamento de Recursos Humanos puede tener una Intranet
donde publique los cumpleafios de los empleados en ese dia, dar avisos sobre nuevas

politicas para la empresa, promover cursos, etc. El departamento de Sistemas puede
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informar a sus usuarios sobre los nuevos cambios que empezaran a operar a partir de

cierta fecha o la integracién de un departamento nuevo en el uso de alguna aplicacion.

La variedad de informacion depende de las necesidades de comunicacion de las
empresas y de lo que cada departamento desea comunicar a los demas. Es importante que
si una Intranet se toma como base para la toma de ciertas decisiones se asegure la

actualizacion oportuna de la informacion para evitar posibles contlictos.

Poco a poco las empresas van integrando mds departamentos en sus Intranets o
empiezan a crear las primeras. La seguridad de la Intranet es un punto importante que en
algunas ocasiones se pasa por alto o no se le da la prioridad que requiere, sin embargo es
una de las primeras consideraciones a tomar en cucnta ya que al crear una Intranet para
publicar informacién de la empresa se debe evitar al méximo que personas no autorizadas

tengan acceso a estas paginas.



CAPITULO 3

LA INTRANET EN LA ORGANIZACION

3.1 La Intranet y la Organizacién

La mayor parle de las organizaciones dependen de los datos, la informacién y el
conocimiento para crear productos, servicios, educacién y entretenimiento. El desarrollo
industrial llevo a la informacién al nivel de un poder. En el pasado, siempre resultaba dificil
reunir rapidamente la informacién suficiente, confiable o necesana; quicnes la podian

obtener, aprovechaban la oportunidad de usar la informacion.

Con las Intranets, no solo permitimos a todos los usuarios el acceso a la
informacion, también les damos la posibilidad de crear productos para ¢l conocimiento, de
innovar procesos, de mejorar el flujo de trabajo y de acelerar el desarrollo del producto. En
lugar de procesar la informaciéon y obtener la mas importante, las Intrancts crean la
capacidad de analizar eventos interrelacionados y de integrar criticamente esos eventos en

el proceso de trabajo [Llinrichs,1998].

La informacion es el camino por el cual las organizaciones coordinan sus
actividades y alcanzan sus metas. Las tecnologias para administrar y distribuir informacion
han cambiado a lo largo del tiempo, pere las funciones requeridas para la organizacion

humana ha permanecido constante.



Los requerimientos de seguridad no son las funciones unicas que estimulan a las
organizaciones a administrar su informacién. Si la informacién no permiie algin uso
adicional que provea valor, no hay necesidad de asegurarla. La informacidn organizacional
generalmente lleva contenido que permite una accion para ganar 0 perder recursos., Una
organizacién amplia su habilidad para controlar esos recursos dividiendose entre multiples
individuos el trabajo requerido para alcanzar la meta. Para que la organizacion sea efectiva.
se deben coordinar las actividades y el progreso. Una razén importanie para compartir
informacién dentro de las organizaciones es el acuerdo y la coordinacion de estas meias y

tareas.

Un requerimiento para una coordinacién exitosa es la consistencia de la
informacion. No es muy eficiente si la existencia o localizacion de la informacion
importante permanece desconocida al individuo que la necesita. Tampoco ¢s eficiente si un
equipo intenta lograr un consenso y cada miembro del equipo esta operando desde una base
de informacion difercnte que puede ser incompatible o inconsistenie con los otros

miembros del equipo.

Una Intranet ofrece nuevas opciones para una coordinaciéon mas efectiva de las
actividades organizacionales en un medio ambiente de toma de decisiones distribuido. Sin
embargo, la infracstructura actual basada en papel inhibe la explotacién de muchas
Intranets. Lo que se necesila es una infraestructura que use la Intranet para conocer los
requerimientos para la coordinacién organizacional apoyando la administraciéon del

contenido en un medio ambiente de toma de decisiones distribuido.
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Construir una infraestructura efectiva para una Intranet requiere atencion en 3 areas
diferentes:

e Administrativa. Consiste de los roles, las politicas, procesos y organizacion que
se necesita para administrar el ciclo de -vida del contenido formal de la Intranet.

# Técnica. Consiste de redes, hardware y software requeridos para apoyar el
desarrollo, la publicacion y el acceso del contenido.

e Contenido. Requiese procesos a desarrollarse para apoyar necesidades
especiales como el contenido inicial, creacidn de bases de dalos o interfases de

aplicaciones.

Por 1o menos 3 {uentes de contenido emergen rapidamente de las Intranets en la

organizacion:

e Informacién formal. Es la informacién oficialmente comisionada por la
empresa. Usualmente se revisa para su exactitud, confidencialidad,
responsabilidad y compromise. Esta es la informaciéon con la cual la
infraesiructura formal esta mas comprometida.

e Informacion de proyecto/grupo. Se intenta utilizar dentro de un grupo
especifico. Puede usarse para comunicar y compartir ideas, coordinar
actividades o administrar el desarrolle y aprobar el contenido que eventualmente
llegard a ser formal. Esta informacién generalmente se protege o ticne
restricciones de acceso ya que el acceso general puede crear problemas.

o Informacién informal. Empieza a aparecer en la Intranet cuando los aulores y

usuarios descubren qué tan facil es publicar deniro de la infraestructura
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existente. La informacién informal no es necesariamente lo mismo que paginas
personales. Una carpeta personal o un directorio de una Intranet puede servir
como urr rcpositoriorfde notas y conceptos que pueden compartirse con otros en
la empresa para promover intereses comunes, para solicitar comentarios o para
alguna otra razén. Este tipo de informacion llega a ser un poderoso estimulo
para desarrollar en colaboracidon nuevos conceplos e ideas.

[Tellen, 1996]

Modelos de tlujo de informacién.

El tlujo de la informacién ha cambiado en los negocios. En modelos antiguos de
flujo de informacidn, esta pasaba por una serie de administradores de procesamientos de la
informacion, que hacian coincidir los productos de trabajo con las metas estratégicas. Los
administradores actuaban lcomo grupos de aprobacion de filtros, delegando los planes de
accion a los especialistas téenicos que se asociaban con la fuerza de trabajo para elaborar

productos orientados a objetivos [Hinrichs, 1998]. Ver Fig. 3.1.1

La Intranet cambia el modelo de filtrudo del fluyjo de informacidén, Los
administradores dejaron de ser el sistema de filtrado de toda la informacién. En lugar de
€so, se convierten ¢n el eje del proceso que hace coincidir la informacion con los objetivos
del negocio. El acceso a la informacidn se reemplaza con este proceso de utilizar la
informacién de acuerdo con los objetivos. La informacidn se localiza en la Intranet y se
distribuye, como la suscripcién a una revista, y al mismo tiempo, puede intcrnacionalizarse

para que cumpla con las necesidades de la empresa.
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Informacion del exterior
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Fig. 3.1.1
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En la Fig. 3.1.2 se observa cémo la Intranet conecta grupos de personas de manera
diterente dentro de la organizacién. Cada grupo tiene su propio sitic Web. Cualquier
persona de la red vertebral de la Intranet puede tener acceso a la informacion o el
conocimiento con facilidad. Las metas corporativas y la coincidencia con las estratégias
pueden verse al nivel de los ejecutivos. Los administradores tienen sus propios sitios Web
para realizar su tarca. El usvario individual accesa la informacién a través de la Intranet. El

cliente tiene un punto de contacto unico en la Intranet, cuando se le autoriza.

3.2 La infraestructura de la Intranect.

La Intranet esta integrada por una inmensa infraestructura, actualmente de sentido
comin. La infraestructura la forman los procesos, personas y politicas. Para comprender
completamente la Intranet, s¢ deben entender los procesos; al hacerlo se conocerdn las
habilidades y las personas que se requieren para hacer el trabajo. Una vez que se tengan los
procesos y las personas cn su lugar, se deben establecer politicas que delinun lus posiciones

oficiales y legales sobre el uso de la intranet.

Los procesos. La comprension de los procesos que se deben recorrer para contruir

una Intranet beneliciard enormemente al construir el resto de la infraestructura,
e Proceso de convencimiento de ejecutivos: proveedores de recursas que es
posible compartir. La alta direccion debe comprometerse con la adopeion de la
tecnologia de Intranet/Web. Debe existir una declaracidon de objetivos o de

misidn que defina exactamente cudl es el proposito de la Intranet en la empresa.
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» Se debe mostrar la manera en que funciona esta tecnologia y como se cumplira la
mision con el uso de la Intranet. Ademés identificar claramente el plan de accidn
para obtener resultados. ldentificar la distancia que recorrera la migracién y

exactamente cudles recursos se requeriran para que se de.

» Proceso de planeacion: identificacion de lo que hara la Intranet. La
planeacién para el despliegue de la Intranet imicia con la revision de la
declaracion de la-misién organizacional y la adecuacién de la Intranet a los
objetivos de la empresa, Durante la planeacién se debe ideatificar claramente lo
que hara la Intranet y cdmo lo hard la empresa. El proposito del plan es
proporcionar un marco de trabajo o una directriz para evaluar los logros de la
Intranet. Internal.nente se debe planear la comunicacidon de las expectativas de la
Intranet al personal. Planear la coordinacion de las actividades a través de

funciones y departamentos.

s Proceso de diseio: bisqueda de la facilidad de uso y la optimizacion de
costos, Si se toma el cuidado suliciente para crear un sitio de Intranet para la
organizacion, se debe recordar que el proposito principal de este es compartir
comunicacion ¢ informacién entre divisiones y departamentos internos. La clave
para el sitio es la calidad de comunicacién de informacién entre todos y la
manera de mancjar la apertura de la informacion con los demas. Es imperativo

comunicar los valores.
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s Proceso legal: accion que conduce a la integridad. Debe estar disponible una
segmentacion en niveles tales como “Necesario conocerlo”, “Confidencial”,

“Informacion propieiaria”, eic.

e Proceso de biblioteca: depdsito para estdndares. Es necesario establecer en
linea indices y catdlogos para un répido desarrollo. Las bibliotecas de elementos
comunes, imagenes, [uentes, audio, video, logos, etc. necésitan configuracién y
mantenimiento, Las Intranets proporcionan algunas de las primeras funciones
tipo biblioteca dentro de una organizacién. La simple disponibilidad de

informacion de expertos la vuelve muy valiosa.

o Proceso de desarrollo: maneja la apertura. Una vez que se haya logrado
convencer a los gjecutivos, disefiado un elegante plan de Intranet, superado el
disefio, los procesos legales y de biblioteca, se esta listo para un rapido
desarrollo. Si se manejaron inteligentemente ¢stos procesos atilizando la [nlranet
como un ambiente de administracidn, seguimiento y supervision, se tendrd ya un
cimulo de informacion en linea. De aqui en adelante, se puede desarrollar
rapidamente la Intranet, construyendo el sitio ¢ impulsando la retroalimentacion
interactiva por parte de los interesados y de quienes hacen las revisiones y las

pruebas.
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e Proceso de mantenimiento: asegura expectativas de los clientes. Los
servidores Web necesitan mantenimiento. A medida que surgen problemas o

defectos en el software, alguien tiene que responder con rapidez,

¢ Proceso de anilisis de sitio: identificacién de ubicuidad. Es posible mantener
facilmente las-estadisticas de procesos en esie ambiente. Las estadisticas
proporcionan un analisis de la actividad del sitic. Es posible desarrollar
gstrategias para influir en el comportanmiento del sitio. Las estadisticas se utilizan
para adnnistrar los procesos con eliciencia a través de un andlisis continuo del
sitio, para permitir la observacidn del desempefio humano. Si es asi, la Intranet
puede convertirse en wn factor significativo para el mejoramiento continuo, que

afecta positivamente los resultados de una organizacion.

La gente. Una vez que se han definido claramente ciertas tareas o procesos, se
puede empezar a ver cudles aptitudes y habilidades son necesarias para crear una Intranet.
En principio, no se necesita buscar nuevas habilidades y aptitudes. Lo mejor es elevar el
conocimiento actual de los empleados y proporcionar las herramientas de Intranet
requeridas para permitir a los usuarios publicar y vincularse en linea. Los empleados
necesitan usar Intranets para desarrollar tareas existentes, conccntrmldlose primero en el
acceso y uso de los datos disponibles. Después, necesitaran la posibilidad de actualizarlos y

publicarlos facilmente.

Es dificil alejarse del modelo en el cual los administradores controlan el flujo de la

informacién a través de una organizacién, para manejar la informacion fluyendo libremente
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entre quienes toman las decisiones apropiadas y los individuos que desempefan sus
respectivas tareas. La administracién debe desarrollar y mantener una infraestructura que
permita, a quienes toman las decisiones independientes, el uso de la Intranet para agilizar
dicha toma de decisiones y para hacer que mtés gente importante se involucre en el

momento adecuado.

Se necesita gente para ejecutar la Intranet. Sus habilidades y aptitudes crecen con el
poder de la tecnologia, pero al mismo tiempo deben contar con habilidades adicionales para

retroceder cuando se topen con las limitaciones en la tecnologia.

Politicas. También deben establecerse algunas politicas. La informacion fluye
libremente o hay restricciones? Existen seis tipos de politicas que ayudan a preparar

algunas agendas de reunion de equipoé. Ver fig. 3.2.1

3.3 Beneficios de la Intranet en la organizacién

La Intranet proporciona una herramienta que mejorara la fuerza de trabajo al poner
la toma de decisiones, las acciones, la solucidon de problemas vy las responsabilidades mas
cerca de quienes deben aprovechar las oportunidades y tienen ¢l conocin}iento, con el fin de
que reaccionen rapida y eficientemente. De esta forma, cuando un problema necesita una
solucién organizacional, los usuarios pueden recurrir a la experiencia, la capacidad y la
riqueza que se encuentra en la Intranet y concentrar todos los recursos en la solucidn del

problema.



Fig. 3.2.1 Tipos de politicas
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Politica

Proposito

Contenido

Poliiicas de contenido

Determinar 1a propiedad y la
responsabilidad. Definir los
estandares para la creacion,
revision, aprobacién y
mantenimiento del
contenido. Proporcionar una
clatsula de fiexibilidad: una
base creativa para la libertad
de expresidn

Politicas que unan los
objetivos corporativos con la
propiedad de la informacidn.
Procedimientos para remitir
contenido en la Intranet.
Proceso de aprobacion para
publicacién de contentdo.
Revision de procedimientos
de control

Politicas de disciio

Desarrollar una vista comun,
con herramientas apropiadas
y procedimientos disponibles

Plantillas. Apariencia comn.
Estandares de autoria.
Politica de mantenimiento

Politicas administrativas

Proporcionar disefio general
de infraestructura para
asegurar una suave gjecucion
de la Intranet. Hacer
coincidir su arquitectura con
su modelo distribuido de
servidor cliente 1P

Declaracion de la mision.
Declaracién de propiedad por
parte de los ejecutivos.
Obtencion de fondos. Roles y
responsabilidades. Politica de
uso

Politicas legales

Asepurar que se siga el
procedimiento legal
adecuado relacionado con el
acceso a la informacion y su
divulgacién

Logotipos. [nformacion de
propietario. Marca registrada.
Derechos registrados.
Permisos

Politicas de seguridad

Proteger la red de virus y
pérdidas del capital
intelectual

Bajar informacién sobre
proteccidn de software

Politicas de uso

[dentificar lo que se piensa
sobre el uso de la [ntranet y
la obtencidn de fondos para
51 Us0

Politica para uso interno.
Modelo de oblencidn de
fondos para quien esta
pagando por el acceso a
Internet
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Las Iniranets proporcionan resultados en las siguientes dreas estrategicas:

o Creacién de la riqueza. Una Intranet no proporciona automaticamente
beneficios. En realidad, solo se obtendran beneficios si la organizacion va ha
decidido que desea tenerlos. Después la Intranet ayudara a obtenerlos. Sin
embargo, si la organizacion no los desea, estos beneficios no se daran, aunque la
Intranet este disponible. Cuando la Intranet esta instalada, la organizacién tiene
una fuerza de trabajo integrada que utiliza hébilmelﬁe las funciones de
publicacién y biblioteca para almacenar en linea documentos, graficos, video y
otros tesoros intelectuales. Mientras mas utilicen los empleados la informacién
de la compania, aprenderan mas a crear procesos automatizados como
transacciones ba:v,adas en formularios para acelarar sus interacciones. Se
necesitaran enormes estructuras de archivos y subdirectorios de la organizacidn.

Esta es la base de su riqueza organizacional.

¢ Transformacion organizacional. Las empresas, corporaciones, organizaciones y
compaiiias son sistemas vivientes. Para que evolucionen deben aumentar su
capacidad de aprendizaje. El rapido aprendizaje es clave para la supervivencia.
Para el éxito individual dentro de una organizacion, resulta fundamental

aprender cémo funciona la empresa y como contribuir a sus metas,

Sin duda, una de las tunciones clave de una Intranet es la expansion de la
capacidad para entrenar a varias personas, de varios lugares. La posibilidad de
tener impacto en el mercado gracias a la capacitacion a través de la Intranet es

un concepto importante. La capacitacion a través de la Intranet aumenta la
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velocidad, la flexibilidad y el alcance de la capacitacién; reduce costos
asociados con la capacitacién tradicional en el salon de clases, porque transmite
cursos en linea y a solicitud, con participacion colaborativa; lleva la experiencia
del instructor a un grupo mas amplio fle participantes, porque utiliza la Intranet
para albergar eventos de capagcitacion en vivo.

La Intranet ofrece la capacidad de disefiar la informacidn de la empresa y
difundirla en toda la organizacion, Compartir informacidn en toda la empresa

B -

constituy€un riesgo. Pero sin informaciéon tal vez la gente no pueda
responsabilizarse de los procesos de modernizacion, reduccion de tiempos de los
ciclos, mejoramiento del flujo de trabajo y colaboracion con la personas
adecuadas. Compartir informacién aumenta la confianza entre administradores y
empleados, entre clientes internos y externos.

Indudablemente que una de las mejores funciones que proporciona una Intranet
es su capacidad para simplificar la forma en que se hacen los negocios. En lugar
de Ilenar formularios de gastos de viaje, pasar los papeles por el proceso de
aprobacion, recibir los reembolsos, etc. el sitio Web de una Intranet acumula
todos estos procesos. Las Intranets capacitan a los protfesionales para mejorar
continuamente sus procesos. Con las Intranets se comprende que permanecer a
la cabeza de la competencia exige la capacidad de responder inmediatamente a
los clientes y de reaccionar rapidamente a los cambios. Como las Intranets
faciltan la automatizacién de los procesos de negocios, puede afectarse

seriamente el flujo de trabajo dentro de una corporacion.



Productividad. Los tres pilares de la productividad son la oportunidad, la

cantidad y el valor. Las Intranets tienen la posibilidad de mejorar la oportunidad

en el desarrollo del producto, al unir a los empleados a partir de una direccién
estratégica, de valores corporativos conocidos, de informacién sobre los
productos y servicios de la empresa y de la administracion de proyectos

mantenidos en el sitic Web. Las Inirancts son excelentes para proporcionar a

cada empleado el conocimiento de la estrategia de la empresa y la forma en que

las metas de cada empleado contribuyen a esa estrategia. Una fuerza de trabajo
mejora su eficiencia cuando sus metas de cooperacion y sus métodos para la
colaboraci6n se vinculan a través de paginas Web con una [ntranet.

La productividad se mejora a través de una Intranet porque:

e Acelera la comunicacién. El correo electrénico y los grupos de noticias son
excelentes para eso. Si estan todos conectados, la organizacion puede utilizar
estas  conversaciones como una fuente vital de informacién sobre
necesidades y percepciones reales del mercado, ademas de reunir
conocumnicntos sobre el proceso. Las Intranets facilitan el intercambio de
conocimiento.

« Proporciona acceso compartido al conocimiento de toda la empresa. Una
Intranet ayuda a que sea mds facil compartir el conocimiento y hace mas
accesible el uso repetido de los sistemas basados en el conocimiento. Pueden
crearse paginas o sitios Web para incluir el calendario de un proyecto, su
desarrollo, los contactos clave, los informes oficiales, etc. Como es posible

capturar y exponer ese conocimiento en una sola drea, muchos usuarios
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involucrados en el proyecto pueden compartir una vision general del
proyecto.

Desarrolla una cultura de innovacidén/creatividad. Los sitios de Intranet
ayudan fundamentalmente a asegurar la competitividad de la organizacidn,
al promover una cultura creativa ¢ innovadora.

Permite el prototipo de colaboracién rapida. Uno de los aspectos mas
atractivos de una Intranet es la creacién de un prot(;«tipo de colaboracion
rapida. Significa colocar algo en Web en forma inmediata. Se puede
comenzar con algo muy simple: nombre del proyecto, participantes clave,
propdsito del sitio, nimeros telefonicos, fechas, presupuestos y todo lo que
se considere necesario desde el punto de vista de la creacién del proyecto.
Proporciona un ambiente de colaboracion. Los usuarios tienen la posibilidad
de compartir documentos, graficos, disefios, historias, informacion sobre la
corporacion y todos los otros medios relevantes en un solo lugar. Pueden
construir ambientes de administracién del proyecto con o sin aplicaciones
auxiliares.

Satisface los requisitos de calidad. En la fig. 3.3.1 se resaltan los elementos
clave de una Intranet que permiten infundir calidad en la produccion del

conocimiento.
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Fig. 3.3.1 La calidad y la Intranet

Elementos que permiten la calidad en la Intranet

Apoyo a las acciones.
Los ejecutivos utilizan la Intranet para articular un proposito, estimular la innovacién y la
investigacidn y educar para dar soporte a ese proposito.

Modelo de computacién de la Intranet
Hay vn modelo de computacion de la Intranet donde todo se traslada a Web. Proporcione
herramientas y demuestre cémo funciona.

Dependencia de la colaboracion para la calidad.

Los procesos se identifican en linea, y los prototipos de colaboracién rapida revelan la
calidad de un sitio Web (un proceso, servicio o producto) a los ojos de todos los
observadores antes de que se libere el producto.

Vinculos de calidad, vendedores de calidad.

Sus vinculos en linea son tan buenos como el mayor nivel de calidad del proveedor. Cree
vinculos con sitios de calidad que gocen de reputacidén y una estrategia prictica de
mantenimiento,

Promueva el aprendizaje al paso que se elija.

Tome cenciencia de que la Intranet es organica, que se desarrclla como un sistema vivo
completo. Revise y estudie constantemente el disefio, el contenido, la navegacién y la
experiencia. Registre sus métodos para abtener resultados y publiquelos en linea para uso o
planeacidn futura.

3

Promueva recursos-en-lines,

Incruste capacitacién en casa sitio Web de la Intranet, aunque spdlo se trate de ayude para
procedimientos (cémo llenar un formulario, cémo ordenar un producto, etc.). Vaya mas alla
y proporcione capacitacion sobre la forma de vender un producto, o cémo realizar un
analisis de liderazgo efectivo.

Proporcione liderazgo claro cn la Intranet,

Los Webmasters, los supervisores de acceso, los arquitectos Web y los expertos representan
en linea las funciones de liderazgo de la Intranel. Los ejecutivos deben recompensar y
reconocer el liderazgo efectivo.

Habilite a los usuaries con comunicacion,

Abra mecanismos de retroalimentacion, correo electrénico, grupos de discusion. La
conversacion con los lider=s proporciona un mecanismo para que su palabra tenga valor y
para eliminar temores. Considere el anonimato en los mecanismos de retroalimentacion.

Funcionalidad cruzada en la Intranet. ,

Rompa barreras entre areas de funcionalidad cruzada. Las pdginas Web multidisciplinarias
identifican los procesos, necesidades y eficiencias de diferentes areas del personal. Solo
habra barreras por la falta de participacion.

Agotamiento natural.

Deje que el sitio web de la Intranet mejore el proceso en un ambiente multidisciplinario o
que se agote de manera natural. Deje que cada funcién mantenga su propio sitio web, en
lupar de desarrollar objetivos para toda la fuerza de trabajo.
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Fig. 3.3.1 La calidad y la Intranet

Elementos que permiten la calidad en la Intranet

El desempeno es el evaluador.

Las cuotas no mejoran el sitio Web, el mejoramiento del proceso si. Los sitios Web
representan procesos. Si el sitio Web estd funcionando para clientes internos, €l sistema
mejora.

Orgullo por el trabajo.

Permita que las persona pongan su nombre en la parte inferior de los sitios Web. De hecho,
la propiedad de un sitio Web estimula ¢l orgullo por el trabajo y también proporciona
contacto con el propietario para aclarar dudas o asociarse con un vinculo.

Ambicnte educativo vigoroso.

Cree un universo virtual en linea, donde estén disponibles los calendarios de capacitacion,
donde se instituya la capacitacién bajo demanda y donde exista un programa de orientaciéon
para la capacitacién que prepare a los empleados para hacer negocios intemos con el nuevo
modelo de Intranet.

Cree una aldea global.
Ponga una cstacion de trabajo en cada escritorio, proporcione a todos una pagina de inicio,
y que se desencadene la magia.
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Ventaja compelitiva. Los negocios son organismos que evolucionan en
conjunto. Son impredecibles y existen dentro de un ambiente internacional que
cambia constantemente y que no tiene controles. Aprender a sobrevivir en este

ambiente es lo que crea la ventaja competitiva.

Computacion distribuida o la conciencia colectiva. A la Intranet se le ha llamado
la respuesta a la computacion distribuida. Esto simplemente significa que las
computadoras estdn conectadas a servidores que estan conectados a hubs,
routers y puertas de enlace. Estos, a su vez, estdn conectados a servidores, o a
otros c¢lientes, y todos pueden intercambiar datos con cualquiera de los
servidores de los clientes. Hay practicas fundamentales que integran un trabajo

exiloso, como se puede ver en la fig. 3.3.2



77

Fig. 3.3.2 Practicas para una Intranet exitosa

Practicas de la Intranct

La Intranet permite

Hagalo ahora

Esté en linea y trabaje en linea. El correo
glecironico es para los novatos. La
publicacién es para los intermedios. Y las
experiencias interactivas con los clientes y
usuarios son para los avanzados.

Planee para el futuro

Escriba declaraciones de la misién que
expliquen finalmente el lugar en que usted
ve a todos en, digamos, cinco arios.
Identifique los principios de su empresa y
pongalos a disposicién del usuario en
cualquier momento.

Asigne prioridades, y vuélvase a asignar

Disefie su Intranet para fragmentar la
informacién en los cinco o siete factores
clave, criticos de su organizacion. El disefio
comunica lo que resulta importante para
cada empleado.

Asociese y comparta la fuente

La sociedad se forma con la vinculacién.
Aseguarese de que el vinculo esté colocado
apropiadamente en cada sitio Web para que
el uvsuaric comprenda el valor igual del
vinculo.

Considere al cliente, luego personalice

Involucrese con su cliente, Colabore
vinculandose, por medio de correo
electronico, de grupos de noticias, de
conversacion en linea. Retna intormacidon
en formularios, examine estadisticas de Web
para ver a donde va su usuario dentro de su
espacioc Web.

Compromeétase con Wep = - »

Haga que todos se relacionen en la
promocién de las paginas de inicio, paginas
de grupo, paginas de proyecto, paginas
principales, etc.

Salga al ciberespacio

Comuniquese  constantemente con  su
publico en linea, en persona, en pruebas de
uso. Extiéndase a Internet y asimile toda la
tecnologia integradora y de comunicacidn.
Busque interactuar y encuentra formas de
conectar su Intranet para seguir mejorando
continuamente los procesos. Planee un
respaldo, cuanto todo falle.
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3.4 Conclusiones

Las Intranets ayudan a mejorar los procesos y la comunicacidn entre
departamentos. Una empresa con oficinas en diferentes ciudades puede crear una Intranet
por medio de la cual informa sobre cambios en algin proceso de produccion o venta, de
esta manera cada oficina puede consultar la informaeién en esa Intranet y empezar a tomar

decisiones, evitando asi gastos como Hamadas telefonicas o envio de documentacidn.

Una Intranet se puede disefiar de manera que cada departamento se vaya enterando
de lo necesario y aporte a otro departamento informacion para la realizacidon de sus
funciones, todo esto a través de un proceso definide. Aqui es donde toma imporiancia la
definicién de la Intranet, ya que si ésta ayudard a mejorar procesos, estos deben estar bien

definidos de manera que la Intranet realmente ayude a mejorar la productividad en la

empresa.



