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GLOSARIO

Autenticacion. Se refiere a la habilidad para verificar la identidad de los agentes

involucrados en la transaccion.

Browser. Término aplicado normalmente a los programas que permiten acceder

al servicio WWW.

Caballos de Troya. Virus almacenados dentro de programas, con el fin de

rastrear informacién o realizar acciones destructuvas en el sistema.

Certificado Digital. Es el que contiene la clave publica de la persona o entidad

para la que se emite, junto con la informacion propia, y todo ello firmado

electrénicamente por una autoridad de certificacion.

Clave Privada. Clave que solo conoce el usuario propietario de ella.

Clave Publica. Clave que se distribuye a todos los usuarios autcorizados para

enviar mensajes cifrados.

Comercio Electronico. Es la automatizacién mediante procesos electrénicos de

los intercambios de informacién, asi como de transacciones, conocimientos,
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bienes y servicios que en Ultima instancia pueden conllevar o no la existencia

de una contraprestacion financiera, a través de un medio de pago.

Computadora Central (Hosf). Procesador responsable del control general de un

sistema de computacion.

Confidencialidad. Significa gue la transaccidén es privada y solo esta disponible

para los agentes participantes.

Correo Electrénico. Aplicacién de computadora mediante |la cual se transmiten

mensajes por comunicacion de datos a “buzones electrénicos”.

Criptografia. Tecnologia de comunicaciones para impedir delitos, basada en el

cifrado y desciframiento de datos, para resolver los cédigos transmitidos a

través de canales de comunicacion.

EDI (Electronic Data Interchange). Intercambio Electrénico de Datos.

Encriptacion. Encriptar es hacer ilegible un escrito por medio de aplicar al texto

un algoritmo matematico.

Extranets. Al igual que Intranet, son "hermanos menores" de Intermet, es decir,

que se utilizan los mismos protocolos, sistemas de paginas www, perc en este
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caso sirven para unir sectores mas amplios que las anteriores, tipo distintas

empresas.

Firewall. Es un sistema o un grupo de sistemas que decide que servicios
pueden ser accesados desde el exterior de una red privada, por quienes
pueden ser ejecutados estos servicios y también a que servicios tienen acceso
los usuarios de la intranet hacia el exterior (Internet). El firewall da acceso a una

maquina en una red local a Internet pero internet no ve mas alla del firewall.

Funcién Hash. Es una funcidn capaz de reducir un mensaje determinado en un

conjunto de datos, denominado resumen, de longitud muche menor que el

mensaje, usualmente de 128 6 254 bits.

iKP. Protocolo de pago gue proporciona formas seguras de pago mulfiparte, se

implementa sobre tarjetas de crédito.

Integridad. Significa que los datos fransferidos durante la transaccion no pueden

ser modificados o almacenados en el proceso.

Internet. Es una red de redes, compuesta por un gran nitmero de computadoras

conectadas entre si por medics alambricos e inaldmbricos.
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intranet. Se llaman asi a las redes tipo Internet pero que son de uso interno, por
ejemplo, la red corporativa de una empresa que utilizara protocolo TCF/IP y

servicios similares como WWW.

MIME. Multipurpouse Internet Mail Extensions. Extensiones Multiproposito de

Correo Internet. Extensiones del protocolo de correo de internet g ue permiten

incluir informacién adicional al simple texto.

MOSS. Es una extension del protocolo de pago MIME.

No-repudiacion. Significa que ninguno de los agentes involucrades pueden

negar la transaccidén una vez gue esta se reailiza.

Password. Clave de acceso © contrasefna necesaria para acceder a un

determinado sistema.

PEM. Private Enhanced Mail. Correo Privado Mejorado. Sistema de correo con

encriptacion.

Procesamiento Distribuido. Configuracién de un sistema donde dos o mas
computadoras geograficamente dispersas en una red, acomodan o comparten

aplicaciones.
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Protocolo de comunicacion. Reglas establecidas para dirigir la forma en que se

transmiten los datos a través de la red.

Protocolo IP. Es el protocolo basico de Internet que permite direccionar la

transmision de datos.

Protocolo TCP. Es un protocolo de control de transmisiéon que iiene la funcion

de asegurar la integridad de los mensajes.

Red Abierta. Es una red donde todos los usuarios tienen acceso a los recursos
disponibles con un minimo de restricciones para salvaguardar la integridad de la

red.

Red Privada. Es una red en la cual los usuarios tienen acceso a los recursos a

través de contrasefias que son asignadas por el administrador de la red.

Robo de Acceso. Acceso a contrasefias y passwords sin autorizacion

Robo de Recursos. Uso de recursos de la red para almacenar software y datos

sin autorizacién,

S-HTTP. Secure HTTP. HTTP seguro. Protocolc HTTP mejorado con funciones

de seguridad con clave simétrica



Servidor. Componente de una red de area local que es compartido por los

usuarios.

SSL. Secure Sockets Layer. Capa de Socket Segura. Protocolo que ofrece

funciones de seguridad a nivel de la capa de transporte para TCP.

Suplantaciéon. Asumir la identidad de un usuario a través del uso de direcciones

IP y contrasefias de acceso.

Tecnologia de Informacion. Es una coleccion de elementos que estan en
constante evolucion y tienen un amplio rango de aplicaciones, que abarcan el
hardware, el software, las redes de comunicacidon, estaciones de trabajo, la

automatizacion y el desarrollo informatico.

Virus. Programa parasito, disefiado como una broma o para sabotaje y que
generalmente causa dano, escondido dentro de un programa legitimo y

guardado en el sector de arranque (boot) de un disco.

WwWWw, WEB 6 W3 - World Wide Web. Telarafia mudial, para muchos la WWW
es Internet, para otros es solo una parte de esta. Podriamos decir estrictamente
que la WEB es la parte de Intermnet a la que accedemos a través del protocolo
HTTP y en consecuencia gracias a Browsers normalmente graficos como

Netscape.
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NIST National Institute of Standards and Technology

NSA National Security Agency
PEM Private Enhanced Mail
PEP Protocol Extension Protocol
RSA RIVEST-Shamir-Adelman

S-HTTP Secure - HyperText Transport Protacol

SET Secure Electronic Transactions
SHA Secure Hash Algorithm

SSL Secure Sockets Layer
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TCPAP Transmission Controi Protocol/Internet Protocol
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RESUMEN

La seguridad de los sistemas de comunicacidén utilizados en el comercio
electronico es un problema de negocio, y no solo un problema asociado a la
tecnologia. Las organizaciones no solo requieren implementar politicas de
seguridad para proteger sus recursos, sino para permitiries tomar ventajas ante
nuevas cportunidades de mercado. Por lo tanto, las organizaciones requieren
desarrollar los mismos niveles de seguridad en un ambiente electrénico, similar

a los alcanzados en las transacciones convencionales.

En muchos aspectos, los sisternas de comercio electronico estan sustentados
en sistemas de pago electrénico. La incorporacién de capacidades de pago
electronico conlleva una considerable complejidad para los sistemas de
informacién, ya que deben ser capaces de proteger las aplicacicnes del
sistema, deben proporcionar un alto grado de integridad para cualquier tipo de
transaccion y deben admitir diversas opciones de pago de acuerdo a las
preferencias de los consumidores. Esta diversidad de los sistemas de pago
seguro por Internet, y la falta de un estandar Gnico para la implementacién de
mecanismos de seguridad, hal ocasionado que la mayoria de los usuarios no
tengan la suficiente confianza para realizar transacciones en forma electrénica.
De ello se desprende la necesidad de explorar los diversos aspectos de

seguridad en los sistemas de pago por Internet.
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El objetivo de este trabajo de tesis es realizar un analisis de los diversos
aspectos de seguridad de los sistemas de pago por Internet. El anélisis se
enfoca a estudiar las caracteristicas de operacion, asi como las ventajas vy
desventajas de sistemas de transacciones comerciales en forma electrénica.
Para ello se realizd una revisibn de los sistemas de pago tradicionales,
analizando los distintos métodos de encriptacion para resolver los problemas de
seguridad en estos sistemas. Posteriormente, se estudiaron las caracteristicas
de los nuevos sistemas de pago, su forma de operacion y protocolos de
seguridad. En este sentido, este trabajo solo aborda los mecanismos de
seguridad utilizados en transacciones a traves del Internet, excluyendo del
estudio los mecanismos de seguridad que se utilizan a nivel empresa para

proteger la integridad de sus recursos e informacion.
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