CAPITULO 4

SISTEMAS DE PAGO SEGURO

4.1 CARACTERISTICAS

Desde sus inicios, el Internet se utilizé basicamente como una herramienta de
busqueda de informacidn, sin embargo, el incremento en el numero de usuarios
ocasiond que empresas comerciales lo utilicen como un medio de mercado para
vender productos y servicios. En general, el comercio electronico a través del
Internet se puede implementar utilizando los sistemas de pago tradicionales,
como son el pago por teléfono (out-of-band), transferencia de numeros de
tarjeta de crédito, entre otros, sin embargo el nivel de seguridad no es el

adecuado.

La razén principal por la cual el comercio electronico no ha sido explotado en
todo su potencial es porque, hasta recientemente, no existia una forma de

operacion segura que previniera los fraudes y robos de informacion financiera
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confidencial. Esto involucra tres aspectos, (a) que los consumidores vy
vendedores deben ser capaces de identificarse mutuamente, a fin de confiar
uno en el otro, (b) evitar que la informacién que se transmite sea monitoreada, y
{c) que las operaciones comerciales se puedan realizar facilmente con cualquier

cliente o empresa. Para lograr esto, se deben cumplir los siguientes requisitos

[1,26,27]:

. Confidencialidad de la informacion.

. Integridad de la informacidn transmitida a través de una red publica.

. Verificacidn de que un usuario esté utilizando una cuenta legitima,

. Verificacion de que un vendedor puede tener acceso a la cuenta del
usuario.

. Interoperatibilidad entre distintos programas y redes de datos.

La confidencialidad de la informacién se refiere al hecho de que ia informacién
debe de poder ser transmitida de manera segura a traves del Infernet, libre de
cualquier tipo de monitoreo en cualquier instante de la transmisién (servidor,
ruteador, canal de comunicacion ,etc). Para legralo, Ia informacién debe ser
encriptada utilizando distintos algoritmos, como los descritos en el Capitulo 3. El
objetivo de la Criptografia es la proteccion de informaciéon confidencial
mediante algoritmos numeéricos parametrizados en claves (cadenas de bits). El
resultado de la encriptacién es un encriptexto que es transmitido en forma

segura y descrifrado utilizando una clave para obtener el mensaje criginal. Los
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hurtados para ser utilizados en transacciones no autorizadas por el propietario.
En este caso, se establece una conexién entre un numero de cuenta y la firma
digital de un usuario; esta conexién se realiza a través de un tercer usuario que
se encarga de validar la clave del usuario y su nimero de cuenta. Este tercer
usuario debe estar certificado para realizar esta funcién (reciben el nombre de
autoridades certificadoras), y actualmente existen diversas organizaciones que
rezlizan esta tarea, en dependencia del tipo de informacién que se transmita. La
forma de validacion consiste en permitir que el vendedor descifre la clave
ptblica del usuario utilizando la clave publica de la autoridad certificadora, a fin

de validar la autenticidad del comprador.

En el caso de la verificacion de que un vendedor puede fener acceso a la
cuenta del usuario, se trata del mismo problema, pero en este caso el objetivo
es evitar que un usuario sin autorizacion simule vender productos ¢ servicios
para obtener los nimeros de cuenta de los usuarios. En este caso, la autoridad
certificadora utiliza el mismo mecanismo que se utilizd para validar que un

usuario realmente esta utilizando una cuenta legitima.

Finalmente, la interoperatibilidad entre distintos programas y redes de datos se
refiere a la posibilidad de realizar cualquier tipo de transaccion entre dos
usuarios {vendedor y comprador) conectados al Internet. Por esta razon, los
estandares de seguridad y procedimientos deben ser soportados por cualquier

plataforma de hardware y software que un usuario pueda estar utilizando, a fin

73



de que exista una interoperatibilidad completa. Esto se logra utilizando

algoritmos y procedimientos de caracter publico.

4.2 DESCRIPCION GENERAL DE UN SISTEMA DE PAGO SEGURO

En muchos aspectos, los sistemas de comercio electrénico estan sustentados
en sistemas de pago electrénico. En general, un pago electrénico es un
intercambio financiero que se realiza en linea entre compradores y vendedores.
El contenido del pago electrénico es un tipo de instrumento financiero digital
(tarjeta de crédito, cheques electrénicos o dinero digital) que es respaldado por

un banco ¢ institucion financiera,

La incorporacion de capacidades de pago electronico conlleva una considerable
complejidad para los sistemas de TIl. Primero, los sistemas de pago seguro
deben ser capaces de proteger las aplicaciones del sisiema de Tl. Segundo, el
sistema debe proporcionar un alto grado de integridad para cualquier tipo de
transaccion; esto incluye que las comunicaciones entre el consumidor, el
proveedor y la institucidon financiera estén libres de intercepciones y
alteraciones. Tercero, el sistema debe admitir diversas opciones de pago de
. acuerdo a las preferencias de los consumidores (tarjeta de crédito, tarjeta de

débito, transferencias, etc.).

En el caso de los sistemas de pago por Internet, existen diversos mecanismos

tanto convencionaies como especializados. Actualmente, los métodos de pago
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convencionales como efectivo y cheques no son adecuados para sistemas de
pago interactivo en tiempe real. Actualmente, la mayoria de los sistemas de
pago por Internet utilizan dinero latente, como tarjetas de crédito, 6rdenes de
compra con promesa de pago y transferencias de efectivo. También existen
sistemas emergentes, algunos de los cuales basan sus operaciones en
transacciones en dinero electrénico y micro pagos, que no tienen gran

aceptacién [16].

4.3 PROCESO DE PAGO Y COMPRA

Para que el proceso de pago y compra se pueda realizar como una transaccion
electrénico a través del Internet con las caracteristicas descritas en la seccion

4.1, se deben cumplir las siguientes etapas [1,11]:

1. Registro de la cuenta del usuario.

2. Registro del vendedor o compariia que ofrece el producto/servicio.
3. Envio de la orden de compra dé parte del usuario.

4. Autorizacién del pago.

El registro de la cuenta del usuario consiste en que el usuario se registre con
sus datos y nimero de cuenta (o tarjeta de crédito) ante una auioridad
certificadora (AC) antes de realizar cualquier transaccion con un vendedor. Para

ello, el usuario debe contar con la clave publica de la AC, la cual puede ser
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enviada a través de correo electronico. Los pasos gue sigue el software del

usuario para realizar el registro son los siguientes (Fig. 4.1):

e i
I—

2 :
i
Clave publica digital
del usuario

Mensaje
3 Encriptado
T g
Clave secreta Transmision

: ] "
% 5 4
\\« ? -
[ %5 [t -,
digital Clave publica

de la AC

Fig. 4.1. Proceso de registro de la cuenta del usuario [1].

. Se completa una forma de solicitud, y se adjunta la clave publica del
usuario.

. Se genera una firma digitat a partir de la informaciéon anterior.

. El mensaje y la firma digital son encriptadas utilizando |la clave secreta
del usuario.

® Se encripta la clave secreta del usuario utilizando la clave publica de la
AC.

. Se transmite la informacioén a la AC.
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Una vez que la AC recibe la informacion de la solicitud del usuario, se siguen

los siguientes pasos (Fig. 4.2):

) Se descifra la clave secreta.
5 Se descifra la informacion, la firma digital y la clave pablica del usuario.
. Se calculan y comparan las firmas digitales.

Si la informacion del registro es verificada, la AC certifica la clave publica del
usuario y la informacidén de su cuenta a través de una firma digital utilizando la
clave secreta de la AC. Entonces, un documento de certificacion (DC) es
transmitido al usuario (el cual es validado por el software del usuario en forma

similar) para su uso en transacciones electrénicas.
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Fig. 4.2. Conformacién de la AC del registro de la cuenta del usuario [1].
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El regisitro del vendedor o compafiia que ofrece el producto/servicio es similar al
registro de un usuario ante una AC descrito en los parrafos anteriores. Sin
embargo, a diferencia del usuario, el vendedor debe registrarse ante una o mas

AC en dependencia del tipo de sistema de pago que desea manejar.

El envio de la orden de compra de parte del usuaric requiere que éste cuente
con una copia de la clave publica del vendedor y una copia de la clave pulblica
de la AC de acuerdo a la forma de pago que el usuario le haya informado
previamente al vendedor. Para tener acceso a una compra en linea, el usuario
solicita el DC del vendedor, €l cual verifica con la clave publica de la AC y
verificando la firma digital de la AC. En este punto el usuaric esta en la
posibilidad de realizar una compra ; una vez que la orden esta lista, el software

del usuario realiza los siguientes pasos (Fig. 4.3):

. Se encripta la informacion de la cuenta con la clave puablica de la AC.
. Se anexa esta informacidn a la orden de compra.
» Se crea una firma digital de la orden de compra, y se firma digitalmente

utilizando la clave privada del usuario.

. La orden de compra (con la informacién de la cuenta encriptada), la firma

digital y el DC del usuario son encriptados con la clave secreta.
. Se encripta la clave secreta con la clave publica del vendedor obtenida

de su DC.
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El mensaje encriptado con la clave secreta y la clave secreta encriptada

son transmitidos al vendedor.

de la AC

DC del
usuario

i

Clave secreta

Cuenta Clave ptblica Cuenta — : D D

encriptada | E===4| Hashing Firma Clave privada
- digital del usuario

% Mensaje
? v I encriptado
6

~

\‘* 5?/

Clave publica
del vendedor

T Z—» Transmision

Fig. 4.3. Proceso de orden de compra: usuario [1].

Una vez que el vendedor recibe esta informacion, su sistema realiza el siguiente

proceso (Fig. 4.4):

. Se descifra la clave secreta utilizando la clave privada del vendedor.

. Se descifra

la orden de compra, la firma digital y el DC del usuario

utilizando la clave secreta.
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© Se descifra la firma digital utilizando la clave publica del usuario obtenida

de su DC (esto verifica Ia firma digital del usuario).

. Se determina la firma digital de la orden y se compara con la enviada por

el usuario.
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\l\ 3

DRl

DC del Clave publica Clave piblica
usuario de la AC del usuario

Fig. 4.4, Proceso de orden de compra: vendedor [1].

Si las firmas coinciden (la recibida y la calculada a partir de la orden de

compra), el vendedor inicia el procesamiento de la orden de acuerdo a sus

politicas internas. Una vez que la orden es procesada, el vendedor debe emitir

una confirmacion al usuario, notificandole que su orden ha sido procesada.

La auforizacion del pago consiste en que el vendedor debe obtener la

autorizacion para realizar la transaccién con la AC responsable de la cuenta del
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usuario. Esta autcrizacion asegura que la cuenta del usuario disponga de los
fondos suficientes, o que el limite de crédito esta disponible, para cubrir el pago
de la orden. Es importante resaltar que el vendedor en ningin momento fiene
acceso a la informacion de la cuenta del usuario, ya que ésta fue encriptada con

la clave publica de la AC

Por lo tanto, el sistema del vendedor debe transmitir la siguiente informacion a
la AC: el DC del vendedoer, datos de la orden de compra, el DC del usuario, y la
informacion de la cuenta del usuario. Con esta informacién, la AC autoriza las
acciones de transferencia de fondos de acuerdo a los mecanismos financieros
establecidos. En todo momento, la informaciéon es encriptada y firmada

digitalmente de acuerdo a como se describié anteriormente.

4.4 PROTOCOLOS DE TRANSPORTE SEGURO

Los protocolos de transporte seguro propoercionan un medio seguro para
transferir informacion a través del Internet. A continuacién se describen las

caracteristicas de los protocolos MIME, PEM-MOSS, SSL, S-HTTP e iKP [7].

4.4.1 MIME (Multipurpose Mail Enhancements)

MIME es un protocolo de intercambio de objetos a través de Internet. Cada
objeto se encapsula en una especie de concha que especifica tanto su

semantica como el medio de codificacién utilizado. La caracterizacion
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semantica permite asociar los datos con su mecanismo de transporte
(codificacion) y con su significado, de forma que el remitente y el destinatario
utilicen coordinadamente los datos intercambiados. MIME se desarroll
inicialmente para intercambios de correo electronico, habiéndose extendido a

muchos otros protocolos.

4.4.2 PEM - MOSS (Privacy Enhanced Mail y MIME Object Security Objects)

PEM es un sistema similar a MIME y desarrollado en paralelo con éste para
crear objetos de correo garantizados. Con el desarrollo de MIME, PEM es, de
alguna forma, repetitivo, por lo que se vera probablemenie desplazado por
MQOSS, que no es mas que una extensién de MIME gue aporta exclusivamente
o que le falta a éste para obtener las garantias deseadas: claves, firmas,

certificados, etc.

4.4.3 SSL (Secure Sockets Layer)

Secure Sockets Layer es una tecnologia disefiada por Netscape
Communications, que proporciona un nivel seguro de transporte entre el
servicio clasico de transporte en Internet (TCP) y las aplicaciones que se

cornunican a través de él.

Las comunicaciones tienen lugar en dos fases. En una primera fase se negocia

entre el cliente y el servidor una clave simétrica soio valida para esta sesion. En

82



la segunda fase, se transfieren datos cifrados con dicha clave. Este sistema es
transparente para las aplicaciones finales, que simplemente saben que el canal

se encarga de proporcionarles confidencialidad entre extremos.

La fase inicial se realiza muy cuidadosamente para evitar tanto la intromision de
terceras partes como para evitar suplantaciones de personalidad de parte del
centro servidor. El cliente conoce de antemano las ciaves publicas de ciertos
notarios electronicos. Con esta informacion se pone en contacto con el servidor,
el cual le envia su clave publica, rubricada por el notario. La identificacion se
compieta enviando al servider un mensaje aleatorio que éste debe firmar. De

esta forma el cliente sabe que al otro lado esta quien dice estar.

Verificada la identidad del servidor, el cliente genera una clave de sesién y la
envia cifrada con la clave publica del servidor. Conociendo ambos la clave de
sesion, se intercambian datos con seguridad. En ciertas circunstancias puede
ser necesario ejecutar una fase adicional para descubrir y legitimar la identidad

del cliente.

SSL se utiliza fundamentalmente en los productos de la propia Netscape,
concretamente con el Netscape Commerce Server y en el Netscape Navigator.
Aunque la especificacion permite diferentes algoritmos, el browser de Netscape
sOlo se exporta de EE.UU. usando algoritmos RC4 de cifrado simétrico
restringidos a 40 bits. Esto da un nivel muy discutible de seguridad frente a

ataques criptograficos.
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4.4.4 S-HTTP (Secure HTTP)

Secure HTTP es un protocolo propuesto por Enterprise Integration
Technologies (EIT) y patrocinado por el consorcio CommerceNet. Constituye
una extension del protocolo HTTP, incorporando cabeceras MIME para aportar
confidencialidad, &autenticacién, integridad e irrenunciabilidad de las

transacciones.

S-HTTP utiliza un sistema inspirado en PEM, anadiendo las cabeceras
suficientes a cada transaccion para lograr cada uno de los objetivos propuestos.
Las transacciones HTTP constan simplemente de una peticion de parte del
cliente que induce una respuesta del servidor. S-HTTP especifica que el cliente
envie directamente toda la informacion pertinente: claves, certificados, codigos
de integridad, etc. (incluyendo la posibilidad de referenciar secretos compartidos
obtenibles exteriormente: intercambios previos o bases de datos comunes). El

servidor responde siguiendo la misma filosofia PEM.

A diferencia de SSL, S-HTTP solo afecta a las transacciones HTTP, sin
extender su coberiura a otros protocolos habituales en Internet. Por lo demas,
S-HTTP y SSL pueden convivir, utilizandose uno u otro en diferentes instantes

de una transaccién comercial, o incluso utilizandose simultaneamente.
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4.4.5 iKP (Internet Keyed Payment Protocols)

Los protocolos iKP han sido desarroliados en los Laboratorics de IBM en Zirich
y tratan de proporcionar formas seguras de pago multiparte. Aunque tienen
voluntad de no ligarse a instrumentos especificos de pago, estan
implementados para usarse sobre taretas de crédito, confiando en las redes

financieras preexistentes para realizar la transferencia de dinero.

Estan basados en criptografia de clave publica RSA para asegurar la privacidad
de los numeros de ftarjeta de crédito y de los PIN, proporcionando
caracteristicas de no repudiacion. iIKP tiene tres opciones. Dependiendo de los
requerimientos, iKP implica una clave publica (pagador, 1KP), dos claves

(pagador y vendedor, 2KP) y tres (pagador, vendedor y consumidor, 3KP).

La criptografia nos proporciona funciones matematicas para dotar a los datos
de ciertas propiedades interesantes. Su utilizacion sélo involucra a las partes
que intercambian informacién, si bien en ciertas situaciones se puede requerir la

presencia de una tercera parte confiable que avale la transaccién.

Ademas de las funciones matematicas, que encriptan la informacion, ésta hay
que transportarta. Para ello MIME proporciona un formato normalizado que se
usa sobre objetos individuales (MOSS), sobre sesiones cliente-servidor (SSL) o
sobre transferencias WWW (S-HTTP). No son téchicas incompatibles entre si,

sino mas bien diferentes opciones de integracion en un entorno transaccional.
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4.5 ESQUEMAS DE PAGO ELECTRONICO

A continuacidn se describen las principales caracteristicas de los sistemas de
pago electronico mas utilizados en transacciones de comercio electrdnico y las

compariias que los han implementado [1,13,16,29].

4.5.1 Netscape

El sistema de Netscape, Secure Courier Electronic Payment Scheme, ha sido
utilizado como sistema de pago seguro para log usuarios de programas de
banco en su casa y los bancos; éste se¢ basa en el protocolo SEPP, antecesor
del SET. Compaiias que trabajan con Mastercard, incluyendo Netscape
Navigator, estan planeando incluir el Secure Courier, el cual encripta los datos y

autentica a los individuos y comerciantes durante las transacciones de Internet.

4.5.2 Microsoft

El STT de Microsoft es similar a SEPP/SET en que provee firmas digitales y
autenticacién de usuarios para pagos electronicos seguros. STT es una mejora
de la version de herramienta de seguridad SSL de Netscape. STT conserva las
caracteristicas basicas de SSL pero incluye un proceso mas robusto de
autenticacion para la exportacion de datos y mejora la eficiencia del protocolo

de comunicaciones reduciendo el nimero de llamadas para comenzar la sesion
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de comunicaciones. STT es una tecnologia de propdsito general para afianzar

las transacciones financieras con aplicaciones mas alla dei Internet.

4 5.3 Checkfree

Checkfree Corporation provee servicios de procesamiento de pagos en linea
para clientes mayores, incluyendo CompuServe, Genie, Cellular One, Delphi
International Services Corporation, y Sky-Tel. Checkfree emplea una variedad
de mecanismos para la manipulacion de estos servicios, incluyendo Microsoft's
STT, CyberCash, Netscape's SSL, and VeriSign's Digital ID. Checkfree también
ha anunciado sus intenciones para soportar todos los métodos de seguridad

para lograr destacar en el mercado.

4.5.4 CyberCash

CyberCash combina las caracteristicas de los cheques y el efectivo. CyberCash
es un sistema de software de dinero digital el cual es usado como una orden de
dinero, garantizando el pago de la mercancia antes de que los bienes sean
enviados. CyberCash provee una solucion segura (cercana) para enviar
informacién de tarjetas de crédito a través del Internet usando técnicas de

encriptacién que codifiquen fa informacion de la tarjeta (ver Fig. 4.5).
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Fig. 4.5. Proceso de transaccion electronica de CyberCash.

4.5.5 VeriSign

VeriSign ofrece tecnologia de firmas digitales para la autenticacion de los
usuarios como un componente separado de la encriptacién, lo cual perrhite
aumentar la confianza del proceso de autenticacidon. Como el gobierno de los
Estados Unidos tiene (a la fecha) prohibido exporiar los mecanismos de
encriptacion fuera del pais, muchas compafias que tienen divisiones en otros
continentes incrementan su seguridad usando tecnologias de autenticacion de

VeriSign’s Digital |D.

4.5.6 DigiCash

DigiCash es una compariia de software cuyos productos permiten a los usuarios
comprar bienes a través de Internet sin usar una tarjeta de crédito. La amenaza
de pérdida de privacidad se resuelve a través del concepto de dinero
electrénico anénimo, que es un almacenamiento electronico para €l manejo de
fondos, el cual puede ser en una tarjeta para realizar compras electronicas; este

sistema es conocido como “rmonedero electronico”. La ventaja de DigiCash es
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que proporciona el anonimato al comprador ya que el banco utiliza su propia

firma digital en lugar de utilizar la del usuario.

En realidad, DigiCash es un sistema de pago electronico basado en software
que proporciona una total privacidad para el usuario. El principal beneficio del
modelo utilizado por DigiCash es su habilidad de administrar grandes
cantidades de dinerc en comparacion con los sistemas que manejan tarjetas de

crédito.

Para que un usuario haga uso del servicio de DigiCash, debe contar con el

software de encriptacion de DigiCash {(disponible en www.digicash.com) .

FPosteriormente, el usuaric debe depositar el dinero en una cuenta de banco de
DigiCash, a fraves de un cheque personal o por tarjeta de crédito, recibiendo a
cambio monedas electronicas. Durante la compra de un bien, el usuario debe
enviar su solicitud de compra al banco de DigiCash. El banco verifica la firma
digital del usuaric para validar que se frata de un usuario registrado; una vez
hecho esto, el banco reemplaza ia firma digital del usuario por la del banco y
retorna el dinero al usuario. Entonces, el usuario envia el dinero electronico al
vendedor del bien, el cual lo acepta basado en el hecho de que esta respaldado
por la firma digita! del banco. Como sucede en otros sistemas, DigiCash no es
completamente seguro, ya que es posible que un usuario no autorizado obtenga
la clave de encriptacion digital de un usuario registrado y la utilice para compras

fraudulentas.
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4.5.7 First Virtual

First Virtual es un sistema enfocado a individuos o pequenas empresas que
desean realizar transacciones comerciales por Internet pero que no cuentas con
la infraestructura para operaciones en linea. Utilizando una cuenta de correo
electronico de First Virtual y su servidor para rastrear y almacenar la
informacion de productos y érdenes de pago, es posible que el comprador y el
vendedor interactuen a través del Internet para la compra/venta de bienes y
servicios sin la necesidad de transmitir informacion financera, como son los
datos de tarjeta de crédito. Todo este tipo de informacién se intercambia por

teléfono (ver Fig. 4.6).

1: ARTICULO
Comprador |l Vendedor
2. DATOS DEL
ARTICULO
3/4: CORREO
ELECTRONICO N, . W
! . ' sl
i AL}tondad 5 Transaccion
. <
C rtificadora 3—’
! (AC)
1

Fig. 4.6. Proceso de transaccién electronica de First Virtual.

Utilizando el sistema de First Virtual, el comprador dispone de una cuenta en el
sistema, que al momento de registarse recibe un password a cambio de un
namero valido de tarjeta de crédito. El password no es encriptado durante su

transferencia por Internet, ya que First Virtual solicita al comprador la
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confirmacion de cada pago por medio no electronico. La seguridad del sistema
se basa en el hecho de que los compradores estan en la posibilidad de

rechazar un pago durante un lapso de tiempo posterior a la transaccion.

4.5.8 NetCash

NetCash es una opcién para los cheques de viajeros. Para utilizar este sistema,
el usuario debe registrar su numero de cuenta de cheques o tarjeta de crédito;
esto habilita al usuario a adquirir cupones electrénicos de NetCash, cada uno
de los cuales esta registrado con un numero de serie. Para comprar un bien, el
usuario accesa la lista de vendedores disponibles en NetCash y selecciona los
productos que desea adquiric. Para ello, el usuario envia los cupones
electronicos al vendedor, quien los remite de nueva cuenta a NetCash para
hacerlos efectivos. EL sistema no es completamente seguro, por lo que se
impone un limite de 100 dodlares americanos por cada transaccion.
Adicionalmente, el sistema de NetCash no permite a los vendedores ofrecer

productos que deban ser enviados por servicio postal.

4.5.9 CommerceNet

Mas que un sistema de pago electrénico, CommerceNet es un consorcio
industrial que tiene por objetivo facilitar las actividades de comercio elecironico
por Internet y crear oportunidades de negocios para su miembros. Entre las

actividades que realiza estan {a) la definicion de marcos legales regulatorios
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para fomentar el comercio global, {b) asesorias especializadas para asistir a los
miembros en el desarrollo de estrategias comerciales por Internet, (¢) definicion
de soluciones industriales verticales para la identificacion de cportunidades de
negocios y (d) desarrolio de un esténdar de comercio electronico, denominado
E-co, a traves de la definicién de protocolos que aseguren la interoperatividad

entre sistemas.

CommerceNet nacidé en 1894, agrupando a 20 empresas de Silicon Valley,
entre las que se encuentran Apple Computer, Bank of America, Pacific Bell,

Wells Fargo y Xerox entre oiras.

4.5.10 JEPI

JEPI no es un sistema de pago que representa un intento por fusionar las
tecnologias de los sistemas de pago bajo una misma especificacién. JEPI, Joint
Electronic Payment Initiative representa un esfuerzo del consorcio World Wide
Web (W3C) y CommerceNet para alcanzar la interoperatividad de los sistemas
de comercio electrénico. Aunque JEPI no es un sistema de pago, considera los
procesoé de pago y compra descritos en la seccidn 4.3 (ver Fig. 4.7, tomada de
[1]). Apoyandose en el sopoite del estandar SET (seccién 4.6), JEPI se
compone de dos partes. La primera es una capa de extension denominada PEP
(Protocol Extension Protocol) que se situa en la parte superior del servidor
basico de Web HTTP. La segunda parte es el UPP (Universal Payment

Preamble) que es una capa de protocolo de negociacidn que tiene la funcion de
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identificar en forma apropiada la metodologia de pago de cada vendedor.
Actualmente, la segunda fase de desarroilo de JEP! esta en proceso, donde se
esta considerando la inclusién de los mas recientes sistemas de pago, como

son los micropagos [7]. En cierta forma, JEPI puede ser considerado un

competidor directo del estandar SET [30].

Making diverse payment systems work together

Merchant

Pay Browser |  Server FR TR
Coae =ul | Cash register

i MC JAmMEx ECheck § Cash
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Fig. 4.7. Modo de operacién de JEP! [1].

4 5.11 Otros

Recientemente han aparecido nuevos sistemas de pago basados en la misma

tecnologia que los sistemas descritos, pero que incorporan distintos

procedimientos para la verificaciébn de los usuarios y verificacidon de la
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autenticidad de las transacciones. Algunos de estos sistemas son Mondex,

Netmarket, OpenMarket, Global On-line, NetBill, entre otros [1,7].

4.6 ESTANDAR SET

La especificacién SET, Secure Electronic Transactions, en espafiol,
Transaccién Electrénica Segura, esta disefiada con el propésito de asegurar y
autenticar la identidad de los participantes en las compras abonadas con
tarjetas de pago en cualquier tipo de red en linea, incluyendo la Red Internet
[6,30]. La especificacidon SET es la manera mas segura de realizar una compra
via Internet, ya que Ia informacién de pago al usar SET viaja encriptada, es
decir, sblo el receptor iegitimo la puede descifrar y ademas, se utiliza un
esquema de certificados digitales que permite garantizar la identidad de las
entidades que participan en la transaccién. En pocas palabras, el usuaric puede
verificar la legitimidad del comercio y el comercio puede tener la confianza de
que el usuario posee una relacién bancaria legitima y por ende, recibira su
pago. El proceso subyacente en una transaccién SET tipica funciona de forma

muy parecida a una transaccion convencional con tarjeta de crédito:

1) Decisidn de compra del cliente. El cliente esta navegande por el sitio
Web del comerciante y decide comprar un articulo. Para ello llenara
algun formulario al efecto y posiblemente hara uso de alguna aplicacion

tipo carrito de la compra, para ir almacenando diversos articulos y
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2)

pagarlos todos al final. El protocolo SET se inicia cuando el comprador

pulsa el boton de Pagar o equivalente.

Arranque de la cartera. El servidor del comerciante envia una descripcion
del pedido que despierta a la aplicacion cartera del cliente {vea el

recuadro “La cartera safeWallet”).

Transmision cifrada de la orden de pago. El cliente comprueba el pedido
y transmite una orden de pago de vuelta al comerciante. La aplicacion
cartera crea dos mensajes que envia al comerciante. El primero, la
informacién del pedido, contiene ios datos del pedido, mientras que el
segundo contiene las instrucciones de pago del cliente (numero de
tarjeta de crédito, banco emisor, etc.) para el banco adquiriente. En este
momento, el sofiware cartera del cliente genera un firma dual, que
permite juntar en un solo mensaje la informacion del pedido y las
instrucciones de pago, de manera que el comerciante puede acceder a la
informacion del pedido, pero no a las instrucciones de pago, mientras
que el banco puede acceder a las instrucciones de pago, pero no a la
informacion del pedido. Este mecanismo reduce el riesgo de fraude y
abuso, ya que ni el comerciante llega a conocer e! numero de tarjeta de
crédito empleado por el comprador, ni el banco se entera de los habitos

de compra de su cliente.
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4)

5)

6)

Envio de la peticién de pago al banco del comerciante. El software SET
en el servidor del comerciante crea una peticion de autorizacién que
envia a la pasarela de pagos, incluyendo el importe a ser autorizado, el
identificador de Ia transaccidn y ofra informacién relevante acerca de la
misma, todo ello convenientemente cifrado y firmado. Entonces se
envian al banco adquiriente la peticidén de autorizacidon junto con las
instrucciones de pago (que el comerciante no puede examinar, ya que

van cifradas con la clave publica del adquiriente).

Validacion del cliente y del comerciante por el banco adquiriente. El
banco del comerciante descifra y verifica la peticidén de autorizacion. Si el
proceso tiene éxito, obtiene a continuacién las instrucciones de pago del
cliente, que verifica a su vez, para asegurarse de la identidad del titular
de la tarjeta y de la integridad de los datos. Se comprueban los
identificadores de [a transaccién en curso (el enviado por el comerciante
y el codificado en las instrucciones de pago) vy, si todo es correcio, se
formatea y envia una peticién de autorizacion al banco emisor del cliente

a través de la red de medios de pago convencional.

Autorizacidn del pago por &l banco emisor del cliente. El banco emisor

verifica todos los datos de la peticidon y si todo esta en orden y el titular

de la tarjeta posee crédito, autoriza la transaccion.
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8)

9)

10)

Envio al comerciante de un testigo de transferencia de fondos. En cuanto
el banco del comerciante recibe una respuesta de autorizacion del banco
emisor, genera y firma digitalmente un mensaje de respuesta de
autorizacion que envia a la pasarela de pagos, convenientemente

cifrada, la cual se la hace llegar al comerciante.

Envio de un recibo a la cartera del cliente. Cuando el comerciante recibe
la respuesta de autorizacidén de su banco, verifica las firmas digitales y la
informaciéon para asegurarse de que todo esta en orden. El software del
servidor almacena la autorizacion y el testigo de transferencia de fondos.
A continuacién completa el procesamiento del pedido del titular de la
tarjeta, enviando la mercancia o suministrando los servicios pagados.
Ademads, se le entrega a la aplicacion cartera del cliente un recibo de la

compra para su propio control de gastos y como justificante de compra.

Entrega del testigo de transferencia de fondos para cobrar el importe de
la transaccion. Después de haber completado el procesamiento del
pedido del titular de la tarjeta, el software dei comerciante genera una
peticion de transferencia a su banco, confirmando la realizacion con éxito
de la venta. Como consecuencia, se produce el abono en la cuenta del

comerciante.

Cargo en la cuenta del cliente. A su debido tiempo, la transaccion se

hace efectiva sobre la cuenta corriente del cliente.
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El protocole definido por SET especifica el formato de los mensajes, las
codificaciones y las operaciones criptograficas que deben usarse. No requiere
un método particuiar de transporte, de manera que los mensajes SET pueden
transportarse sobre HTTP en aplicaciones Web, sobre correo electrénico o
cualquier otro método. Como los mensajes no necesitan transmitirse en tiempo
presente, son posibles implantaciones de SET eficientes basadas en correo

electrénico u otros sistemas asincronos.

En su estado actual SET solamente soporia transacciones con tarjeta de
crédito/débito, y no con tarjetas monedero [31,32]. Se esta trabajando en esta
linea para extender el estandar de manera que acepte nuevas formas de pago.
Al mismo tiempo se estan desarroilando proyectos para incluir los certificados
SET en las tarjetas intefigentes, de tal forma que el futuro cambio de tarjetas de

crédito a tarjetas inteligentes pueda incorporar el estandar SET.

4.7 CONCLUSIONES DEL CAPITULO

El comercio electrénico puede ser analizado en su conjunto como un sistema de
pago seguro, donde los usuarios y ofrecedores de bienes y servicios realizan
transacciones a través del Internet. Para ello, los sistemas de pago deben
asegurar la confidencialidad de la informacién, verificar la integridad de la
informacion que se transmite, verificar la autenticidad de las cuentas de los
usuarios y su acceso por parte del vendedor, y asegurar la interoperabilidad

entre las plataformas de computo del usuario y del vendedor.
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CAPITULO 5
COMPARACION DE SISTEMAS DE SEGURIDAD PARA

EL COMERCIO ELECTRONICO

5.1 INTRODUCCION

En el Capitulo 4 se realizé una descripcidn de los sistemas de pago electrénico
que actualmente dominan las transacciones a iraves del internet. Cada unc de
estos sistemas tienen distintas caracteristicas en cuanto al tipo de transaccion

que se puede realizar y el nivel de seguridad que ofrecen a sus usuarios.

En el caso de los sistemas de pago por Internet, existen diversos mecanismos
tanto convencionales como especializados. Actualmente, los métodos de pago
convencionales como efectivo y cheques no son adecuados para sistemas de
pago interactivo en tiempo real. Actualmente, la mayoria de los sistemas de
pago por Internet utilizan dinero latente, como tarjetas de crédito, drdenes de

compra con promesa de pago y transferencias de efectivo. Tambien existen
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sistemas emergentes, algunos de los cuales basan sus operaciones en
transacciones en dinero electrénico y micro pagos, que no tienen gran

aceptacion.

En las siguientes secciones se describen los resultados de un estudio
comparativo de los sistemas de seguridad utilizados en los sistemas de pago

electronico que sirven de base para el comercio electrénico.

5.2 CRITERIOS DE COMPARACION

Existen diversos factores que pueden ser considerados para evaluar un sistema
de seguridad para pago elecironico, desde el medio de comunicacidn que se
utiliza con el usuario, hasta los aspectos técnicos de los protocolos de

transporte seguro utilizados para realizar las transacciones por internet.

Los tres aspectos que tienen mayor influencia para la seleccidén de un
determinado sistema son la disponibilidad, los costos iniciales de inversién y la
seguridad. Los sistemas basados en llamadas telefénicas son frecuentemente
utilizados por los usuarios debido a su ubicuidad, su bajo costo y alto nivel de
seguridad. En contraste, el uso de Internet tiene menos penetracion, asi como
costos de inversidn mayores,; sin embargo, esto empieza a cambiar a medida
gue mas usuarios tienen acceso al Internet para otro tipo de actividades (correo

electrénico, videoconferencias, etc.). En cuanto a la seguridad, ésta ha sido
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mejorada sustancialmente con el desarrollo de nuevos protocolos (SSL, SET,

etc.) y sistemas de procesamiento de datos.

5.3 RESULTADOS

Actualmente existe una amplia diversidad de mecanismos de pago electronico,
cada uno con sus ventajas e inconvenientes. Por tanto, en ausencia de un (nico
estdndar, se hace necesario que las empresas que se dediquen al comercio
electronico ofrezcan al cliente la posibilidad de elegir el método de pago.
Aunque, légicamente, el costo de la plataforma aumenta, cliente y proveedor se
benefician de la diversidad de posibilidades. Tanto la Unién Europea como
Estados Unidos favorecen los acuerdos de la industria como mejor forma de
incrementar la interoperabilidad, aungue sin descartar la necesidad de introducir
normas generales. La iniciativa JEP| (Joint Electronic Payment [nitiative) del
Consorcio W3 y la asociacion CommerceNet definen un protocolo que permite
negociar automaticamente cual de ios multiples métodos de pago aceptables

para el comprador y el vendedor se deben utilizar en una transaccion particular.

Desde este punto de vista, el pago con tarjeta de crédito, el uso de cheques y
ordenes de pago electrénicas y la utilizacion de dinero electrénico son los
metodos de pago mas utilizados a través del Internet. En el caso de las tarjetas
de crédito, el protocolo SET (Secure Electronic Transaction) regula la mayor
parte de las transacciones con tarjeta de créedito en Internet. Definido por

MasterCard y Visa con la colaboracion de otras importantes compafias como
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IBM, Microsoft y Netscape, SET permite un alto nivel de seguridad en las
transacciones. Para ello utiliza procedimientos de cifrado simétrico y asimétrico,
firmas digitales y certificados de seguridad. SET funcicna desde 1997 y supone
una garantia inestimable de seguridad y eficacia para el cliente y el proveedor.
Existen otros sistemas de pago electrénico basado en tarjetas, como son

CyberCash y FirstVirtual.

En el caso de los cheques y érdenes de pago electrénicas, el pago con tarjeta
es menos habitual. En las transacciones entre empresas es mas frecuente la
utilizacion de cheques y pagos electrénicos. Un ejemplo es el sistema eCheck,
basado en un "talonario de cheques electrénicos" que permite a las empresas
realizar sus compras y ventas de forma fiable y segura. Otro ejemplo es el
sistema NetCheque, desarrollado por la Universidad del Sur de California, que
basicamente reproduce en la Red el sistema usuai de emisidon de cheques vy

compensacion entre bancos.

Los sistemas de pago citados anteriormente sirven para realizar transacciones
electrénicas sobre dinero no elecironico. Existe otro grupo de sistemas en los
que se maneja directamente dinero "virtual", por ejemplo almacenado en una
tarjeta inteligente que hace de monedero electronico. Estos sistemas se basan
en el prepago, es decir la conversidén previa de dinero real en dinero electrénico.
Por comparacién, los sistemas de cheque electrénico serian sistemas de tipo
"pague ahora” y los de pago electrénico con tarjeta serian de tipo "pague

después".
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Los sistemas de dinero electronico suelen caracterizarse por un bajo costo de
cada operaciéon de pago, io que los hace muy apropiados para realizar
micropagos. Por micropagos se entiende cantidades pequefnas, por ejempio
unos pocos dolares, y que en ocasiones pueden llegar a ser del orden de un
délar o incluso menores. Los micropagos son muy imporiantes para hacer
posible el comercio electrénico de fotografias, imagenes, noticias, pequefios
programas y otros elementos que pueden tener un valor unitario bajo, asi como
para poner en practica esquemas de pagar por ver paginas Web, pagar por

jugar a un juego a través del Internet, etc.

En la actualidad existen diversas empresas que ofrecen servicios de comercio
electrdnico para que otras compafias ofrezcan sus productos y servicios a
través del internet. Estos servicios se instalan en servidores de las empresas
para crean un centro de ventas virtual, con el soporte necesario para realizar
transacciones electrénicas ¢on cualquier potencial usuario a través del Internet.
Netscape and OpenMarket fueron los primeros en ofrecer este servicio,
basados principalmente en los protocolos SSL y S-HTTP para asegurar la
confidencialidad de las transacciones. Por otra parte, Microsoft ha planeado
utilizar los productos VeriFone como parte de su Merchant System, un servidor
de comercio electronico basado en tecnologia Windows-NT. Recientemente,
Netscape y Oracle han anunciado su intencién de incorporar vPOS, una
herramienta de VeriFone, como parte de sus sistemas de comercio electrénico

[33,34].
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Considerando lo anterior, se realizé un estudio para analizar las caracteristicas
de los sistemas de seguridad para pageo electréonico que ofrecen diversas
empresas para actividades de comercio electronico. Los resultados de este
estudio se resumen en la Tabla 5.1. Estos resultados demuestran la tendencia
hacia la estandarizacion de los sistemas de pago a nivel internacional, siendo

JEPI uno de los primeros intentos.

Tabla 5.1. Resuitados de la evaluacion.

PRODUCTO TIPC DE COMPATIBILIDAD USUARICS SEGURIDAD
PRODUCTO
BroadVission Herramienta HP-UX Windows CGl support
One-Two-One Web SunOS Windows NT | API
{Broadvision Inc.) Sun Solaris Secure server
Sun Net SSL suppont
Windows NT HTTP support
irix EDI support
SET support
) Multithreaded
processing
Forms processing
Intermerchant trade
OneServer Aplicacién AT&T Unix Windows CGl support
(Connect inc.) interactive HP-UX X Windows AP
HP OpenView | Visual Basic | Secure server
IBM RS/6000 SSL support
NFS EDI support
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SunOSs SET support
Sun Solaris Multithreaded
Windows NT processing
Forms processing
Intermerchant trade
Secure internet Programa de SunCSs Windows CGI support
payment service pagos y Sun Solaris Visual Basic API
(CyberCash) servicios por Windows NT SET support
Internet Inix
SCO Unix
CyberCat Programa SunOS Programas CGl support
(Evergreen commercial en | Sistemas Unix | de Secure server
Internet Inc.) linea Windows NT navegacion SSL support
por Internat HTTP support
EDI support
Multithreaded
processing
Forms processing
Intermerchant trade
Tango Merchant | Aplicacion Windows NT Windows CGl support
{EveryWare comercial Apple MAC SSL support
Development Multithreaded
Comp.) processing
Forms processing
CyberStream Aplicacion SunOS Windows CGl support
(Geac administrativa Sun Solaris Estaciones
SmartStream) HP-UX de trabajo
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Windows NT Sun

PC-Charge Programa de Windows 3.x Windows ---
{Go Software) procesamientc | Windows 9x

de tarjetaas de | Windows NT

crédito

PC-Charge Herramienta de | Windows 3.x Windows API
interfase integracién Windows 9x
(Go Software) Windows NT
PC-Charge Web | Herramienta de | AT&T Unix --- CGlI Support
(Go Software) desarrcilo Windows 3.x

Windows 9x

Windows NT

SCO Unix

54 OBSERVACIONES SOBRE LA SITUACION DEL COMERCIO

ELECTRONICO EN MEXICO

El primer proyecto interoperable de comercio electronico seguro usandoe SET se
dié el 23 de abril de 1999 [35]. Banorte, Banco Bilbao-Vizcaya y Citibank
realizaron la primera transaccion interoperable de comercio electrénico seguro
en Meéxico, con el apoyo de Visa, VeriFone y Prosa. Esto representd un claro
avance en el impulso a fa utilizacion de Intemet en nuestro pais para

operaciones de compra-venta de manera segura.
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La operacion fue realizada con una tarjeta de Bancrie y un comercio afiliado por
el Banco Bilbao-Vizcaya, y demosirdé las enormes ventajas que ofrece la
utilizacion del estandar SET (Secure Electronic Transaction), ya que permitio
que la transaccidn se realizara de manera segura entre una institucion afiliada a
un banco y un tarjetahabiente de otra institucion. Por su parte, Citibank presento
las perspectivas de las instituciones financieras respecto al comercio electronico

y las ventajas de la interoperabilidad.

De los esfuerzos que se han realizado en México por parte de particulares de
alcanzar un esquema ordenado, seguro y actualizado para el ejercicio del
comercio electrénico, en 1986 se conformd la Asociacion Mexicana de
Estandares para el Comercio Electrénico (AMECE), la cual promueve el uso de
normas y sus beneficios para el desarrollo del Comercio Electronico [36]. Esta
se encuentra respaldada por organizaciones internacionales como Uniform
Code Council (UCC) de los Estados Unidos de Norteamérica y, International
Article Numering Association (EAN). Esta asociacién civil, promueve
principalmente estandares como Cddigo de Barras o Cddigo de Producto,
Numero de Localizacion EAN e Intercambio Electronico de Datos, EDI.
Actualmente AMECE agrupa a poco mas de 15 mil empresas en contraparte

con las 27 que la fundaron hace ya casi catorce afios.
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5.5 TENDENCIAS

Actuaimente, el sistema de pago electronico que mayor dominio del mercanc
tiene es DigiCash. Este sistema proporciona un alto nivel de seguridad a sus
usuarios, y posee la ventaja de ofrecer el anonimato al comprador. Aunque el
sistema puede ser monitoreado, y sus transacciones objetos de fraudes, el
sistema tiene un buen desempefio. Sin embargo, este liderazgo puede
representar su mayor desventaja a largo plazo, ya que en un futuro sistemas de
pago con diferentes esquemas de operacion deberan coexistir para asegurar fa
interoperabilidad en beneficio de los usuarios. Esta es la vision del proyecto

JEPI, encabezado por W3C y CommerceNet.

En el caso de México, el comercio elecirdonico no ha desarrollado su maximo
potencial, debido principalmente al rezago en los sistemas de comunicacion y a
la desconfianza de los usuarios. Actualmente, el protocolo SSL es el mas
utilizado para transacciones a través del Internet, sin embargeo, estas
transacciones son mayoritariamente consultas de saidos y transferencias de

fondos entre cuentas bancarias.

5.6 CONCLUSIONES DEL CAPITULO

Cada uno de ios sistemas de seguridad para el pago elecirbnico a través de
Internet ofrecen distintas ventajas a sus usuarios, desde esquemas de

seguridad para el uso de tarjetas de crédito, hasta el anonimato en cualquier
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tipo de transaccion. Los niveles de seguridad de cada tipo de sistema esta en
dependencia del tipo de protocolo que utilice, y del proceso de- manegjo de
informacion que se realice a través de las autoridades certificadoras, por lo cual
no es posible determinar cual sistema es mejor que otro. Los resultados de este
estudio ponen de manifiesto que la tendencia en el desarrollo de estos sistemas
no es la creacion de nuevos esquemas y procedimientos, sino la integracién de

los esquemas que actualmente estan en operacion.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

El objetivo de este trabajo de tesis, fue estudiar los aspectos fundamentales dei
comercio electrénico y su implementacién a través de sistemas de pago

electrénico; las conclusiones derivadas de este estudio son las siguientes:

. El uso de Internet para el comercio electronico se ha difundido
rapidamente debido a sus caracteristicas de una red de comunicacién
abierta con un procesamiento de informacion distribuido; ademas, el uso
del Internet tiene la ventaja de poder conectar a los usuarios y
vendedores de bienes y/o servicios en cualquier parte del mundo; sin
embargo esta ventaja se convierte en la principal desventaja si es que no
se toman las medidas de seguridad para proteger los datos que se

transfieran por la red.
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El uso de Internet facilita la interoperabilidad entre distintas plataformas
de cémputo  facilitando la comunicacion entre usuarios
independientemente de las caracteristicas de sus redes locales; sin
embargo aun existen debilidades en el protocoio TCP/IP que permiten
que los mensajes puedan ser facilmente monitoreados y accesados

durante una transmision.

El nivel de seguridad se ha incrementado con la aplicacion de méiodos
de encriptacién y tecnologias de acceso digital para asegurar la
privacidad de los mensajes transmitidos a través de Internet. El objetivo
es proporcionar los objetivos esenciales de seguridad, la
confidencialidad, la autenticacion, la integridad de los datos y la

repudacion sin perder |la capacidad de interoperabilidad.

Los algoritmos de encriptacidn de informacidn estdn basados en
algoritmos matematicos, y tienen el objetivo de garantizar Ila
confidencialidad de la informacioén que se transmita a través de una red
de datos restringiendo el acceso a usuarios no autorizados. En
dependencia del tipo de clave que se utiliza para cifrar y descifrar un
mensaje, los algoritmos de encriptacién se dividen en simétricos y

asimetricos.
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Los algoritmos simétricos son los mas simples, ya que se utiliza una
misma clave para cifrar y descifrar, lo que representa un bajo nivel de
seguridad. Los algorimos asimétricos utilizan dos claves, una publica y
una privada, de tal forma que lo que una cifra la otra descifra, donde la
clave privada solo es conocida por su propietario; esto aumenta la
seguridad ya que aungue un mensaje sea monitoreado, no puede ser

descifrado.

Las autoridades de certificacion son empresas que tienen la funcion de
monitorear la informacion entre dos usuarios a2 través del intemet con el
objetivo de verificar su autenticidad y evitar el problema de usurpacion de
personalidad. Para ello, proporcionan un codigo de autenticidad para los
usuarios que desean hacer una transaccion, el cual se utiliza para firmar

digitalmente los mensajes con datos personales de cada usuario.

Las firmas digitales son un mecanismo de autenticidad de los usuarios
para intercambiar mensajes de manera segura. La firma digital se forma
mediante una funcién hash que genera un resumen unico del mensaje
(no reproducible), el cual es cifrado con la clave del usuario. La firma
digital se incluye en el mensaje y se analiza por cada usuario para
determinar su autenticidad; una autoridad certificadora también valida la

firma digital con el fin de resolver conflictos entre usuarios.
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En el caso de redes privadas que se conectan a Internet, ademas de los
algoritmos de encriptacion, es necesaric disponer de otros medios de
seguridad. Los firewalls tienen el objetivo de monitorear el trafico de
informacion entre una red privada y una red publica, a fin de restringir el
acceso a usuarios no autorizados. Adicionalmente, es necesario definir
una politica de seguridad para proteger los recursos y servicios con que

cuenta la red.

Los procesos de pago y compra involucran cuatro etapas, el registro de
la cuenta del usuario, el registro del vendedor o compaiiia que ofrece el
bien, el envio de la orden de compra y la autorizacion de pago. La
confidencialidad de este proceso se asegura mediante el usc de firmas
digitales, que son validadas por una auteridad certificadora, y que son
cifradas como parte de todos los mensajes que forman parte de la

fransaccion.

Un aspecto importante de este proceso es que el vendedor en ningun
momento tiene acceso a la informacién de la cuenta del usuario; esto
incluye a cualquier usuario no auterizado que estuviera monitoreando los
mensajes de la transaccion. Esto aumenta la confianza de los usuarios

para realizar transacciones a traves del Internet.
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Existen diversos sistemas de pago seguro que ofrecen sus servicios para
la compra de bienes y servicios por Internet. Cada sistema utiliza un
protocolo de transporte seguro de informacion (MIME, MOSS, SSL, S-
http, etc.) y un procesamiento de informacién particular para asegurar el
mayor nivel de seguridad para sus usuarios. Su evolucién ha sido dictada
por el desarrollo de las comunicaciones y el desarrollc de nuevos

estandares de seguridad integrados en los protocolos de comunicacion.

En la actualidad el estandar SET, creado por las compaiiias VISA y
Mastercard, posee los mas altos estandares de seguridad, pero su uso
esta restringido a transacciones con tarjetas de crédito/débito. Debido a
ello, esta en desarrcllo el JEPI, un esiandar para intercambio de
informacion, que tiene la ventaja de interconectar cualquier sistema de
pago independientemente de sus plataformas de computo, lo gue

asegura su interoperabilidad.

Es importante mencicnar que en México el comercio electrénico no ha
desarrollado su maximo potencial, debido principalmente al rezago en los
sistemas de comunicacidbn y a la desconfianza de los usuarios.
Actualmente, el protocolo SSL es el mas utilizado para transacciones a
través del Internet, sin embargo, estas transacciones son
mayoritariamente consultas de saldos y transferencias de fondos entre

cuentas bancarias.
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6.2 APORTACIONES

Las principales aportaciones derivadas de la realizacién de este trabajo de tesis

son las siguientes:

® Se proporciona una descripcion de las caracteristicas principales de los
sistemas de comercio electronico; estos sistemas se analizan como
sistemas de pago electronico en una red de comunicacion, cuyo principal
problema son las violaciones de seguridad asociadas a la transmision de

informacién privada a través de redes de acceso publico, como Internet.

. Se analizaron los distintos algoritmos de encriptacién de informacion
utilizados para la transferencia de informacién por Internet, los cuales
sirven de base para la definicidbn de procedimientos de operacién
relacionados con el envio y recepcion de mensajes en forma segura que

se utilizan en los sistemas de pago electrénico.

. Se realizd un estudio comparativo entre los distintos sistemas de
seguridad de pago elecirbnico que ofrecen diversas empresas para la
implementacién de servicios de comercio electrénico, utilizados por otras
companfias para ofrecer sus bienes y servicios a través del Internet. Los
resultados de este estudio ponen de manifiesto que la tendencia en el

desarrollo de estos sistemas no es la creacién de nuevos esquemas y
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procedimientos, sino la integracion de los esquemas que actualmente

estan en operacion.
6.3 RECOMENDACIONES PARA TRABAJOS FUTUROS

En base a los resultados presentados en este trabajo de tesis, se recomienda

continuar los trabajos de investigacion en los siguientes topicos:

. Estudiar los aspectos legales asociados a la realizacion de transacciones

fraudulentas a través de los sistemas de pago electrénico.

. Estudiar las nuevas propuestas de integracién de los sistemas de pago
electronico, como es el caso del proyecto JEPI, que busca establecer un
estandar Unico que permita que cualquier usuario tenga acceso a los
servicios de comercio electronico independientemente de su plataforma

de computo y tipo de esquema de pago.
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