Anihsis y Evaluacién de los Esquemas de Alia Disponibilidad de Sistemas para una operacién continua

Capitulo

1 INTRODUCCION

La era informatica se ha ido desarrollando a pasos agigantados, llegando a ofrecer soluciones de
alto mivel de desempefio, sin embargo, muchas veces existe aun la dependencia de elementos
humanos que deben mtervenir para activar un sistema o miciar un proceso de recuperacién en
caso de falla La alta disponibihdad de Sistemas define que en caso de que un sistema
computacional falle, sus datos deben ser recuperados en una cantidad de tilempo razonable. La
definicidon de “Razonable” wvaria amphamente dependiendo del tipo de mdustna que esta
operando S embargo es de alta relevancia que el concepto sea aplicado en toda empresa que le

dé importancia a su informacion

Hubo un tempo en que los conceptos de alta dispominlidad se asociaban con los bancos, y
equpos mainframe fault-tolerant de precios excesivos para una empresa mediana o pequefia.
Hoy las orgamizaciones pueden recibir €l misme nivel de disponibihdad a un costo mucho

menor hactendo uso de sistemas abiertos.

La alta disponibihidad se basa en una mezcla de soluciones concertadas para remediar fallas en
discos, aplicaciones, redes, sistemas operativos, y computadoras que afecten el flyjo de

informaci6n y operaciones que componen la base de una compafiia.
Conforme se hacen diversos anilisis, podremos ver que hay soluciones que pueden tomarse
como obwvias, pero que mientras no se haga este listado de posibles causas de fallas, no han sido

visibles para nadie Por ejemplo, puede ser obvio que m red de area local puede fallar en
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cualquier momento por lo que deberia tener mstalaciones alternas de red con tarjetas alternas y

duphcar nodos de conexi6n, sin embargo, esto no se contempld en un principie por el coste que

podria haber representado.

Una empresa especifica puede tener disefiados planes de contingencia que le permitan continuar
con las operaciones teniendo los sistemas fuera de servicio (por fallas, mantenmmientos, ©
respaldos), con un costo en la productividad Sin embargo, estos planes de contingencia que
siempre deben exastr deben ser lo Gltimos en aplicarse, siempre debe existir una solucion de alta
disporubilidad de sistemas, aunque este puede mmplicar adquisicion de mas equipos y personal

mas preparado.

Para que una solucion de Alta Disponibihidad tenga éxito en un largo plazo, se requiere del
compromiso de las Gerencias y del personal de Sistemas de Informacion para ir evolucionando
en su ambiente operacional, enfocando los esfuerzos en las personas, procesos y la tecnologia.
Ademas la empresa debe establecer métricas que indiquen el cumphmiento del requerimiento de
Alta Disponibilidad: (Sera suficiente que el sistema garantice su operacion al 96%? |Esto seria

aproximadamente 2 semanas al afio sin servicio por fallas!

Es mmportante tener bien claro las necesidades propias de la empresa o sector para determinar

como propoercionarle una solucidn real y factible Si tus operaciones dentro de 1a empresa son de

enfoque cientifico, muy dificilmente podras hallar una solucién de alta dispombilidad
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1.1 Hipdtesis

“No existe una metodologia establecida para el desarrollo de proyectos de alta dispombilidad,
por lo que basado en mm experiencia, ¥ con el fin de apoyar futuros proyectos de Alta
Disponibilidad propondré como parte de mis conclusiones una metodologia para el desarrollo de

los proyectos de alta disporubihidad”
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1.2 Objetivos del Proyecto

Se pretende hacer un anahsis de los distintos conceptos de alta disponibiidad que existen
actualmente, mvestigando requerimientos tecnologicos, humanos v econdmicos requeridos para

su aplicacion.

Basandose en estos conceptos, se presenta un gjemplo de evaluacion costo / beneficio de la

implementacidn de un proyecto de alta disponibilidad.

Clanficar que la alta disponibilidad no significa que el sistema este operando el 100% del

tiempo

Que 1mpacto tene para una empresa de comercio electténico el que su sistema de

comercializaciom en linea este fuera de servicio.

El crecimiento de los costos de unplementacion y admumstracién de un sistema en alia

disponibilidad segun se incrementa el porcentaje de disponibilidad ofrecido
El tiempo maximo al afio que un sistemna en alta dispormbihidad puede estar fuera de servicio
segtn el porcentaje de disponibilidad esperado  Algunos niveles de disponibihidad no podrin ser

garantizados ain con la tecnologia actual

Mostrar que partes de un sisterna impactan mas en la disponibilidad del mismo.
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La mpornancia que la alta administracion este mvolucrada y consciente del costo que implica

para la empresa el no tener un sistema en alta disporubihidad

Los sistemas se deben organizar de acuerdo al nivel de disponibilidad esperado, no todos los
sistemas se deben configurar con €l mismo mivel de dispomubilidad, deberan clasificarse por

mvel de mpacto dentro del negocio contra el costo de la inversion a realizar.

Explicar que un esquema de recuperacion de desastres es un muvel de Disponmibihdad Continua y
Alta Dispombilidad més avanzado y que mmplica requermmientos mas complejos los cuales no

son el enfoque de esta tesis

Derechos Reservados Jesis Cabral Rdz. 9



Analisis y Evaluacion de los Esquemas de Alta Disponibilidad de Sistemas para una operacion continua

1.3 Alcance

Esta es una la evaluacién de los esquemas de alta disporubnlidad en el manejo de cluster On-Site:
Los esquemas de recuperacion de desastres y operacion de Sites Remotos pertenecen a un rubro

de estudio por si musmos, por lo que fueren excluidos de este materal.

Se presenta un procedimiento general que podria seguirse para la implementacion de un esquema
de alta disponibilidad La informacion técnica solo se detalla lo necesario para enfocar el tema y
clardficar los pasos usuales que deben segurse para esta implementacion Este procedimiento

general es solo una posible guia de apoyo para iniciarse en el tema.

Debide a la alta dinamica de los mercados de aplicaciones y software, los productos aqui
mencionados pudieran haber quedado desactuahzados con respecto a la fecha en curso Por la
misma causa, los productos mencionados no son todos los que existen, pero si nos ayudan a

ubicar las areas comunes entre ellos asi como las diferencias basicas entre los mismos

Como existe suficiente material sobre cada producto como para definur un proyecto por s1 solo, el
material presentado prescinde de profundidades altamente técnicas, principalmente para poder
hacer una revisi6n rapida de las semejanzas y diferencias entre los productos, tal que nos ayude a

formar una 1dea mas clara de los conceptos de alta disponibihidad.
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14 Antecedentes

<Quién puede necesitar de una Alta Disporubihdad en sus Sistemas? La respuesta es todo aquel
que se precie de darle importancia a su negocio. Tode negocio que trabaje en un esquema de
7x24 o que no pueda suffir de cortes de servicio por un tiempo mayor de 2 minutes o hasta un

maxmo de 30 minutos (segun la definicion de alta disponibilidad que tenga la empresa )

En 1995 dos investigaciones llevadas a cabo por Oracle Corporation y por Datamation
mostraron que los negocios habian perdido en promedio entre 80,000 y 350,000 délares por hora
debido a fallas no planeadas En 1993 la bomba que se colocod en el World Trade Center
provocd que 145 de los 350 negocios que se ubicaban en este edificio cerraran por no contar con
una wnfraestructura redundante de Sistemas que les perrmtiera continuar las operaciones o

recuperar la informacién de sus transacciones.

Con base en estos datos, es claro que el configurar y mantener una infraestructura redundante de
Sistemas es un bhajo precio comparado contra la pérdida del negocio por no haber hecho este
esfuerzo Ademas, habra de considerarse que los tiempos fuera (downtime) de los sistemas
pueden deberse a fallas no planeadas asi como a mantenmmientos preventivos. Si contamos con
esquemas de Alta Disponibilidad, estos mantemimientos se podran realizar sin afectar la

continuidad de los servicios en ningin momento

Conforme las empresas de todos los tipos contintan implementando sistemas de mayor
complendad y podernio, la disporubilidad de las aphcaciones, hacia los usuanos a través de la

orgamzacion, se ha convertido en algo unportante
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La ecuacidn de disponibihdad imvolucra un nimero de elementos que deben funcionar como
parte de un todo. La red, la plataforma de hardware, sistema operativo, y software de
aphcaciones. Historicamente, los responsables de los departamentos de Sistemas se han
enfocados en la plataforma de hardware, sm evaluar que, sin un desempefio confiable del
sistema, la dispombilidad de la aplicacién seria mposible. Al mismo tiempo, conforme las
miraestructuras de redes se convierten en parte vital de las organizaciones, se incrementa la

atencion prestada al desempefio de ruteadores, hubs y elementos especificos de la red.

Investigaciones realizadas por IDC (Imtermational Data Corporation) muestran que las
organizaciones de clientes y usuanos estin volviéndose mias conscientes de que un sistema con
mayer tiempo de operacion y una red mas confiable no garanhzan por si solo la disponibihidad

maxima de la aplicacién

Existen varios detonantes que presionan para lograr mejores esquemas de alta dispomibihidad

La Internet — Quizas uno de los mayores detonantes de los requermientos de alta
disponibilidad, ha empujado a muchas orgamzaciones de todos los tamafios vy de todas las
mdustrias hacia una dependencia de los servicios de informacion y tecnologia en un esquema
7x24x365 (Las 24 horas de la semana y los 365 dias del afio.) Hoy con la revolucion del e-
comerce que esta cambiando literalmente los modelos de negocio hacia negocios que operen por
la noche, los ¢lientes buscan proveedores que operen bajo la WWW (World Wide Web)
Muchas empresas que tienen cilerto nimero de clientes en el dia (en Aménca) probablemente
lograran otro nimero nuevo de ¢hentes por la noche (En Europa y Asia) . Esto no solo se aplica
a empresas comerciales, smno también empresas de manufactura que pueden recibir pedidos via
Internet de productos de "matena prima" para procesarmento adicional por parte de un chente,

ciertamente en estos casos prmmero habra una negociacidén previa para que el chente y el
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proveedor puedan abrir una linea de crédito, pero una vez establecida, serd una muy natural
forma de levantar pedido, aun cuando el personal laboral de la empresa no esté en oficinas en
ese momento, muchos sistemas de pedidos, basandose en los datos preconocidos del cliente
enrutan y programan pedidos para su procesammento en forma automatica.

Integracion de los procesos de negocio a la tecnologia de informacién. Al igual que las
necesidades de dispotubilidad para Intemet, los procesos de negocio se mntegran mis ymas ala
tecnologia de informacion, hasta miveles en que no se distingue entre el proceso y la aphcacion
que lo habilita, Por ejemplo, la habihdad de la organizacion de almacenar y recuperar la
mformacion de los clientes Anteriormente se manejaban los legajos y gabinetes, ahora es
mediante herramientas de datawarehouse y mineria de datos que se ha logrado una
transformaci6n total de esta achwvidad Adicionalmente con esta transformacion, la importancia
de esta actividad se ha incrementado, hasta niveles en los cuales, una implementacion pobre,
puede llevar a una compafiia a una perdida competiiva real

Globalizaciéon de los mercados y negocios, Otro de los factores que estan demandando de
mejores niveles de dispombilidad, es la rdpida globalizacion de los negocios y las
orgamzaciones En la actualidad, muchos negocios trenen sistemas de mformacion distribuidos,
un sistema de servicio de intranet cuyo servidor este ubicado fisicamente en Hong Kong al fallar
puede afectar las operaciones de la compaiiia en lugares como Paris, Nueva York, o Los
Angeles Tal nivel de mpacto era mmpensable hace algunos afios, cuando atm las compafiias
multinacionales realizaban instalaciones de sistemas en forma regional, local o nacional,

concentrando postenormente la informaci1on mediante procesos de consolidacion.

Las nuevas tecnologias requieren de la mas alta disporubilidad de los sistemas y aplicaciones de

la compafiia para garantizar la competitividad. Uno de los factores mas mmpactantes es el

mercado electromco el e-business, es precisamente en esta nueva area tecnolégica donde €l
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dejar de ofrecer servicio, a causa de un sistema fuera {downtime) que, inplica grandes pérdidas.
No solamente s¢ pierde un chente que llega al sito de Intemet a buscar un producto que
comprar, sino que ademas este cliente seguramente se trd a un competidor, s1 este le dio un buen
serviclo, seguramente este cliente ya nunca regresara. Pero ademas, s1 este chente comenta
como adquurid ese producto y como nuestro sitio no le dio el servicio, y como el competidor
mmediatamente lo atendid, seguramente hemos perdido al menos otras 10 ventas
Multipliquemos esto por el nimnero de chentes que no pudieron acceder a nuestro sitio en este

mismo momento.

Algunas investigaciones han mostrado que las empresas estian inviriendo en combinaciones de
sistemas de alta dispontbihdad con sistemas tdentificados de mision critica Se espera que para
finales de! 2002 la demanda de servicios de alta dispombilidad se incremente. En Estados

Umndos de Norteamérica, se ha presentado el sigwente comportamiento.

Rubro 1997 1998 1999 2000 2001 2002
Hardware

[nversion en Soporte de Hardware de nusion 646 719 774 a57 826 995
cnnca

[nyversion total en hardware 12,663 12,399 12,288 12,240 12,187 12,133
Porcentaje de la myersion en Mision Critica 51% 5.8% 6.3% 7.0% 7.6% 8.2%
Software

Gasios de soporte en software de musion 553 702 885 1,101 1,348 1,626
cnfica

Gasto tofal en software 8,782 | 10172 | 11,806 | 13591 | 15674 | 17,869
Porcentaje de la mversion en ousion cnica 6.3% 6.9% 7.5% B.1% 8.6% 91%
Total

Imversion total en soporte a la mston cntica 1,199 1,421 1,680 1,958 2,274 2,621
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Total mvertido 21,445 22,571 24,094 25,831 27.861 30,002

Porcentaje de la inversiin en musion critica 5.6% 6.3% 6.9% 7.6% 82% B.7%

Tabla 1. Inversiones para el soporte de aplicaciones de misidn critica:'

Nota. Estos gastos no incluyen las inversiones hechas en infraestructura y dispositivos
de alta disponibilidad en servicios especificos de redes (millones de délares.)

Los vendedores de hardware han realizado inversiones cuantiosas para proporcionar servicios de
alta disponibilidad, pero con tecnologia propietaria Con la llegada de nuevos sistemas
operativos como ocuite con Windows NT, los proveedores de hardware (HP, IBM, Compaq ¥
otros) se han visto forzados a desarrollar soluciones de alta disponibilidad que no nacen en sus
plataformas y que no son desarrollados por ellos mismos Ahora esta ocurriendo que estos
proveedores de hardware son empujados a competir entre ellos, con un sistema operativo que es

elaborado por un tercero (Microsoft)

Exasten productos de terceros que en forma independiente del sistema operative Windows
NT 2000, pero basandose en asociaciones estratégicas han desarrollado meétodos de ofrecer
soluciones de alta dispomibilidad, uno de estos ejemplos, es la solucion ofrecido por Oracle con
su producto “Real Application Clusters”, el cual pretende ofrecer una solucién de disporibilidad

continua con recursos propios, no dependientes directamente del S O

1
International Data Corporation high availability Not just for hardware anymore an IDC
whatepaper
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Capitulo

2 MARCO TEORICO

2.1 Conceptos de alta disponibilidad y requerimientos

para su funcionalidad

Se hara una referencia a las defimciones y conceptos basicos que nos permitiran profundizar en

el tema de la alta disponitihidad.

211 éQue es la Alta Disponibilidad?

Mimmizacion del ndmero y duracion de ocurrencias planeadas o no planeadas de suspension de
servicio de los sistemas que soportan la operacion de una compaiiia, por mantenimientos

preventivos, o por fallas de los mismos

Nivel de Servicio es el periodo esperado de servicio disponible y tiempo aceptable de servicio

no disporuble.

21.2 Definicion de Alta Disponibilidad

Un sistema que es disefiado, puesto en practca y desplegado con componentes suficientes para
satisfacer las exigencias funcionales del sistema, pero el que también tiene la redundancia
suficiente en componentes (el hardware, el software v procedimientos) para enmascarar ciertas

fallas defimidas, tene Alta  Dispormbnlidad (fIA) Esta defimcion es ambigua. los
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térmunos{condiciones) "suficientes”, "enmascarar” "ciertas” requieren una clarificacion mas
profunda En vez de hacer esto, sin embargo, debemos enfatizar que debido a esta ambigiiedad,
existe un gran numero y clases de configuraciones que con esta definicién pueden ser

clasificadas como de "Alia Disponibihidad”.

Definamos ahora con mis detalle los términos(condiciones) ambiguos

¢ El Emmascaramiento de una falta implica el proteger de la observacion exterma de la falla.
Este acercamiento es el equivalente computacional del adagio filoséfico " Si un arbol se cae
sin nadie para oirlo, este no hace ningin somdo . Fl enmascaramiento es una técnica "de
Juego de manos™ para asegurar no el hecho de que la falta ocurra, sino gque esta no sea

observable

Recordemos que las faltas son definidas como una desviacidén inesperada del
comportamiento especificado El enmascaramiento de una falla significa que ninguna
desviacidon (o mas precisamente que las desviaciones defimdas) del comportamiento
especificado ocurre Esto invanablemente se logra mediante un mecanismo de réplica
apropiado al componente, una estrategia de redundancia. Cuando un componente falla, el
componente redundante lo sustituye El grado de transparencia en la que este reemplazo
ocurre puede conducir a una ampha vanacién de los sistemas que se llaman de "Alia

Disponibilidad” Tenemos el siguiente espectre de enmascaramiento existentes:

© Manual Masking: Enmascarado Manual(MM). Después de una falla de un
componente, se requere alguna acci6n manual para poner el componente
redundante en servicio, durante este tiempo el sistema no estara disponible para el

su uso La expectativa usual es que la HA unplica una recuperacion automatizada
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De ahi, los sisternas que usan "el enmascaramiento manual® generalmente no son

considerados HA )

o Cold Standby (CS) réplica parcial (o sustituto en frid) Después que un
componente falla, los usuarios del componente son desconectados y pierden
cualquier trabajo en progreso (esto es, ellos regresan la transaccidon operada a un
pasado consistente, y estable de su trabajo) Un mecanismo automatico de deteceion
de falla y recuperacion descubre la falla, y ponen en servicio el componente
redundante Este componente redundante ha permanecido inactivo y debera ser
mcializado para entrar en servicio. Una vez que esto es hecho, los usuarios son
capaces de continuar su proceso desde el punto hasta donde se regresd su
transaccidn Tipicamente el tiempo requerido para que el proceso de deteccidn de
fallas descubra esta falla e invoque el componente redundante es bastante bajo
{decenas de segundos) Sin embargo, el tempo requeride para la micializacton del
componente redundante puede ser muchoe mas largo. Este tiempo de recuperacion es
dependiente de la aplicacién, pero por lo general mnplica la limpieza de los
filesystems, bases de datos y otros recursos persistentes hacia un estado consistente

de informacién, que facilmente puede tomar decenas de minutos.

o Warm Standby (WS) réplica en Caliente (o sustituto parcial). Después de que
un componente falla, los usuanos del componente son desconectados y pueden
perder parte de su trabajo en progreso. El mecanismo automatico de deteccion y
recuperacton de fallas descubre la falla y notifica al componente redundante para
que asuma la operacion. Este componente redundante ha estado corriendo
activamente y esta parcialmente wmicializado Ademas, este puede ya estar

compartiendo algo del estado de procesamiento de su par fallado. De ahi, no
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necesartamente debera remiciarse todo el trabajo en progreso. Los clientes del
componente todavia deben unirse activamente al nuevo componente redundante
Los tiempos de deteccion de falla para los sistemas en Warm Standby son similares
a los que tienen los sistemas en Cold Standby, pere los Tiempos de recuperacion
son dramaticamente mas cortos que en el CS (tipicamente algunas decenas de

segundos), debwdo a la imicializacion parcial y estado operacional compartido.

0 Hot Standby (HS)Active Replication{AR) Réplica en Caliente/Replicacion
Activa (o Sustituto en Caliente/Replicacién Activa). Los Componentes activos y
Redundantes estan fuertemente acoplados en grupos y son (logicamente)
indistinguibles a los usuarios del grupo de componentes En realidad, el usuario no
"ve" el grupo smo sdlo el comportamiento requendo del componente. El Estado de
Procesamiento es compartide activamente y completamente entre los componentes
de grupo. Después de una falla de uno de los componentes del grupo, los usuarios
del componente no son desconectados vy no observan la falla de ningiin modo El
trabajo en progreso sigue con el{los) componente(s) en redundancia que restan en el
grupo que proporcionz la funcionalidad del componente En este modelo, el
enmascaramiento es completo y transparente - los clientes del sistema no son

mterrumpidos

Los tiempos de recuperaciéon son instantineos — con mas exactitud, el concepto de
tiempos de recuperacion no se aplicaria, puesto que desde la perspectiva del cliente
no hay ninguna recuperacion El término “Réplica Activa” se prefiere sobre
“Reserva en Caliente™, puesto que éste ulumo hace referencia a una relacion
asimétrica entre un componente "Activo” y uno "De reserva” (o en espera) concepto

utihzado en los términos “Reserva en Frio” y “Reserva Parcial” El término
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“Réphica Activa” refleja mejor, sin embargo, la simetria entre las replicaciones.

Vamos a referimos a esto como Reserva en Caliente/Replicacion Activa (HS/AR).

e La Suficiencia es una reflexidén de las exigencias del sistema para la Alta Dhsporubilidad
(juna defimici6n recurrente') Por ejemplo, un sistema disefiado para apoyar la tolerancia de
fallas de hardware sélo podria enmascarar fallas de hardware, pero no fallas de sofiware,
Esto seria "suficiente” para las exigencias de aquel sistema, y tal sistema no enmascararia

fallas de aplicacion

La practica Aceptada, sin embargo, es usar el térmmno " Tolerancia a Fallas " (Fault-
Tolerance) para tales sistemas de solo-enmascarado-de-hardware, mientras el término ™ Alta
Disponibilidad " es reservado para el sistema que enmascara fallas en el hardware, en el
software y en los procesos Siguiendo esta convencion, " la redundancia suficiente " en la
definic1on de Alta Dhisponibihidad anterior implica que deben enmascararse tanto las fallas

del hardware, del software y de los procesos

Ademas de la deterrinacion de que las fallas son enmascaradas, La Suficiencia también
refleja cuantas veces son enmascaradas Por ejemplo, un acercarmento de par-empatado
reproduce cada componente exactamente una vez, esto es "suficiente” para soportar(resistir)
un solo punto de falla Por otra parte, un sistema en el que cada componente tiene n>2
replicaciones puede sobrevivir mas fallas simultineas (donde "simultaneco” implica que las

fallas ocurren dentro de la ventana de reparacion del primer componente que falla)

o La Certeza, como se usa en la deftrucion de HA, se reconoce del hecho que no todas las
faltas pueden ser enmascaradas, por esta razon se debe establecer con certeza que fallas si

son enmascaradas, cualquier otra falla no establecida con certeza, no seria enmascarada
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definttivamente Por ejemplo, algunos errores de disefio, y que son reproducibles, raras
veces son enmascarados. Asi un sistema que se supone, autentifica a un usvario antes de
permitir el acceso, pero cuyo disefio no lo establecié correctamente, bajo ningin nivel de
replicacion se corregira esta falta, y con algunos intentos repetidos los usuarios hostiles

podran facilmente exponer la falta y lograr el acceso.

Existen técnicas como la programacion n-way para poder atacar esta clase de faltas, sin
embargo, estas técnicas raras veces se usan debido a su complepidad y costo. De ahi que se
reduce el juego de fallas que seran compensadas en un sistema Alta Disponibilidad. Este
conjunto de restricciones, puede conducir a una ampha variacion de sistemas que se llaman

a 51 mismos de “Alta Dispomibilidad”.

21.3  Acrénimos y Abreviaciones®

Existen térmmos, acronimos y abreviaciones que se usan con frecuencia para referimos a

temas de alta disponibilidad, la tabla 2 menciona algunos de los mismos.

Acréonimo | Nombre Definicion

BA Basic Availabihty Un sistema cuya mgemeria ofrece un servicio funcional, pere que
Disponibilidad no hace ninguna prevencion para atrapar las fallas.
Basica

CA Continuous Enmascara completamenie los cortes de servicio planeados o no
Availabiiity planeados La Alta Dispomblidad HA es un subconjunto de la
(Disponibilidad dispombihidad continua (CA) Ladispombilidad continua asume el
Continua) uso estricto del modelo de replicacién activa Hot Standby (Copia

de Sustitucion caliente)
HA High Availability | Enmascarado automatico de cortes de servicio no planeados, puede

? Acronyms And Abreviations from “A Modern Taxonomy of High Availdability”
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{Aha implementarse mediante replicacion en frio, incremental o en
Disponibilidad) caliente.
MM Manual Masking Concepto de seudo dispomibilidad (muy débil) que utnliza la
(Enmascarado replicacion mediante ruttnas dentro del sistema, pero que requiere
Manual) deteccién manual y acciones de recuperacion Debide a esto no
cumple con las condiciones de HA (Alta Disponibihidad) de
reactivacién automatica.
CS Cold Standby Es la mis débil forma de Alta Disponibilidad, se generan réplicas
(Sustituto en Frio) completas de la instalacion, pero no se tiene la informacion
actualizada, por lo que al presentarse una falla el servicio remicia
con una fuerte perdida de informacién.
WS Warm Standby Forma moderada de alta disponibilidad, se generan réplicas de la
(Sustituto Parcial} mformacion y se actualizan parcialmente, y pueden tener algunos
estatus de procesamiento en preparacion para una falla.
HS Hot Standby Esta es el modelo mas fuerte de Alta Disponibilidad, las réplicas
(Suststuto en ] son copias en linea y que comparten el estatus con la instalacion
Caliente) primaria. De hecho, no se puede diferenciar directamente entre la
instalacion primarna y la instalacion de recuperacion. Esto hace que
el ténmino “primarro” sea mas a forma de referencia que otra cosa.
AR Active Replicanon
Técnica usada para obtener la Disponibilidad proporcionada por la
(Replicaciéon
Replicacion en Caliente {0 Susttuto en Caliente) "Hot Standby™.
Actrva)
LR Passive (Lazy) ]| Técnicas aplicadas para obtener un Sustituto Parcial del sistema
Replication (Warm Standby).
(Replicacidn
Pasiva)
MFP Make Forward | Termino aplicado a sistemas con Replicacion Activa (Hot Standby)
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Progress que acentia que los chentes y usuarios de los sistemas en
(Avanzar la { operacidn no pueden verse interrumpidos en sus operaciones o
Operacion) actividades en el evento de una falla, y que estos deben continuar
operando normalmente sin perder un solo cambio de su operacion.
RR Roliback and | Térmuno aplicado a los sistemas con replicacion parcial o en frio
Recover Warm/Cold Standby que enfatiza que los usuanos y clientes de un
(Regreso y | sistema que dejo de operar suffiin una interrupcién minima de
Recuperacion) servicio, y deberan regresar algunas de sus operaciones hasta un
estado de procesamiento que sea consistente antes de reiniciar el
proceso de recuperacion de la falla
MTTF Mean Time To { Promedio de vida de un componente que operar hasta fallar.
Failure
(tiempo medio para
fallar)
MTTR Mean Time To | Tiempo promedio requendo para teparar un componente y
Restore reactivar el sistema, o tiempo promedio requerido para restaurar el
(Tiempo medio de | servicio despues de una falla
recuperacion)
MTBF Mean Time | Es el tiempo transcurndo desde que se meia el servicio hasta que
Between Falures se reiucia nuevamente el servicio
(Tempo promedio { MTBF MTTF+MTITR
enire fallas)
Availability
A MTTF/(MTTR + MTTF)
(Drsponibilidad)
HVAC Heating, Venting { Equipeo de calefaccion, ventlacion y enfriado
and Aur
Conditsoming
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equipment

UPsS Uninterruptable Fuente mwmnterrumpible de poder

Power Supply

Tabla 2, Algunos acréonimos y abreviaciones de alta disponibilidad

21.4 Algunos términos

Cluster: Existen diversas defimiciones de cluster, algunas son’

1) Conjunto de servidores configirados para proporcionar los servicios computacionales, y
recibir la carga operacional en caso de que uno de los nodos falle.

2) Conjunto de servidores configurados para ofrecer servicios computacionales en grupo
donde cada nodo ofrece un servicio especifico y funcional, y el grupo ofrece un servicio
total

3} Comunto de servidores orgamzados para balancear la carga de trabajo entre eilos, y poder
offrecer servicios computacionales con un alto mivel de desempefio.

4} Arreglo de Servidores dedicados a atender peticiones especificas de operacion, y
servidores redundantes que se encuentran en estado de espera para soportar la carga de

trabajo en caso que el servidor primario llegara a fallar

Los Tipos de cluster existentes serian:

e  Cluster Elastico y Escalable’ Servidores acoplados en forma sencilla, vy que contiene
miltiples sisternas unidos mediante un esquema de balanceo de cargas. Son cluster escalables
horizontalmente. Los sistemas no mterfieren ni consideran a otros sistemas en €l mismo
cluster Las instancias de aphcacion se admimistran en forma autonoma, con transacciones y

Juegos ndependientes de datos, que se replican a los nodoes en forma individual a través de la
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red, o via un servidor NFS. Los nodos se admimistran en forma mdividual, apoyado medante

practicas y procedimientos locales que facilitan su manejo.

e Cluster para Performance Este tipo de clusters es tipico para sistemas computacionales de
alto desempefio (HPC), que se enfocan en el desempefic y escalabilidad de sistemas al aphcar
tantos procesadores (CPU) como sean posibles para resolver un problema o calculo
especifico La mayoria de los clusters ¢cientificos usan alguna forma de procesamiento por
lotes, o software de trabajo compartido Este tipo de clusters no tene capacidad elastica, en
caso de una falla de la aplicacion o sistema, debe existir un sistema de vertficacion del mivel
de avance y su mecanismo de recuperacion, para poder reiniciar el procesamiento de los lotes

que han fallado

s Cluster para Alta Disponibilidad Este tipo de clusters agrega capacidades de alta
disponibilidad, al montarse sobre la infraestructura del sistema operativo. La disponibilidad
se logra al usar scripts que monitorean la samidad de los nodos mdividuales del cluster En
caso de falla en los servicios (debido a fallas en discos, redes, o los servicios de la aplicacion
misma) los recursos y las aplicaciones seran asignados y retniciados en otro nodo. Los nodos

individuales del cluster, se administran principalmente en forma independiente uno del otro.

Failover Evento en el cual el cluster reubica una aphicacién de un nodo que ha faliado hacia un
nodo sano, perdiéndose las operaciones que se estaban llevando a cabo en el nodo fallado, el otro
nodo del cluster adquiere ¢l control de los recursos y levanta los servicios del nodo fallado para
soportar los requenimientos operacionales Los clientes del cluster pueden ver una hgera

mterrupceién en los servicios, pero no se deberan darse cuenta del cambio de servidor
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Failback Evento donde el servidor primario de un cluster remnicia sus operaciones retomando
nuevamente el control de los recursos y levanta los servicios que un nodo secundario estaba
proporcionando a causa de un failover. Esto es, regresar los servicios al servidor que esta

wdentificado como proveedor primario de los mismos.

Escalabilidad. Habilita que un servicio cumpla niveles crecientes de carga, al mismo hempo que
se entrega la misma calidad de servicio Una aplicacion escalable hace uso de los multiples nodos
en un cluster al correr vanas instancias de los mismos servicios de aplicacion Permite asi mismo
gque a un nodo se le mcremente su capacidad (en una ventana de mantenimiento), mentras los
otros nodos cubren el servicio que este nodo debe proporcionar, al termmarse el mantenimiento
este nodo toma sus recursos y ofrece mejores miveles de servicio Al mvel aplicativo, la
escalabilidad se proporciona mediante el paralelismo, donde las transacciones individuales
pueden ¢jecutarse en paralelo en varios nodos del cluster ala vez, esto requiere que el software de
la aplicacién soporte el paralelismo y sea responsable de sincromzar los datos. Cada instancia de

la aplicacidn seria responsable de atender

Elasticidad- Capacidad de la aplicacion, o sistema de resistir las fallas, soportando la migracion
de actividades hacia otro nodo de un cluster, con el menor tempo de corte de servicio, y con el

menor efecto visible hacia el usuano de un sistema.

2.1.5 Como medir la Disponibilidad esper::lda3

En un mivel simple, 1a dispombilidad, ya sea alta, baja 0 media se puede medir como una parte

del tempo que un servicio se tiene operando normalmente Es decr, el periode de tiempo que €l

3
Chapter Il What 1s resiliency from Bluepnints of High Availability 1¥ Edion, Marcus Evans &
Halt Stern Editonal John Wiley & Sons, Inc
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sistema esta realmente disponible durante el ttempo que deberia estar disponible, se puede
expresar mediante la formula:

Dhspomibilidad — MTTF /{ MTTF+ MTTR)
Donde MTTF es el ttempo transcurrido para fallar (mean time to fadure) y MTTR es el tiempo

promedio de resolucion de la falla (mean tme to restore).

Aqui podemos observar que.
1. Segin el MTTR se acerque a cero, la disponibilidad se acercara al 100%.
2. Conforme el MTTF (Tiempo transcurrido para fallar) se incremente, el MTTR tendra un

impacto menor en la medida de Dispomibilidad

Por ejemplo, st un sistema particular tene un MTTF de 100,000 hora, v el MTTR es de 1 horg,
esto nos da un mivel impresionante de Disponibihdad de 100,000/100,001, o un total de 99 999
por ciento. $1 se reduce el MTTR a 6 mimrtos (o 1 décimo de una hora) la dispombihdad se
ncrementa a un 99,9999 por ciento. Pero para lograr este nivel de disponibihidad requeririas de
componentes cuya duracion real entre fallas fuera de 100,000 horas que es alrededor de 11.4
aftos Dicho de otra forma: para lograr un porcentaje de 99.999% de disporubilidad, cualquier
parte o componente especifico debera durar al menos 11.4 afios sin fallar y cuando falle solo
dispondras de un maximo de 31.5 segundos por afio (0 6 minutos en 11 4 afios) para recuperarte
de la falla Pero estos 6 minutos sin servicio son para todo el sistema, no sdlo para un
cotponente especifico Con la tecnologia actual, esto es inalcanzable y no realista Quizas sea
mas realista pedir que los tempos maximos de resolucion de fallas sean de 10 mnutos al afio, lo
cual nos da un total de 99 998 %5 de disporubihidad y lo cual sea probablemente mas alcanzable.

Pero sera muy dificil subir de este valor
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4
A continuacion se muestra la relacién entre el nivel de dispomibilidad (cuantos nueves) y el

impacto de tempo maxiumo fuera de servicio hasta recuperarse de la falla

E Porcentaje  de Porcentaje Tiempo Fuera Tiempo Fuera
Disponibilidad de Tiempo x Aiio x Semana
fuera
98% 2% 7.3 Dias 3 horas 22 minutos
99% 1% | 365 Dias "1 hora 41 minutos |
T 998% N 0.2% ) 17 horas 30 minutos 20 mins. 10 Segundos
T 999% | 01% 8 horas 45 minutos 10 mins SEguLnEs_
99 99% 001% 52 mins 30 ;se_gundos 1 minuto
| 99.999% 0.001% 525 minutos 6 segundos
99 9999% 0.0001% 315 segundos 0.6 segundos

Tabla 3, medida del nivel de disponibilidad

2.1.6 Términos Relevantes a la discusion de la Alta

Disponibilidad

Para el tema que nos concierne es necesaro defimr algunos térmunos y asi poder comprender el

enfeque de la alta disporubilidad, y allanar el cammo hacia el desarrollo de esta tesis

* Table 2 1 /Chapter IT Measuring Availability from Blueprints of High Availability 1¥ Edition,
Marcus Evans & Halt Stern Editonial John Wiley & Sons, Inc
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216.1 Sistemaen Alta Disponibilidad5

Cuando nos refenmos a un sistema en HA, hacemos mencion no solo del programa de
aplicaciones y operaciones que se utiliza, sino, a una amplia gama de componentes que lo
conforman y que soportan el tode como una sola umdad, algunos de estos son tomados en
cuenta para el disefio del modelo de HA y otros defimuvarnente no son mvolucrados en los
mismos, ya sea por su complejidad, por su wrelevancia, o simplemente porque el factor costo /

beneficto no es suficiente para justificarlo.

Los componentes usualmente incluidos como parte de un sistema en HA, muchas veces no

fueron necesariamente hechos bajo el enfoque de HA (Alta Dispombilidad), pero que deberemos

considerar en el disefio de un sisterna en HA

1) Hardware del Servidor que se requiere bajo una implementacion distribuida

2) [hscosy dispositivos de almacenamiento asociados al servidor

3) Software de aplicaciones implementado como parte del ambiente configurado de servidor.

4) Software de Sistema Operativo y para servicios de comunicacion, y dominios

5) Conexiones de Red (Lan y Wan) que permiten un ambiente distnbwdo,

6) El hardware de escritornio (Clhientes PC o Workstations) usado en un ambiente de trabajo
distnibuido

7) El software de aplicaciones implementado en el hardware de escritorio

8) El software de sistema operativo y herramientas de soporte que se unplementan como parte
del ambiente del equipo cliente (Herramientas GUL utilerias de acceso a la informacion,

etc ).

’ Defiutions from “A Modern Taxonomy of High Availability™
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9) Comunidades de usuarios (personas) que utiliza las herramientas GUI para operar las
aphicaciones existentes en el equipo servidor.

10) La comunidad administrativa(personas) que admimistan y mantienen ¢l sistema
implementado v a su comumdad de usuarios

11) Los procedimientos admmuistrativos, las polithicas y lmeamientos de seguridad utilizades en
un ambiente operacional (Respaldos, Almacenamiento histonco, admmstracion de perfiles

de usuario, etc.)

Los componentes que usualmente no son incluidos en el disefio de un sistema en HA son:

1) El ambiente para la construccién del modelo de HA, que se compone de los ambientes de
definicién y creaciéon usados para configurar el comportamiento del sistema, pero que no
formaran parte final del mismo cuande quede ya en produccién, estos ambientes se
consideran temporales y no se plantean como parte de la solucién final

2) Sistemas heredados (o sistemas preexistentes) con los cuales el Sistema habra de interactuar
pero que no son parte de él per se Estos sistemas pueden tener sus propios disefios de HA
pero no estan coordnados con ¢l disefio del Sistema actual

3) Elementos y comumdades de personas que no mteractuan con el sistema Por ejemplo,
chentes del negocio que interactian con los usuanos de los sistemas pero que no tocan

directamente al sistema directamente, as1 como las ireas de administracion y planeacion.

Ver la figura 1 para evaluar que es lo que s1 se meluye usualmente en los modelo de sistemas de

Alta Dnsponibilidad, y que es lo que no se incluye usualmente en estos modelos

216.2 DownTime (El Corte de Servicio)
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La defimcion de DownTime varia mucho desde una defimicion amable, hasta una definicidn
estricta, y desde sencilla hasta compleja Una definicion estricta puede implicar que se tiene un
DownTime cuando la red esta lenta o el servidor tiene bajo desempefio, o simplemente cuando

un sisterna no esta operando

La mejor definrcién la dan Marcus Evans y Hal Stern en su libro "Blueprints of High
Availability” vy es la siguiente” §i un usuario no puede lograr hacer su(s) tarea(s) a iempo a

causa del sistema, entonces, el sistema esta abajo, o ha fallado (es decir, tenemos un

Downtime).
0,
10% [J Mantenimientos y 40
Actualizaciones 35 Sistema Operativo y
E Medio Ambiente 0 Aplicaciones
25

30%

W Fallas de Software

[J Fallas del Recurso Humano

H Fallas de Hardware

Fallas de Software

40%

Figura 1. Las distintas causas de failas de sistemas

Existen miltiples causas de Cortes de Servicio, como se muestra, sin embargo, de los cortes de
servicio el 30% corresponde a mantenimientos y actualizaciones de aphcaciones, sistema
operativo, software critico, o quizés es readecuacién de arreglos, reorganizacion de los datos,
etc otras ocasiones corresponde a depuracion de logs, dectorios y archivos temporales y

lunpieza de memornia

Muchos de los mantemimientos de hardware con la tecnologia de muchos proveedores, se

pueden hacer en linea, sin dar de baja los servicios Arreglos con discos reemplazables en
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caliente, algunas aphcaciones se pueden remplazar en linea. Algunas veces se mueve la

operacidn a otro equipo en un esquema de cluster para la alta dispombihidad

Otro factor es el recurso humano, a veces el usuano no sabe como debe realizar alguna tarea
especifica y comete algun error drastico que provoca la caida de la aplicacion, la mejor forma de
combatir estos errores es incluir en el disefio del sistema en HA un desamrollo amigable y
sencillo de usar, asi como un plan de educacién y entrenamiento continuo sobre €l manejo del
sisterna, asi como el establecer como un rubro de este diseiio, la necesidad de documentacion

sohdamente preparada y siempre a la mano.

La parte mas sorprendente en el DownTime es aquel relacionado con las fallas de Hardware.
Este DownTime representa solo el 10% del total de los cortes de servicios. Es decir, que con el
mejor arreglo de discos (RAID) y un gran niamero de discos, tarjetas de red, y CPU’s

redundantes, asi como el mejor hardware de redes del mundo, solamente estariamos previniendo

. 6
la ocurrencia del 10% de los cortes de servicio totales .

El factor de mayores causas de corte de servicio es el sofiware de aplicaciones que esta

operando, los bugs en el software de aplicaciones son los mas dificiles de eliminar del sistema.

® Causes of Downtime, Chapter I1 What 1s resiliency, Blueprints of High Availability, Evans
Marcus & Hal Stem
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2.1.6.3 Faltas, Fallas y su relacion con DownTime

Una falta es una desviacién del comportamento esperado de un sistema. Es decir, s1 el sistema

Modelo Sistema HA

Fuera del Modelo de HA ®
—
|

Clientes Empleados no Sistemas
usuarios en la [-=)

FIGURA 2: Elementos que forman parte del modelado de HA y elementos externos

esta configurado para proporcionar y exhibir una funcionahidad muy especifica, y en el proceso
de ejecucion el sistema produce una diferencia funcional que es palpable, entonces una falta ha
ocurndo. El sistema proporciona la funcionalidad requerida mediante un procedimiento
conterudo en el software que se ejecuta en un hardware que involucra Equipos chente,
servidores, redes, almacén de datos, y otros penféncos Las faltas pueden presentarse en los
procedumentos, software o hardware y pueden clasificarse como reproducibles o no

reproducibles

Derechos Reservados Jesis Cabral Rdz 33



Analsis y Evaluacién de los Esquemas de Alta Dispomibilidad de Sistetnas para una operacién continua

Faltas Reproducibles: Un conjunto prescrito de pasos que lleva a observar la presentacion de la

falta en forma predectble.

Faltas no reproducibles La apanicion de la falta se presenta en forma aleatoria o no determinada,

o esta asociada a un ongen o raiz que se encuentra fuera del sistema que se ha implementado.

Debemos siempre diferenciar entre una falta y una falla. La falta es el no-cumphmuento de una
funcionalidad dentro del sistema, que puede ser palpable o no palpable externamente al usuano
final La faila por su parte es aquella falta que es externamente palpable como una nterrapcion

del servicio.

Ejemplos de faltas

e Error de disefio de la aphcacidn, la funcionalidad no es como se espera.

e FEl usuario debe ser validado pero esto no ocurre.

e El calculo de un valor debe ser a+b pero se codificé para efectuar a-b

o Una falta es un acceso erroneo a un valor en memoria (siempre y cuando no provoque la

caida del sistema)

Ejemplos de fallas-

e La ocurrencia de una falta que efectiia una acceso erréneo a un valor en memona y que
provoca la caida del sistema.

¢ Una falla en un dispositivo de hardware Disco duro, tarjeta de red.

e Una falta de disefio que provoca que se sobrecargue de procesos un servidor, provocando

una falla del sistema y carda del musmo
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Las fallas se clasifican en diversos ramos, algunas se denomman fallas fuertes' Son fallas que al
comer un ¢onjunto de pasos se presentan en forma idéntica y en la misma forma. Otras se
denomman fallas Suaves. Son fallas que al correr un conjunto de pasos pueden presentarse

ocastonalmente y otras no. La alta disponibilidad es muy util y permite atacar a las fallas suaves,

pero no ¢s tan eficiente con las fallas duras.

2.16.4 Disponibilidad Basica
- Antes de la
f Réplica 1 Replica 2 Actualizar
Version A Version A
-—
Un sistema que es disefiado, puesto en practica Se remueve
Replica ] la réplica 2
Version A
y desplegado con componentes suficientes (el <
Se mserta la
hardware, el software y procedumentos) para Rt Replica 2 S o R
ersion A Version B
de la réplica 2
satisfacer las exigencias Ffuncionales del
. Se remueve
, Replicy2 la réplica 1
sistema, pero no mas, tiene la Disporubilidad Version B
4
Basica (BA) Tal sistema eniregara la oo E Spinsedsin
:{."ph'."a I Replica 2 nueva version
ersion B Version B : 3
funcionahdad correcta mentras que no ocurran <+ mﬂll la primer
replica
faltas / fallas y no se realicen operaciones de : S
Y Fieura 3: Pasos para loerar la disponmibilidad basica

mantenimiento, etc. Siempre que una falta ocurre o una operacidn de mantemmiento es
realizada, sin embargo, se observa una mterrupcion del servicio. Los sistemnas de Dispornbihdad

Tipicamente Basicos son desplegados como sumples sistemas (no reproducidos)

2.16.5 Disponibilidad Continua

l.a ispombibdad Continua {CA) amplia Ia definicion de Alta Disporbilidad, sobre fallas no

planeadas, y lo aplica a mterrupcienes planeadas también. Consistiendo entonces en un sistema

que enmascara ambas (interrupciones mmprevistas asi como mterrupciones planeadas) Los
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Sisternas Continuamente Dispomibles deben tener una estrategia de erunascarar que se ocupa de
interrupciones planeadas Implicando una defimcion mas vigorosa, mentras que la HA permite
una vanedad de estrategias para enmascarar (reserva en frio, reserva parcial y reserva en
caliente}, el sistema CA se himita a operar exclusivamente con el modelo de “Reserva en
Caliente / Réphica Activa” - el enmascaramiento transparente debe ser completo, no solamente

para fallas, sino para interrupciones planeadas también.

Para reconocer las dificultades inherentes a esto, consideremos las implicaciones para una
mejora de software:

e Al principio, dos procesos 1dénticos son las réplicas uno del otro.

e Para reabzar una mejora, una réplica se saca de servicio, y se substituye con la nueva

version mejorada.

e Al ponerse en linea la nueva version en la réplica 2 debe absorber el estado de

procesarmento de la version 1.

e Posteriormente €l segundo par (la réplica 1) se da de baja y la réplica 2 c¢on la nueva

version toma el control de los clientes.

e Finalmente, el sisterna totalmente replicado se recrea con ambas copias actualizadas a la
versidon B. Por supuesto que para alcanzar esto, las versiones A v B deben ser lo
suficientemente compatibles para compartir €l estado de procesammento entre ellos.

También, los clientes (que tipicamente tienen un cicle operativo mdependiente,
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representado como la Version X), deben ser capaces de inter funcionar transparentemente a

través de ambas versiones A y B de servidor.

Todas estas cuestiones de compatibihidad dependen del estado de procesamiento de la aplicaci6n
y el comportamiento esperado, no hay soluciones "faciles" para estas exigencias. De hecho, s1 la
actualizacién de la Versi6n A hacia la B es bastante significativa (per ejemplo una gran cantidad
de nuevas funcionahdades adicionales se implementan en la Versidn B), esto no sera posible en

lo absolute

2.1.6.6 Dominios para la Alta Disponibilidad

La definicion de los componentes que un sistema en alta disponibilidad debe contemplar, no
unplica que todos estos componentes se repliquen para poder obtener de ellos una
disponibilidad alta ¢ contmua En su lugar, el sistema deberd decomponerse para identificar y
establecer cuales componentes tendran dispontbilidad basica, alta o continua Adicional a esto,
s1 el camponente del sistema estara bajo el esquerna de alta disponibilidad es necesano
identificar s1 la replhicaci6n sera con enmascaramiento manual, reserva en frio, reserva parcial, o
reserva en cahente / replicacion activa. De esta forma podremos seccionar los sisternas en HA

en domimos de disponibihdad, por las siguientes razenes

# Porque algunos tipos de componentes por su costo prolmbitivo no son tan factibles para

establecerse en dispombilidad continua, o aun en alta disporbihdad

s Porque algunos tipos de componentes por implicaciones (0 mexistencia) de la tecnologia

no son tan factibles para la disponibilidad requerida
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» Porque el desempefio global del sistema en HA a se veria tremendamente degradado si un

componente especifico se pone en disporubilidad alta o continua.

o Porque el disefio para soportar la disponibilidad requenda es demasiado complejo y la

nnplementacion puede acarrear riesgos adicionales de 1a operacion

s Porque solo se justifica disponmibilidad continua para algunos componentes {como discos o
arreglos de discos) y vanas formas de alta disporubilidad (o atn disporibihidad basica) para

otros componentes.

Las tareas para el disefio de la alta dispombilidad se orientarian entonces a

1 Identificar la tecnologia a utihizar para cada una de las vanaciones de disponibilidad MM,

CS, WS, HS/AR, la disponibilidad basica o BA se asume que no requiere una tecnologia

adicional a la configuracion musma del sistema.

2 Basandose en el criterio antertor, establecer cuales componentes del sistema en HA deberan

estar en BA, MM, CS, WS, HS/AR (0 CA)

3 Habremos de orgamzar los componentes en los domumos y ubicar las tecnologias que

permiten soportar este dominio.
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En la figura sigwente se trata de ejemplificar esto, vemos que para en el deminio de
dispormbihidad continua, solo puede haber componentes que estén todos bajo el rubro de
dispomibilidad continua. Sm embargo, para el dominie de alta dispomibilidad, algunos
componentes estarin en reserva en cahiente, otros en reserva parcial, y algunos otros
componentes proporcionarian la alta disponibilidad mediante el esquema de reserva en frio. En
el dommio de dispomibilidad basica, tenemos algunos componentes con enmascarado manual y

otros que defimtivamente no tienen forma de tener un par de reemplazo (o reserva).

Disponibili o Re ‘Reserva| Enmascarado
a1 Frio | Manual

Figura 4: Los distintos niveles de disponibilidad v como se clasifican

2.16.7 LaReplicacion Activa

Anteriormente la replicacion activa se manegaba como un sménmo de la Reserva en Caliente,
sin embargo, la Replicacion Activa se usa también para describir €l conjunto de técnicas que se
utthizan para lograr implementar esta Reserva en Cahente, al compartir activamente el estado de
procesamiento entre ambas réplhicas Como el estade de procesamrento es un elemento dinamico
en un ambiente distribuido, el compartir el estado de procesamiento entre las réplicas 1mphca
que no solo se transfiere mformacion entre ambas, también deberan coordinar y sincronuizar esta
informaci6n  Esto para que las réplicas puedan presentar hacia el exterior un estado estable, e

Internamente se procese en forma consistente
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En general, los cambios de estado de procesamiento son no conmutativos, es decir, el aplicar
dos cambios de estado de {A B} a un momento de cambio S tal que: S S, >Sap lleva a un
estado de procesamiento final distnto al obtenido si se aphcan los dos cambios {BAj}:

S%SB%SBA = SA_B

De aqui que el smcronizar un estado de cambio, en una réplica, significa que las operaciones
deberan ser aplicadas en exactamente el mismo orden de procesanuento que se aplicaron a la

copia maestra.

Asi las técnicas de “Replicacion Activa™ estan relacionadas principalmente con el ordenamiento
de las operaciones para llevar una réplica de un estado de procesamiento a otro Exusten diversas
técnicas para lograr este resultado, y se relacionan principalmente con el nivel de riger con que

se garantiza la replicacidn activa, y el impacto en el desempefio para el sistema en replicacién.

Mientras mas nguroso s un esquema de replicacion, mas degradado se vera el desempefio del

sistema en alta dispomibihidad.

Ademas de proporcionarse un vehiculo para la transferencia ordenada de operaciones, los
sistemas en Replicacion Activa requieren mecanismos para seportar las nociones de grupos de
replicas con servicios de membresia que 1dentifiquen, en un sentide de distribucion que procesos
son miembros de un grupo en un momento dado del tiempo Se requieren mecanismos
adicionales que permitan a los miembros unirse a un grupo, atrapar el estado de procesamento
del mismo, y removerse ya sea en forma voluntaria o como respuesta a una falla detectada en un

miembro De aqui, los sistemas de Replicacion Activa incluyen la deteccion de falla y
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mecanismos heartbeat. Un mecanismo heartbeat es un método para estar censando un

dispositivo y detectar si se pierde sefial del mismo, lo que implica que ha fallado.

Los sigwentes términes, son en su fonde sinonimos pero sus nombres hacen énfasis en los

distintos aspectos de un mismeo comportaniento;

Acrénimo Términe Descripcion
HS Hot Acentia 1a asociatividad de este modelo con otros métodos
Standby de Alta Disponibilrdad que son menos exigentes. Un término

mal aplicado, pues standby (reserva/sustituto) implica
asimetria, siendo que este modelo especifica que debe ser

replicacion siméinca.

AR Active Hace énfasis en su referencia al servidor, al indicar que la
Replication replicaciéon que debe ocurrir requiere controlar el estado de
procesamiento del servidor para lograr este objetivo. Este
término es mas descnptivo del mecanismo utilizado, que de

la funcion que se espera que realice este mecanismo.

Vs Virtual Un término que acenta el paradigma computacional general
Synchrony alcanzado cuando los grupos de procesos han garantizado el
ordenamiento de mensajes entre ellos. La sincronizacion
virtual enfatiza que el ordenamiento de procesamento y la
replicacién son técmicas generales, donde la Al
Disponibilidad es sélo un (muy importante) uso de las

mismas.
MFP Make Acentia la visién de parte del cliente Se enfattiza mas en la
Forward funcién esperada del sistema de Alia Dispombilidad, no en
Progress la forma en que se implementan los mecanismos de HA

Tabla 4. Algunos términos sinénimos de replicacion activa

Derechos Reservados Jesis Cabral Rdz 41



Anilisis y Evaluacion de los Esquemas de Alta Disponibilidad de Sisternas para una operacion continua

216.8 La Replicacion Pasiva

Describe el conjunto de técnicas usadas para
lograr un modelo de Reserva Parcial (Warm
Standby). Segin la definicion de WS, un
sistema replicado con cierto mvel de
micializacion y compartimiento del estado de
procesammento de la copia maestra con la

réplica. En la prictea, las soluciones WS se

~.

15 PIOD

SQ nf-'?by

Agqpue)s 104

Figura 5. Espectro de Variacion de modelos de
alta disponibilidad, las soluciones Cold
Standby y Hot Standby son puntos extremos, y
en un amplio rango habrian implementaciones
de tipo Warm Standby.

usan como una forma relajada (menos rngurosa) de Reserva en Caliente para Alta

Dispomsbihdad, puesto que la Replicacion Activa puede ser muy costosa en térmmos de

Performance y complenidad del disefio de la aplicacion El mivel de relajamiento de los ngurosos

modelos de Replicacion Activa / reserva en Caliente (HS/AR), sm embargo, provoca que

muchas umplementaciones se definen a si musmas come W8 (Warm Standby), perc tienen una

vartacidn muy ampha entre los mveles de imicializacion y estado compartido.

Algunos ejemplos validos de Warm Standby son:

® Técnicas comunes de Replicacion que se usan en algunas bases de datos, en las cuales una

imagen maestra penodicamente (cada muinuto/hora/noche) envia un log de transacciones a la

imagen rephcada, y aqui se aplican estos cambios FEstas replicas pueden estar

desincronizadas por el ulimo namero de registros desde la Gltima transferencia
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e l.aimagen de procesos en memona que se instancian (se activan) en los procesadores tanto
activo como en reserva (espera) El proceso maestro admimstra todos los clientes que se
conectan, mientras el otro procesador se mantiene a la expectativa. En el evento de una falla,
todos los chentes se reconectan al proceso en reserva (espera), y deberan rehacer su trabajo

desde que empezaron a trabajar en su alamo proceso.

e La imagen de procesos en memora que se instancian en los procesadores activos y de
espera. El proceso maestro atiende los requermentos de los clientes. Cuando el cliente
mdica ¢errar la transacci1on (hacer commt), el proceso maestro envia un log (registro) de
transacciones al proceso en reserva o en espera. En el evento de una falla, los chentes son
desconectados y deberan reconectarse, una vez reconectados, estin en un punto de
sincronizacion igual a la altima actvidad realizada, y no serd necesario remciar todo el

proceso (excepto la iltima actividad desarrollada)

Existen muchas otras implementaciones de replicacion que podemos calificar como Warm
Standby. El térmmo LR (Lazy Replicabon) frecuentemente se asocia al concepto
"Rollback& Recover(RR)” —Deshacer y Recuperar Puesto que con crertos mantenmmientos del
estado de procesamiento, los clientes se interrumpen cuando hay un evento de falla, y deberan

reconectarse explicitamente a la réplica en reserva La siguiente tabla resume estos términos.

Acronimo Término | Descripcién
Se centra en la parle media del espectro de HA, 3y el grado vanable de
W5 Warm micializacion del estado de proceso de la replica de resena Termmo que
Standoy tmplica el compronuso entre las alternaby as Hot Standby v Cold Standby
Lazy Se centra en la vista desde el servidor, Wentificando la replicacién que debe
LR Replicat ocurrir en el estado de proceso del servidor para lograr el ebjetivo. Termino
on descnpino del mecamismo de replicacitn. no de [a funcion realizada por este
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MCCANISMK.

Se centra en la vista desde el lado del chente. Término descriptivo del

Rollback
comporiamienio de mn cliente en un sistema en replicacion parcial (Wam
RR &
Standby), por ejemplo: Los efectos visibles y trastocados de una faila. Pero no
Recover

define los mecanismos de implementacion.

Tabla 5; Algunos sinénimos de replicaciéon pasiva

2169 ElBalanceo de Cargas y la Alta Disponibilidad

Mecanismo usado para lograr escalabilidad, al distriburr el procesamiento y el trabajo a través
de un pool de servidores De hecho, este término no tiene nada que ver con la replicacion y la
alta dispombihdad. En la practica, sin embargo, estos conceptos se asocian frecuentemente a HA
debide a la inversion hecha en la adquisicion de sistemas redundantes para HA que no podrian
Justificarse si el equipo adicional se quedara inactivo, o simplemente duplicando el trabajo
realizado en los servidores primarios En vez de esto, un requerimiento frecuente de los chientes
es tener un pool de servidores replicados que estén preparados para sustihur a otro en el evento
de una falla (rol de Alta Dispomibilidad), pero que ademas se dividan la carga de los clientes en
condiciones normales de operaciéon (rol de Balanceo de Carga). Tal requenmmento, aunque
comin, puede complicar significahvamente el disefto de ambos aspectos (HA y Balanceo de
Cargas), puesto que la configuracién computacional no puede optimizarse especificamente para

un rol

En suma, deben considerarse las implicaciones funcionales de tan comprometedores disefios 51
un sisterna se afina para soportar una carga normal de clientes con un pool de N servidores para
balanceo de cargas, y llega a suffir la falla de un servidor, la carga debe ahora redistribuirse
entre los N-1 servidores Esto claramente impactara ¢l desemperio global del sistema, y por lo

tanto no enmascarara apropiadamente la falla (pues se vera una degradacién de desempefio) Por
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supuesto, el sistema puede haber sido sobreprotegido con mas de N servidores, lo cual permite
que ocurra un numero M de fallas antes de impactar al desempefio. S1in embargo, esto nos
regresa al punto de partda de adquirm capacidad adicional que estara mactiva (en condiciones
normales) En la mayoria de los casos, se usa N = 2, y se define el requenimiento de Balanceo de
Cargas para distnibuirse en ambos equipos El afiadir un tercer servidor para proteccion no puede

ser una opcion.

Aqui podemos usar una analogia Consideremos una pdliza de seguro de vida, con una cartera
de beneficios acumulativos usables en vida El propdsito inicial de la poliza es proteger a la
famihia del asegurado en el evento de fallecimento o catistrofe sunilar Sin embargo, la cartera
de beneficios en la poliza puede usarse a discrecion del asegurado, para solventar gastos
normales de la vida diana El peligro, por supuesto, es que al usar los recursos de la pdliza
durante la aseguranza en vida, sus beneficios pueden haberse reducido cuando realmente se

requieren, al faltar el asegurado-

La Alta Dispomibihdad (HA) y el disefio de software, puede pensarse como una pdliza de
seguros que tiene un balance de beneficios usables en vida. Por Ejemplo, la capacidad de
procesamiento de los servidores redundantes. Al usar esta capacidad para balancear la carga

durante operaciones normales, el beneficio de la HA se reduce al presentarse una falla.

2.1.6.10 La Disponibilidad y los Costos

21.6.10.1 El Costo de tener Alta Disponibilidad

La Dispormibilidad Continua, y la Replicacion Activa son un concepto agradable, sin embargo, el

lograr aphcarlo conlleva un costo monetario, de desempefio y de complejidad que deberin
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quedar claros s1 se desea mmplementar Necesitamos entender 1os requenmientos centrales de
dispombihdad que debera ofrecer el software del sistema, para poder entender el costo que

tendra el poder soportar el cumplimiento de estos requerimientos.

Es muy tipico para una empresa que esta disefiando un sistema en alta disporubilidad, que los
clientes del sistema definan sus requerimientos como 7x24, al cuestionarlos, siempre pediran
que “el sistema este operando a la hora que se requiera, es decir, debe ser 7x24”, como s1 esto lo
dijera todo, “Ningin dato se debera perder nunca, y ¢l sistema deberan permanecer activo y no
se debera presentar ninguna sensacién perceptible de falla, los mantenimientos y actualizaciones
de los sistemas no deberan interfenr con el servicio y operacion”, esto es en verdad una gran

expectativa.

Cuando no se esta apropiadamente wmformado de los costos totales de adquisicion,
mantenimiento, ¢ impuestos que implica el adquinr un Rolls Royce, es natural desear
precisamente uno. Solo que al darse cuenta que ademas del costo de adquisicion, existe un costo
adicional por el seguro, consumo de gasolina, partes de refaccion, y costo del servicio
calficado, entonces se tiene la suficiente informacion para decidir que opeion elegir del rango

de los modelos desde lujo hasta econdmico.

Igual que al evaluar productos de consumo final y automoviles, al evaluar las inversiones en
sistemas complejos, es mportante poder tener esta perspicacia y mente critica que permita
distmguir entre las nubes publicistas que pretenden vender productos como adecuadas
soluciones para tareas que realmente no son capaces de hacer. Asi también en el mercado de
Alta Disponibilidad, existen una cantidad mmensa de folletos y mercadotecrua que se
promocionan como “totalmente 7x24” N1 que decir, entonces, que los usuanos crean que este

requerimiento es algo simple y sencillo que el sistema debe proporcionar
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En suma, tanto los usuarios de sistemas computacionales, asi como los desarrolladores y
creadores de los musmos tienden a estar mas interesados en especificar los requerimentos
funcionales que debe tener: mas no que capacidades Utiles realmente posee. Los temas de
desempeiie, escalabilidad, confiabilidad, etc. tienden a ser decididas en forma menos enfocada.
Cuando muchas veces son estos requerimtentos no asociados a la funcionalidad tan importantes
como la utilidad global del sistema, pero si implican una complejidad 1gual o mayor que los

requerimientos funcionales del sistema

Finalmente, es responsabilidad de los usuanos y los desarroliadores, el trabajar en equipo para
lograr identificar claramente- (1) ,Qué es realmente lo que requeren los usuarios? Contra lo que
desean, (2) ,Qué alternativas tecnologicas podemos usar para cumplir esas expectativas?, (3)
Los costos menetanos, complendad, algoritmos de replicacion, protocolos para pertenecer a un

grupo, degradaci6n del desempefio causado por la solucion.

21.6.10.2 El Costo que implica el NO TENER una Alta Disponibilidad

La unica forma de convencemos de la importancia de la Alta Dispomubilidad, es demostrando los
costos que umplica la ocurrencia de una falla y el efecto del downtime (o corte de servicio), pero

desde una perspectiva de dolares y centavos

El costo mas obvio de un downtime, no es necesariamente el costo mis caro o impactante de
todos Uno de los costos mas obvios del downtime es que el usuarnio prerde productvidad, pero
el costo real depende de que tanto trabajo esta dejando de realizar el usuano del sisterna

afectado, y un costo aun mayor es’ (Estd afectando esto a la imagen de mu compaidiia?
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Si los usuarios de un sistema fallado son desarrolladores, el costo puede no ser muy tmpactante
en una empresa usuaria, pero s1 es una empresa de software, este costo si sera grande Si1 un
desarrollador tiene un costo de entre $400 a $1000 el dia, es muy razonable que un grupo de 50
desarrolladores inactivos causarian un elevado costo de hasta $2,000,000 en la semana Si1 se
trabaja por proyecio y existe un entregable, ademas de este costo, deberemos agregar las horas
extras para poder salir 4 tiempo, 51 se retrasa el proyecto, entonces deberemos agregar las

penalizaciones, ademas de un costo mtangible que es la imagen.

En sistemas operacionales, el costo por un downtime puede identificarse por el costo por hora de
los usuarios nactivos de los sistemas afectados, sin embargo, habra que agregar los pedidos
perdidos, las ventas no hechas, las inversiones no efectuadas, reaprovisionamiento de
mventarios no reahzados, etc. Otros costos son la pérdida de imagen ante clientes potenciales
(principalmente en el comercio electrénico), o los nominados costos de oportumidad
Imagimemos una firma de la casa de bolsa que no pudo reahizar la puesta de acciones en el
momento antes de que bajaran de precio, también pudo ocurtir que haya evitado vender acciones

que subian de precio (ahormandole dinero a la firma)

Muchos costos no son cuantificables, pero tratemos de poner una ejemplo lmaginemos que
queremos comprar un CD de musica o un libro en un negocio de ventas via Intemnet, entramos al
sitto y vemos la descnipcion del producto, pero cuando queremos levantar el pedido, nos
responde con un mensaje indicando que en este momento el sistema no estad operando, intente
mas tarde, pero yo quiero pedir ya este producto Entonces, busco otro siho de Internet (ya se
perdid una venta, pero ademis ayude a ou competencia), s1 ademas en este negocio me entregan
el producto rapida y eficientemente, cuando quiera comprar otra cosa ,donde lo pediré?
Definitivamente en el segundo negocio (mas pérdidas) Imaginemos que un amigo me dice, oye

yo queria conseguir ese disco, y los centros comerciales no le he visto, seguramente le diré, mira
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en Internet busca este sio y ahi lo encontraras {otra pérdida mas), y s1 comentamos que en el
primer sitio no es muy confiable ,quién ganard mas ventas? Y si esto lo plahicamos en una

reunion de amigos, (Cuantos clientes se han perdido?

216103 Cuando es mas impactante el costo de la disponibilidad.

La diferencia de efecto entre los cortes de servicio de un sistema interno a una empresa, y los
cortes de servicio en un sistema de Internet es que muentras la falla de un sistema interno de una
empresa puede ser cubierto por los empleados, la falla de un sistema externo via Intemnet,

impacta mstantaneamente a los clientes y no puede ser cubierta la sensacién de falla

El corte de servicio debe observarse desde la perspectiva del usuario, e incluye la mhabihdad
para acceder o comprar productos o servicios desde él site (por cualquier razén), asi como la

aparicién de problemas de desempefio

El desempefio es un atnbuto de la disponibilidad, y cuando el iempo de respuesta toma mas de lo
que un usuario esta dispuesto a tolerar (tipicamente un valor entre 6 a 10 segundos), estos habran

de considerar que los servicios de la empresa estan fuera de operacion y le abandonaré.

En la nueva economia de redes, el costo de corte de servicio es usualmente mucho mayor que en
los ambientes comerciales fisicamente locahizados Las pérdidas por corte de servicio, afectan a
las ganancias reales (ventas perdidas durante los periodos de falla, que no se habran de recuperar
posteniormente), las posibles ganancias de clientes actuales y prospectos de cliente, debido a la
publicidad negativa, ¥ dafios ureparables a la reputacion empresarial La complejidad de la
mayoria de las infraestructuras de aphcaciones Web, también dificulta el asegurar la consistencia

de los servicios el 100% del tiempo operacional. Més atn, los costos de obtener mayores niveles
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de disporibilidad se incrementa en forma exponencial. Para poder sostener y justificar las
nversiones en dispomibilidad, las empresas deben calcular un retornoe de la inversion que
garantice que €l beneficio (la reduccion de los costos por cortes de servicio) excede el costo

mismo de la inversion.

21.7 Diferencia entre Fault-Tolerance y Alta Disponibilidad

El objetivo principal de un sistema Fault-Tolerance es tener la maxima exactitud de la
informacion procesada durante el tiempo gue el sistema este operando. Un sistema Fault-
Tolerance no siempre esta disponible pero un sistema Fault-Tolerance siempre debera ser exacto
(recordemos los cajeros automaticos de los bancos, que hacen cortes de servicio cada cierto

tiempo, pero no deben fallar al momento de reahzar una transaccion)

Un sistema en Alta Disponibilidad estara casi siempre en servicio, pero no siempre se requiere un
procesamiento con mivel extremo de exactitud: por ejemplo, un Proveedor de Servicios de
Intermet siempre debe estar operando, aun cuando en ocasiones las imagenes que presenta el site
se vean mdefimidas o borrosas Otro caso es el de las consultas telefonicas de saldos, usualmente
este tipo de servicio debe ser 7x24 aun cuando la informacién no stempre es exacta, pues el saldo

serd proporcionado a una fecha de corte (sm incluir los tltimos movimientos de la cuenta).

La definicion de un sistema Fault-Tolerance consiste de equipo y sistemas con tecnologia
propietana de alto costo, y sistemas duplicados fuertemente acoplados. El manejo de fallas se
integran y se convierten en parte de las funciones del sistema operativo. Estos sistemas tienen una
respuesta automatica y espontianea a las fallas de sistema y proporcicna servicios continuos

minterrumpidamente
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2.2 Esquemas de Alta Disponibilidad

Para todo negocio (princtpalmente s1 es de comercic electronico) es impactante el nivel de
competitividad que le da el tener un sistema siempre disponible, el cual permite atender los
pedidos, y llamadas de clientes potenciales que al recibir un servicio eficiente (y a cualquier hora)

se pueden convertir en chentes leales.

Definitivamente Ia alta dispomibihdad tiene un costo, pero siempre sera un costo que se estara
dispuesto a pagar si logramos este nivel de servicio y s1 logramos garantizar la respuesta y

funcionaldad del sistema an en los momentos mas criticos de operacion (las horas pico)

El impacto mas fuerte que puede tener una empresa al no usar esquemas de alta disporubilidad es
bajo el rubro de 1magen, ya que se pone en entredicho la credibilidad de una empresa que no

puede garantizar el nivel servicio de los sistemas de primer contacto con el cliente.

2.21 Clustering

El concepto de cluster es tomar dos ¢ mas computadoras independientes(recién desempacadas), y
organizarlas para trabajar en conjunto para proporcionar la mas alta disponibilidad y escalabilidad
que puede obtenerse al usar un solo sistema Cuando una falla ocwrre en un cluster, los recursos
pueden ser movidos a otro sistema en el cluster y la recuperacion del trabajo perdido es posible
medhante procedimientos de software. Al contrario, un sistema tolerante a fallas usa un hardware
especial para correr miltiples computadoras en un modo “pase a paso™ tal que se proporcione un
servicio de computo que no se detenga al ocurrir una falla de algin componente. Los sistemas

tolerantes a fallas son mucho mas caros debido a el hardware de proposito espectal que necesitan,

1473500
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Beneficios de los clusters.

La arquitectura de cluster puede proporcionar tres principales beneficios hacia el usuario:

Mejora la Disponibilidad: Al proporcionar un servicio continuo atin durante una falla de
hardware o software. Cuando el servidor falla, la carga de trabajo es reasignada a los
servidores restantes, la sensacion es de un corto periodo sin servicio, tan corto que la
expectativa es que no sea perceptible, excepto por aquellas transacciones que estaban en
proceso Justo en ese momento. El proceso de failover depende de [a aplicacion en uso.
Mejora la Escalabilidad: Al permitir que se agreguen nuevos componentes conforme la
carga del sistema se incrementa. Cuando la carga global excede las capacidades de los
equipos en el cluster, se pueden agregar nuevos modulos (para esto el sistema del cluster
debe ser capaz de redistribuirse en vartos equipos a la vez). Se puede mncrementar el
peder de procesamiento al agregar mas CPU’s (un equipe a la vez). Adicionalmente, se
puede incrementar ain mas la capacidad de procesammento al aumentar el nimero de
servidores en el cluster

Una Administracion Simplificada: En los grupos de sistemas y sus aplicaciones, al
permitir que los administradores gestionen los grupos completos de servidores y procesos

comeo un solo sistema.

221.2 Limitrofes de la tecnologia de clusters.

Los clusters pueden proteger contra fallas en el almacenamuento, fallas de hardware, fallas en un

segmento de la red (enrutando los servicios por una red alterna), pero se requiere que el software

de aplicaciones sea funcionalmente capaz de recuperarse de un evento de falla en un cluster
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e La tecnologia de cluster no puede proteger contra fallas inducidas por corrupcién de
software, o por fallas causadas por negligencia o descuido de la intervencidon humana. Si
el sistema operativo del servidor se cae de tal forma que corrompe las definiciones de
cluster, la recuperacién de la informacién procesada por este miembro puede no ser
recuperable por otros elementos del cluster.

e La presencia de un virus o una falla del software de aplicacidn causa que la estructura
logica de datos de la aplicacién se corrompa, probablemente no sera posible recuperar la
aphcacién mediante la operacion normal del cluster, requenra procedimientos avanzados
de recuperacién.

e El borrar un archive con informaciéon importante en forma accidental del sistema,
cuando el usuario esta operando, definitivamente no sera recuperable (mediante
principios del cluster), si es un archive de cierto tiempo de vida, probablemente se tenga
algiin respaldo, pero requiere intervencién manual Si el archivo se generé en el momento
o como parte de la operacién normal, entonces no exaste respaldo y se puede considerar

una perdida total

2.2,2 Sites Espejo

Este concepto es un nivel mas avanzado de alta dispomibihidad y esta enfocado a la recuperacion
de desastres La recuperacién de desastres es el nivel maximo de alta disporubilidad, y se enfocaa
tener un site remoto que es {0 debe ser) un espejo de los sistemas y equipos de mayor importancia
ubicados en el site principal, en caso de que este site principal llegara a suffir una falla mayor: Un
mncendio, una bomba, terremoto, inundacién, o caida de un edificio. El site remoto estari en
postbilidad de retomar el control de las operaciones y lograr que el negocio contintie en la
operacion  Un estudio efectuado por la Universidad de Texas acerca de las compariias que han
sufrido una pérdida catastréfica de informacion, el 43% nunca volvid a operar, el 51% cerr en el

transcurse de 2 afios a partir de la fecha del desastre, y sdlo 6 sobrevivieron Los sites espejo y los
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planes para ponerlo en operacion en caso de desastre, es decir, los Planes de Recuperacion de
Desastre son imperatives ya que una empresa no lograra recuperarse en caso de que no tenga

establecido el suyo al momento de ocurrir un desastre mayor.

Adicionalmente, debera existir una metodologia para el traslado de cintas con los respaldos de la
informacion desde un edificio a ofro, tal que se tenga una fuente parcial de mformacion en caso

que el site remoto no logre operar adecuadamente

Existen diversas formas de lograr mantener la configuracion de un site espejo, una es reahzando
una copia de cada una de las bases de datos del site principal, y posteriormente aplicande las
operaciones en forma meremental. Otra forma es mediante hardware especial que proporciona
replicacion byte a byte de cada uno de los discos hacia un Juego de discos remoto, en caso de
falla, 1a copia de informacién de los discos estara actualizada hasta un momento muy cercano a la

falla, con lo cual se podra retomar la operacién en el site remoto.

Un site remoto, no necesariamente debe ser una réplica exacta del site primario, pero si debe tener
una copia de la mformacién orgamzada de tal forma que la operacidn pueda ser retomada, ain
cuando los equipos que se utilicen para tal efecto, no sean necesariamente de la misma capacidad

que el site primario

El modelo de Recuperacién de Desastres debe tener un plan de implementacion, asi como un plan
para aplicarlo en caso de presentarse la necestdad, es un plan muy complejo, que debe conternplar
desde las mstalaciones eléctnicas duplicadas, redes de comumicacién duplicadas, arreglos de
discos en replicacién, equipos de computo adicionales, racks para soportar estos equipos, atre

acondicionado alterno, sistema contra incendios, fuentes de energia, y s1 esto no fuera poco, esto
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mismo deberd existir para el site remoto, con costos que deben calcularse adecuadamente y

justificarse para poder lograr su aplicacién.

En general, el esquema de recuperacién de desastres y el manejo de Sites Espejo es un tema
demasiado amplio por s1 mismo suficiente para dedicar una investigacién propia al mismo. Por

esta razon no se contempla profundizar mas sobre este tema en este proyecto, sino mencionar que
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Base Datos Base Datos A
A A B
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Site Principal Site Remoto

El site remoto, no necesariamente es una copia fiel del site principal, sin embargo debe estar
preparado para potestad recibir la carga y soportar la operacion (tal vez un poco mas lenta) pero
que permita continuar las actividades del negocio.

Figura 6. Ejemplificacion de un esquema de recuperacion de desastres

existe vy es el esquema de mayer proteccion que puede aplicar una empresa. Adicionalmente, ya
existen algunas altemativas de solucion a esta necesidad, y muchos proveedores ya son capaces

de soportar esquemas de automatizacion para lograr eficientes implementaciones de los mismos
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