UNIVERSIDAD AUTONOMA DE NUEYO 110N

FACULTAD DFE, DERECHO Y CRIMINOLOGIA
* DIVISION DE. ESTUDIOS DE; POSGRADO

TESIS
PARA OBTENER FL GRADO DI
MASTIR EN DERECHO MERCANTE, INTITUXADA
“ASPECTOS sm*s, m: . FIRCH

PRESENTA







HODMIRARIGE

1111111111



UNIVERSIDAD AUTGHOMA DE NUEVO LECN

FACULTAD DE DERECHO Y CRIMINOLOGIA
DIVISION DE FSTUDIOS DE PO3GRADO
MAESTRIA EN DERECHO MERCANTIL

TESIS
PARA OBTENER EL GRADO DE
MASTER EN DERECHO VIERCANTIL INTITULADA

ASPECTOS LEGALES DEL COMERCIO
ELECTRONICO

PRESENTA
LIC. ROGELIO SEGOVIA GONZALEZ

ASESOR: MYRNA ELIA GARCIA BARRERA, MDF,

CD. UNIVERSITARIA MARZO DE 2003






UNIVERSIDAD AUTONOMA DE NUEVO LEON
FACULTAD DE DERECHO Y CRIMINOLOGIA
DIVISION DE ESTUDIOS DE POSGRADO
MAESTRIA EN DERECHO MERCANTIL

Tesis para obtener el grado de Master en Derecho Mercantil intitulada:
“ASPECTOS LEGALES DEL COMERCIO ELECTRONICO”

Lie. Myrna Elia Garcia Barrera, MDF. Lic. Rogelio Segovia Gonzalez
Asesor de Tesis. Matricula- 916096

Ciudad Universitaria, San Nicolds de los Garza,
Nuevo Ledn a 06 de Marzo de 2003.



Esta obra se terminé el dia 06 de Febrero de 2003

en la Ciudad de Monterrey, N.L. México.

Gracias al apoyo y colaboracién de la Lic. Myrna Elia Garcia Barrera, MDF,
Maestros, Familiares y Amigos.

Su tiro consta de nueve ejemplares.

Para su consulta en versién electrénica:

http://comunidad.vlex.com/segovia

rogeliosegovia@msn.com



A Dios.-

A mi ‘Esposa.-

A mis Padres.-

A mis Hermanos.-
A4 mis Abuelos.-
A mi Familia

A mis ﬂft'gos.-



INDICE

INTRODUCCION. 7
CAPITULO I.- CONCEPTOS BASICOS.

A) Reflexiones acerca del comercio,
B)Etapas histéricas del comercio.
C) Reflexiones acerca del Internet.
D) Definicion de Internet.

E) Historia de! Internet. 10

CAPITULO II.. LEY MODELO DE LA CNUDIM EN MATERIA DE
COMERCIO ELECTRONICO.

A) Origen.

B) Finalidad de la Ley Modelo.

C) Objetivo de la ey Modelo.

D) Estructura de la Ley Modelo.

E) Principios de la Ley Modelo. ~

F)Andlisis de la Ley Modelo. 20

CAPITULO IIL- REFORMAS EN MATERIA DE COMERCIO
ELECTRONICO EN MEXICO.

A) Cronologia de retormas.

B) Reformas publicadas el 29 de Mayo de 2000 en e! DOF.

C) Reformas publicadas el 13 de octubre de 2000 en DOE de NL.

D) Iniciativa de reformas y adiciones al cddigo de comercio en materia de firma

electrénica. 36



CAPITULO IV.- LA FIRMA ELECTRONICA.

A) Conceplo.

B) Elementos para la validez de la firma electrénica.

C) Funcionamiento de la firma digital

D) Efectos juridicos de la firma electrénica.

E) Finalidad de la firma digital.

F) Ley Modelo de la CNUDIM scobre firmas electrénicas.

G) Iniciativa de proyecto de ley en materia de firma electrénica — mensaje de datos. 52

CAPITULO V.- MENSAJE DE DATOS.

A) Definicion.
B) Caracteristicas.
C) Finalidad.

D) Iniciativa de proyecto de ley en materia de mensaje de datos — firma electrénica 72

CAPITULO VI.- DOCUMENTOS ELECTRONICOS.

A) Obstaculos.

B) Caracteristicas del documento escrito y del electrénico.
C) Reflexién de los contratos.

D)Contratos Electrénicos. 83

CONCLUSION 88



ANEXO 1

Ley Modelo de la Comusién de las Naciones Unidas en Derecho Mercantil

Internacional sobre Comercio Electrénico.

ANEXO 2

DECRETO por el que se reforman y adicionan diversas disposiciones del Cédigo
Civil para el Distrito Federal en Materia Coman y para toda la Repiblica en Materia
Federal, del Cédigo Federal de Procedimientos Civiles, del Cédigo de Comercio y de

la Ley Federal de Protecciénal Consumidor.

ANEXO 3

Ley Modelo de la Comisién de las Naciones Unidas en Derecho Mercantil

Internacional sobre Firmas Electrénicas.

ANEXO 4

Iniciativa de Reformas y Adiciones al Cédigo de Comercio en materia de firma

electrénica.

BIBLIOGRAFIA

90

100

108

116

130



INTRODUCCION

El comercio electrdnico es un asunto ha despertado mi interés desde que tuve conocimiento
de su existencia, siendo el principal motivo que me llevd a pensar en desarrollarlo para mi
tesis de grado. La especial inclinacién que siento por este tema, tal vez, derive del interés
que siempre he tenido por las nuevas tecnologias. Personalmente estoy convencido de que
para poder realizar un trabajo con la dedicacion y el compromiso que requiere,
indudablemente debe ser un tema que nos invite a profundizar y reflexionar al maximo

sobre €l, vy esto es lo que ha determinado ma decisién de elegir “El Comercio Electrénico™

como mi tema.

El desarrolle de este tema estuvo un par de afios dando vueltas en mi cabeza, y me llevo
aproximadamente seis meses plasmarlo por escrito. En un principio me concentré en darle
forma a este trabajo, y para tratar de encuadrarlo dentro de las perspectivas que tenia en
mente fue que en un principio me dediqué a escudrifiar en los temas que a mi juicio eran la
espina dorsal del comercio electronico. La lista que obtuve en un principio era
considerablemente extensa, abarcaba un total de 16 temas, pero paulatinamente fui
asimilando que algunos eran una absurda repeticidn del mismo tema, y en otros estdbamos
hablando de temas que en cierta medida eran ajenos al tema principal. Fue entonces que
opté por centrarme en los temas o capitulos que consider€, son parte esencial del comercio

electrénico, lo que evidentemente resultd en un trabajo menos voluminoso, pero de

contenido claro y conciso.

Una vez que tuve un indice preeliminar, empecé a centrarme en la metodologia para el
desarrollo de la investigacién, la cual quise basar principalmente en el estudio de
informacidn documental bibliogréfica, el anilisis de la legislacién mexicana sobre el tema,
el estudio comparativo con otros ordenamientos juridicos y el estudio y andlisis de material

obtenido de diplomados, talleres y cursos de actualizacién.



Desde un principio tuve muy claro que el tema central del trabajo debia versar sobre los
aspectos del comercio electrdnico en México, sin embargo, también me quedaba muy claro
que era necesario conocer lo que existia en otros pafses, algunos con un desarrollo

evidentemente mayor al nuestro, antes de emprender mi anélisis. -

Para lograr lo anterior, me di a la tarea de recabar notas, reportajes, material de
actualizaciones y seminarios referentes al tema y, principalmente, haciendo bisquedas en
Internet, porque, aunque buena parte de la estructura del trabaje y de los primeros temas la
obtuve de bibliografia documental, debo decir que una buena seccién de la informacién la

obtuve del estudio de reportajes, de leyes, proyectos de leyes, mesas de discusién y foros de

discusién extraidos via Internet,

Creo que la parte mis dificil de mi trabajo fue el contestar una simple cuestion ;qué voy a

ofrecer a los lectores de mi tesis cuando se avoquen a su lectura?
Para contestar est4 pregunta tuve que conciliar dos puntos:

1. Aunque es un tema que produce interés entre los abogados, muchas de las veces
contiene aspectos técnicos que pudieran observar tedio en la lectura del trabajo
para los estudiosos del derecho; pero no por esto podiamos excluir del todo los

aspectos técnicos del comercio electrénico.

2. En virtud que es un trabajo eminentemente juridico, puede contener vocablos con
los cuales no estén familiarizados quienes no sean abogados pero aln asi se
interesan en el tema, por lo cual trate de estructurarlo de tal manera que pudiera

facilitarles su comprension.

Armonizando los razonamientos antes expuestos, tenemos un trabajo estructurado en cinco
temas principales, que son: (i) Conceptos basicos, en el cual abarcamos una breve reflexidn
acerca del comercio, las etapas histéricas del comercio y reflexiones, definicién e historia

del Internet;, (ii} posteriormente abordamos lo referente a la firma electrénica, en la cual



encontrardn conceptos, elementos, funcionamiento, efectos y finalidad de la firma
electronica, asf como una referencia y explicacién tanto de la ley modelo de la Comisién de
las Naciones Unidas en Derecho Mercantil Internacional {CNUDIM) en materia de firmas
electronicas, como de la iniciativa de proyecto de ley en materia de firma electrénica, la
cual fue recientemente aprobada por la Cadmara de Diputados del Congreso de la Unién, y
turnada a la Cémara de Senadores de dicho recinto legislativo; (iii) en tercer lugar
estudiamos las reformas que en materia de comercio electrénico se han efectuado en
México, abordando una breve resefia de leyes penales, administrativas, civiles y
mercantiles; (iv) también abordaremos los mensajes de datos, estudiando definicidn,
caracteristicas, finalidad y parte del proyecto de ley de la Cédmara de Diputados en lo que a
mensaje de datos corresponde; y (v) nos adentraremos al estudio de la Ley Modelo de la
CNUDIM en materia de comercio electrénico, que fue la detonadora de las reformas en

varios paises, incluyendo el nuestro, (vi) y para concluir con los Documentos Electrénicos

en general.

Asi que sin mas predmbulo, pongo a su disposicién y conocimiento mi tesis para obtener €l
grado de Master en Derecho Mercantil por la Facultad de Derecho y Criminologia de la

Universidad Auténoma de Nuevoe Ledn.



CAPITULO .- CONCEPTOS BASICOS
A) Reflexiones acerca del comercio; B)Etapas histéricas del comercio; C) Reflexiones

acerca del Intermet; D) Definicién de Intemet; E) Historia del Internet.

A) REFLEXIONES ACERCA DEL COMERCIO

Una de las primeras actividades econdmicas efectuadas por el hombre, es indudablemente
el comercio; ya que desde la revolucién agricola’, en los periodos neolitico y paleolitico, en

la que el hombre empezd a utilizar la agricultura para su subsistencia se dio el trueque de

alimentos.

Desde sus inicios, el comercio ha estado en constante evolucion y el mayor de sus impulsos
se did a partir del siglo XVIII, época que marca el inicio de la primera de las 3 etapas de la
revolucién industrial’ que encabezé Inglaterra y que buscaba principalmente la utilizacién
de la mecanica en sustitucién de la fuerza bruta, esto se produjo con la invencién de las
mdquinas, con lo cual se “crea un paradigma mecanicista de los procesos de trabajo, lo cual
implicaba una estructuracién jerarquizada en las empresas, en donde se dividi6 el trabajo

pensante (patronos) del trabajo no pensante (empleados)3”.

El siglo pasado, con la aparicién de las computadoras empieza a desvanecerse la idea de
grandes economias de escala donde el consumo masivo, la produccion en masa y las
maquinarias costosas, son sustituidas en beneficio de la llegada de una economia de

enfoque definida por la creacidn de nuevos productos, por una “individualizacién de

! Hace unos 10.000 afios tuvo lugar la primera gran revolucién econémica de la historia de la humanidad: el
descubrimiento de la agricultura. Con la aparicion de los primeros grupos de agricultores, surgen
agrupaciones humanas estables y organizadas.

Maquinana, fibricas, capital, riqueza, trabajo de mujeres y nifios, relaciones de poder entre paises ricos y
pobres, constituyen algunos de los términos mis conocidos del cambio que se generd en la forma de vida
material a fines del siglo XVIII y que se conoce histénicamente con el nombre de Revolucidn Industrial.

3 Obando P.. Juan José; Conferencista en materia de Derecho de Internet, Costa Rica;
htip://www.fortunecity.es/imaginapoder/humanidades/587/industrializacion.htm
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servicios”, con participacién activa del cliente en la produccién empresarial y agregandole

mayor valora |a creatividad y al conocimiento.

El comercio no busca satisfacer necesidades especificas, lo que busca es la universalidad de
satisfactores susceptibles de ser ofrecidos, ya que las necesidades individuales, son

indiferentes para el comerciante.

“Para que exista el comercio, es indispensable que haya libertad™, esto es, si €l comprador
no tiene libertad para comprar lo que necesita y el comerciante no la tiene para vender,
entonces no podemos hablar de comercio, por que no hay interdependencia en la
satisfaccion de sus mutuos intereses, la grandeza del comercio de un pais se determina por

la capacidad y libertad de satisfacer a la poblacion.
B) ETAPAS HISTORICAS DEL COMERCIO.

1) Del trueque o permuta

2) De la compraventa no monetaria
3) De la compraventa monetaria

4) De la compraventa a crédito

5) De la compraventa a través de nuevas tecnologias.

1) Trueque o permuta
En esta etapa el trafico comercial se distingue por la imperiosa necesidad que tiene un
sujeto al que le sobran algunos de los bienes que produjo, por no haberlos consumidos
todos y para evitar su perdida o descomposicidn, de un bien producido por otro sujeto, que
también tiene excedentes de sus propios productos e, incidentalmente, requiere los que a
aquel le sobran. En virtud de esto, el trueque se produce ¢spontdneamente al adquirir, uno y

otro, el papel de comerciante y consumidor, sin que medien factores modificativos de su

* Dévalos Mejia, Carlos Felipe, Titulos de Crédito, tomo I, primera seccién, Editorial Harla, México, D.F.
1992, p.6.



animo, como el del lucro o de riqueza, en virtud de que no habia otro remedio que la

entrega v 1a recepcidn simultaneas para evitar el desperdicio de los bienes producidos.

2) Compraventa no monetaria.
Esta etapa del comercio surge como una consecuencia obligada de la problemética que
analizamos en ¢l parrafo que antecede , cuya solucion consistié en el surgimiento de los
denominados bienes con valor comun, es decir, bienes que representan ¢l mismo valor, o la

misma utilidad para todos.

En esta etapa evidentemente no existia la moneda, y los bienes de valor comdn, eran
aquellos que tenfan la caracteristica de no ser perecederos y ser faciles de almacenar, medir
y transporiar, como los metales, piedras preciosas, granos, animales o herramientas. En la
actualidad, cualquier moneda de curso legal tiene un evidente valor comiin para cualquiera,
ya que, ademds de que valen lo mismo para todos, quien los tenga no puede hacer otra cosa

que lo que harian los demas, a saber, cambiarlo por la satisfaccidn de una necesidad.

3) Compraventa monetaria
Esta etapa es consecuencia de la anterior ya que algunos metales se convirticron
espontineamente en elementos de intercambio por excelencia, esto por su resistencia,

belleza, facilidad de transporte y almacenamiento.

El éxito mas destacado de esta funcionalidad consistié en que los metales sirvieron para
fijarle precio a las cosas. Esta extraordinaria utilidad se puede apreciar si se intenta fijarle
precio a alguna cosa, sin que para ello se utilice una unidad monetaria, ya que los metales

eran utilizados para ser cambiados por otros, utilizables como medida de cambio y era un

sistema irrefutable de conservacién del valor.

La desventaja que presento era que requeria la utilizacion de balanzas que no siempre

estaban disponibles o el no tener el metal necesario para compensar la operacién.

-12-



Con el evidente interés de facilitar y allanar el trifico comercial, se acepto la necesidad de
fundir pequefas porciones de metal, idénticas todas, con el objeto de que en cada operacion
el intercambio no dejara incertidumbre respecto del valor intercambiado. Para evitar que las
monedas se utilizarin para fines distintos a los que se les habia asignado, se ordené la
impresion, en cada porcién de metal de efigies, o signos distintivos; convirtiéndose la
moneda metdlica en un elemento representativo, se daba y recibia porque representaba un

valor susceptible de ser cambiado por cualquier cosa, y no por su valor intrinseco.

Posteriormente, y ante la dificultad e imposibilidad de contar con una mayor cantidad de

moneda metélica, se imprimid entonces papel que representaba un cierto nimero de

monedas metdlicas dando asi nacimiento al papel moneda.

4) Compraventa a crédito
Conforme fue evolucionando la compraventa monetaria, empezd a gestarse un nuevo tipo
de compraventa en la cual el vendedor entregaba una cosa sin recibir dinero, ya que tenia

“confianza” en que el comprador le pagaria; asi es como se empieza a desarrollar la

compraventa a crédito.

6) Compraventa a través de nuevas tecnologias.

Esta modalidad o etapa del comercio conlleva una combinacién de la compravenia
monetaria y la de crédito, solo que se efectia utilizando las nuevas tecnologias de la
informacién, en este caso la red mundial de Internel, para as{ nacer la expresién de
"comercio electrénico”; esta frase” se utiliza con frecuencia en los medios informativos, en
los negocios y en el lenguaje corriente para referirse a una amplia gama de actividades que
normalmente asociamos al uso de computadoras y de Internet para el comercio de bienes y

servicios de una manera nueva, directa y electrénica.

5 Organizacién Mundial de la Propiedad Intelectual, hitp://fecommerce. wipo.int/primer/section 1-es.html
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C) REFLEXIONES ACERCA DEL INTERNET

Los recientes avances en el campo de la informdtica han revolucionado la vida econdmica,
el mundo de las comunicaciones y las maneras de realizar el comercio, y el progreso que de
ello ha derivado es aun mesurable. Sin embargo, como la mayoria de las innovaciones
técnicas, las invenciones tienen su reverso en las posibilidades abiertas a una utilizacidn
inconveniente o ilicita; de la misma forma que la informaética, como cualquier otra materia,
puede estar al servicio del hombre, tf“mbién puede estar en su contra. Pero de este probable

uso indebido, estamos tomando verdadera conciencia desde hace no mucho tiempo.

Durante los ultimos afios, precisamente a medida que los logros informdticos han
experimentado un vigoroso desarrolle, los usuarios de estas tecnologias, realizamos
fransacciones, consultas, investigaciones, entre otras actividades, proporcionando en

muchos casos datos de naturaleza privada que nos convierten en un cristal transparente.

Es indudable el beneficio que el uso de estas tecnologias aporta a nuestra vida diaria en la
medida que el Estado como organizacién juridica y érgano rector de la sociedad adopte los
mecanismos necesarios que fomenten y procuren un desarrollo sostenido, garantizando la

seguridad e integridad de todos los participantes en las nuevas tecnologias informadticas.

Debemos estar conscientes que ya vivimos inmersos en las nuevas tecnologias de la
informacién, y estas han disparado las relaciones comerciales entre consumidores,
empresas y gobiemo, con el sin fin de implicaciones legales que eilo conlleva, por esto es
que no podemos ignorar la expresién “comercio electrénico ¢ Internet” como una parte

integrante de nuestro derecho mercantil.

En virtud de lo anterior debemos evitar el que las nuevas tecnologias dejen de ser utilizadas

por falta de un marco juridico que este a tono con el desarrollo tecnolégico, por eso

-14-



debemos tener la posibilidad de ajustar y modernizar nuestra legislacion para evitar que
esta quede obsoleta frente a dicho desarrollo, y con esto evitaremos la ineficiencia
tecnoldgica con su consecuente desperdicio de capital intelectual ya que “el derecho escrito
y la jurisprudencia y los precedentes dictados son impotentes para encuadrar toda la vida
social que constantemente se renueva; y es imposible que el legislador prevea todos los
casos que pueden presentarse en las relaciones juridicas de los hombres, sobre todo, en la
época actual en que son tan rapidos los cambios en las condiciones de vida, surgiendo
constantemente nuevas formas de actividades que crean nuevos problemas sociales,
tampoco es posible ni conveniente, aplicar para la solucidn de los nuevos problemas las
viejas y anticuadas jurisprudencias, formadas en las condiciones de vida que dieron origen
a su creacién. No es posible, ni conveniente que el legislador constantemente esté“
ampliando y modificando la legislacién (las frecuentes reformas legislativas y el exceso de
legislacién, son males gravisimos que deben evitarse), y las leyes mas perfectas y
previsoras en el momento de su promulgacién, poco tiempo después, a consecuencia de lo
vertiginoso de la vida actual, son deficientes y dejan fuera de su campo de accién a

importantes sectores de la actividad humana.”®

Es evidente que existen miltiples compromisos y declaraciones por parte de gobiernos de
diferentes partes del mundo, los cuales son claros al sefialar que “el papel de los gobiernos
es proporcionar un marco legal claro y consistente, promover un entorno competitivo en el
que el comercio electrénico pueda florecer y asegurar la proteccion adecuada de objetivos
de interés publico como la intimidad, los derechos de propiedad intelectual, la prevencion

del fraude, la proteccion del consumidor y la seguridad nacional™ 7

% Géngora Pimentel Genaro David, La apariencia del buen derecho en la suspensién del acto reclamado, Ex
Presidente y actual Ministro de la Suprema Corte de Justicia de la Nacién, profesor en la Facultad de Derecho
de la UNAM,

7 Declaracién conjunta de los Estados Unidos de América y 1a Unidn Europea sobre comercio electrénico de
fecha S de diciembre de 1997 punto 3. HORTALA [ Vallve Joan, La Fiscalidad del Comercio Electrénico
Editorial CISS, S.A., Valencia 2000 pg.3
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D) DEFINICION DE INTERNET

Existen miltiples definiciones de la Internet®, mas sin embargo en mayor o menor medida
todas le dan un significado similar, tratando de realizar una definiciéon para efectos de
nuestro estudio, pudiéramos sefialar que se trata de una gran comunidad de la que forman
parte personas de todo el mundo, que usan sus computadoras para interactuar unas con
otras, y con la posibilidad de obtener informacién acerca de una gran vaniedad de temas

académicos, gubernamentales, empresarios o comerciales distribuidas por todo el mundo.

E) HISTORIA DEL INTERNET

A finales de la década de Tos 50 cuando el principal tema de ese entonces era la Guerra Fria
entre los Estados Unidos de Norteamérica (EUA) y la Unidn de Republicas Soviéticas
Socialistas (U.R.S.S.), el Departamento de Defensa de los EUA comenzé a inquietarse por
lo que podria ocurrir con el sistema de comunicacién nacional si se desataba una guerra

nuclear. Una de las armas mas importantes en una guerra son las telecomunicaciones y es

de los primeros objetivos que el enemigo intenta destruir.

En 1962 un investigador del gobierno de los Estados Unidos, Paul Baran, presenté un
proyecto que daba solucidn al interrogante planteado por el Departamento de Defensa. En
ese proyecto, Bardn propuso un sistema de comunicaciones mediante computadoras
conectadas en una red descentralizada. De manera que si uno o varios nodos importantes

eran destruidos, los demés podian comunicarse entre si, sin ningdn inconveniente.

2 l.- El Internet, algunas veces llamado simplemente "La Red"”, es un sistema mundial de redes de

computadoras, un conjunto integrado por las diferentes redes de cada pais del mundo, por medio del cual un
usuar1o en cualquier computadora puede, en caso de contar con los permisos apropiados, accesar informacién
de otra computadora y poder tener inclusive comunicacién directa con otros usuarios en otras computadoras.
Informética Milenium, Zapopan Jalisco, http://www.informaticamilenium.com.mx

2.- Red informdtica de ordenadores que se conectan entre sf en un dmbito mundial para participar de
informacion (servicios de noticias, correo electronico, transferencia de ficheros, etc.) El Pequefio Larousse
Tlustrado, quinta edicidn, 1999, Santafé de Bogota, D.C. Colombia.

3.- Internet es una red mundial de redes de ordenadores que permite a estos comunicarse de forma
(cas1) directa y trasparenie, compartiendo informacién y servicios. Casal Lodeiro, Manuel, Introduccién al
Internet http://www.simil.com/casdeirofinlernet/def htm
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Este proyecto se discutié por varios afios y finalmente en 1969, 1la Agencia de Proyectos de
Investigacion Avanzada (Advanced Research Projects Agency, ARPA) del Pentigono,
cred la primera red de computadoras que se 1lamé ARPAnet. En la primer etapa solo habia
cuatro computadoras conectadas a la red: La Universidad de California en Los
Angeles(UCLA), El Instituto de Investigaciones de Stanford(SRI), La Universidad de
California en Santa Barbara(UCSB) y la Universidad de Utah. Ya en 1971, se habian

agregado 11 nodos mds y para 1972 habia un total de 40 computadoras conectadas en la
red.

En el afio 1972 y con la necesidad de establecer un protocolo de comunicacién comin
entre todas las computadoras, que variaban en tipo y sistemas operativos (IBM y Unisys,
por nombrar algunas), para que pudieran comunicarse entre si, sin ningun inconveniente,

se crea el InterNerworking Working Group.

En el afio 1974, dos investigadores, Vint Cerf(Stanford University) y Robert Kahn{BBN),
redactan un documento titulado A Protocol for Packet Nertwork Internetworking, donde
explicaban como podria resolverse el problema de comunicacién entre los diferentes tipos
de computadoras. Pero 8 afios después, esta idea es implementada en su totalidad (ya en
1978 comenz6 a utilizarse en algunas redes), y se la denomindé Transmition Control
Protocol - Internet Protocol (TCP-IP). A partir de aqui (1982) empezé a utilizarse la
palabra Intemet. Este protocolo, fue adoptado inmediatamente como standard por el
Departamento de Defensa de los Estados Unidos, para su red de computadoras y también,

en 1982, ese organismo decidié su separacién de ARPAnet y la creacidn de una red propia
llamada MTILnet.
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A mediados de los ailos 80's, la National Science Foundation(NSF), decide que es
necesaria una red de trabajo de alta performance para enlazar 5 centros que posefan
supercomputadoras y asi poder dar acceso a los investigadores que se encontraban en
distintas ciudades de los Estados Unidos. En el afio 1987 el NSF crea la NSInet que
conectaba 7 Networks con los 5 centros de supercomputadoras antes mencionado. Con esta
nueva red, la velocidad de transferencia entre los distintos nodos se incrementd a 1.5

Megabits por segundos. Hasta ese momento, la velocidad de transferencia, entre nodos, era

de 56 kilobits por segundos.

En el ano 1971, Ray Tomlinson envié el primer mensaie de correo electrénico. No se sabe
exactamente lo que escribid en ese mensaje, pero fue algo asi como esto es una “prueba” o
“1, 2, 3 probando”. Tomlinson, tampoco recuerda lo que escribié. El segundo mensaje, fue
enviado a las computadoras que estaban conectadas a la red, donde el realizaba las pruebas
y en el mismo anuncid la creacién del correo electrénico y como enviar los mensajes a

otros usuarios de la red, utilizando el signo “@” después del nombre que el usuario

utilizaba para conectarse a la red.

En el afio 1990 dejé de funcionar la red de trabajo que dio origen a Internet: ARPAnet. En
ese mismo afio, el mayor centro de Internet en Europa era el CERN (European High-
Energy Particle Physics Lab). En ese organismo, en el aio 1992, Tim Berners Lee (en la
actualidad es el director del World Wide Web Consortium), crea la World Wide Web,
utilizando tres nuevos recursos: HTML (Hypertext Markup Language), HTTP (Hypertext
Transfer Protocol) y un programa cliente, llamado Web Browser. Todo este trabajo se basé
en un escrito de Ted Nelson, en 1974, donde, por primera vez, se hablo de Hypertext y

links.
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En 1993, en el National Center for Supercomputing Aplications (NCSA), en la
Universidad de Illinois, Mac Andreessen junto con un grupo de estudiantes crean un
programa llamado Mosaic (Web Browser), el cual gan6é fama rapidamente. Mac
Andreessen, al poco tiempo, se alejo del NCSA y junto con Jim Clark fundan la compaiiia
Netscape. La idea de Andreessen fue sensata, s¢ alejaria de un lugar donde trabajaba
practicamente gratis, para crear otro que, segin el, le darfa enormes cantidades de dinero.
Lo de Jim Clark (fundador de Sylicon Graphics) fue apostar a todo o nada, pues se alejé de
una de las empresas mas présperas de Sylicon Valley, para fundar otra que no sabia si
funcionarfa o no, pero como podemos observar gano la apuesta. Netscape lleg6 a ser uno
de los programas mas utilizados en Internet, sino es que el mas usado. La World Wide
Web crecié rapidamente, a mediados de 1993 solo habia 100 World Wigg Web sites, en
Enero del 96, ya existian 90.000.

Actualmente y segun datos de la Intemnet Society, organismo regulador de las actividades
dentro de la red, el trafico dentro de Internet se duplica cada dos meses, y llega a méis de
160 paises. Se prevé que el 2000 el volumen de datos generado por la red en las lineas
telefonicas, superard al de la voz, sistema de comunicacién para ¢l que fueron concebidas.
El crecimiento tan espectacular que se ha producido en Internet, ha sido en gran medida ala
creactdn de un sistema capaz de incorporar imdgenes, grificos y sonido en las
transmisiones, ¥ no solo caracteres como hasta entonces: €l World Wide Web (Telarafia de
cobertura mundial). La incorporacién de este método, ha permitido la entrada en Iniernet de
aplicaciones y servidores mis comerciales, y por lo tanto un crecimiento en el nimero de

usuarios domésticos de todo el mundo.
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CAPITULOIL- LEY MODELO DE LA CNUDMI EN MATERIA
DE COMERCIO ELECTRONICO
A) Origen; B) Finalidad de la Ley Modelo; C) Objetivo de la Ley Modelo: D) Estructura de
la Ley Modelo; E) Principios de la Ley Modelo; F)Andlisis de la Ley Modelo.

A) ORIGEN’

La Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI o
UNCITRAL por sus siglas en ingles) es el 6rgano juridico' central del sistema de las
Naciones Unidas en el &mbito del derecho mercantil internacional y es la respuesta juridica
a la globalizacién del comercio internacional; una armonizacién progresiva del derecho
mercantil internacional a través de convenios, leyes modelo y normas aceptables a escala
mundial y fue establecida por la Asamblea General en 1966 (resolucién 2205(XXI) de 17
diciembre de 1966). La Asamblea General, al establecer la Comisién, reconocié que las
disparidades entre las legislaciones nacionales que regian el comercio internacional creaban
obstaculos para el comercio, y consideré que mediante la Comisién las Naciones Unidas

podrian desempefar un papel mas activo en la reduccién o en la eliminacién de esos

obstaculos.

La Asamblea General encomendé a la Comision ¢l mandato general de fomentar la
armonizacion y la unificacidn progresivas del derecho mercantil internacional. Desde ese
momento, la CNUDMI se ha convertido en el principal 6rgano juridico del sistema de las

Naciones Unidas en el ambito del derecho mercantil internacional.
B) FINALIDA DE LA LEY MODELO

La decisién de la CNUDMI de formular un régimen legal modelo para el comercio

electronico se debid a que el régimen aplicable en ciertos pafses a la comunicacién y

? hup:/iwww.uncitral.org/sp-index.him
1® Segiin resolucion 2205 (XXI) de la Asamblea General de la Organizacion de las Naciones Unidas.
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archivo de informacion era inadecuado o se habia quedado anticuado, al no haberse

previsto en ese régimen las modalidades propias del comercio electrénico.

En algunos casos, la legislacidn vigente impone o supone restricciones al empleo de los
modemos medios de comunicacion, por ejemplo, por haberse prescrito el empleo de

documentos originales, manuscritos o firmados.

“Al preparar y dar su aprobacién a la Ley Modelo de la CNUDMI sobre Comercio
Electrénico, la Comisidn de las Naciones Unidas para ¢l Derecho Mercanti] Internacional
(CNUDMI) tuvo presente que la Ley Modelo ganaria en eficacia para los Estados que
fueran a modemnizar su legislacién si se facilitaba a los 6rganos ejecutivos y legislativos de
los Estados la debida informacién de antecedentes y explicativa que les ayudara

cventualmente a aplicar la Ley Modelo™"!

Si bien la finalidad general de la Ley Modelo es la de facilitar el empleo de los medios
electrénicos de comunicacion, conviene tener presente que su régimen no trata de imponer

en modo alguno el recurso a estos medios de comunicacion.
C) OBJETIVO DE LA LEY MODELQO

En 1996 al iniciar la CNUDMI los estudios relativo a la creacién de una ley modelo para el
comercio electrénico considerd que el rapido acceso y uiilizacidn de los modernos medios
de comunicacion, tales como el correo electrénico vy el intercambio electrénico de datos
(EDI), se difundian con notable rapidez principalmente en operaciones comerciales
internacionales y preveia, acertadamente, que el empleo de esas vias de comunicacién serfa
cada vez mayor, a medida que se difundiera el acceso a ciertos soportes técnicos como la

INTERNET y otras grandes vias de informacidn transmitida en forma electrénica.

! Guia para la incorporacién al derecho interno de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico.
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No obstante, la CNUDMI, se veia como impedimentos que la comunicacién de datos de
cierta trascendencia juridica en forma de mensajes sin soporte de pape! pudiera verse
obstaculizada por ciertos impedimentos legales al empleo de mensajes electrdnicos, o por la

incertidumbre que pudiera haber sobre la validez o eficacia juridica de esos mensajes.

Por lo anterior la CNUDMI decide elaborar la Ley Modelo con el objetivo de ofrecer a los
legisladores de cada pais un conjunto de reglas aceptables, y evidentemente no obligatorias,
en ¢l ambito internacional que le pudieran permitir eliminar algunos de esos obsticulos
juridicos con miras a crear un marco juridico que permita un desarroilo més seguro de las
vias electrénicas de negociacion designadas por el nombre de "comercio electronico”.

Los principios plasmados en el régimen de la Ley Modelo ayudarfan a los usuarios del
comercio electrénico a encontrar las soluciones contractuales requeridas para superar

ciertos obstaculos juridicos que dificulien ese empleo cada vez mayor del comercio

electrontco.

Los objetivos de la Ley Modelo, entre los que figuran el de permitir o facilitar el empleo
del comercio electrénico y el de conceder igualdad de trato a los usuarios de mensajes
consignados sobre un soporte informatico que a los usuarios de la documentacidn

consignada sobre papel, son esenciales para promover la economia y la eficiencia del

COMercio.

Al incorporar a su derecho interno los procedimientos prescritos por la Ley Modelo para
todo supuesto en el que las partes opten por emplear medios electrénicos de comunicacion,

un estado estard creando un entorno legal neutro para todo medio técnicamente viable de

comunicacién comercial.
D) ESTRUCTURA DE LA LEY MODELO

La Ley Modelo esta dividida en dos partes, 1a primera: (i) regula el comercio electrénico en

general y (ii) la segunda regula el empleo de ese comercio en determinadas ramas de
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actividad comercial. Cabe sefalar que la segunda parte de la Ley Modelo, que se ocupa del
comercio electronico en determinadas esferas consta unicamente del capitulo I dedicado a

la utilizacién del comercio electronico en €l transporte de mercancias.
E) PRINCIPIOS DE LA LEY MODELO

1) Facilitar el comercio electrénico en el interior y mas alld de las fronteras nacionales;
2) Validar las operaciones efectuadas por medio de las nuevas tecnologias de la
informacion;

3) Fomentar y estimular la aplicacién de nuevas tecnologias de la informacidn;

4) Promover la uniformidad del derecho aplicable en la matena; y

5) Apoyar las nuevas pricticas comerciales.
F) ANALISIS DE LA LEY MODELO

a) Aplicacién: En su primer articulo la Ley Modelo menciona que es aplicable a todo tipo
de informacién en forma de mensaje de datos utilizada en ¢l contexto de actividades
comerciales", y se han querido abarcar, en principio, todas las situaciones de hecho en que
se genera, archiva o comunica informacién, con independencia de cudl sea el soporte en el

que se consigne la informacion.

2 La informacion expresada y ordenada en el presente inciso, esta basada primordialmente en informacién
obtenida, tomada o reproducida de las observaciones “articulo por articulo” que como apéndice se acompafia
a la Ley Modelo de la CNUDMI sobre comercio electrénico con la guia para su incorporacién al derecho
interno de 1996. http://www.un.or.at/uncitral

B La misma ley, al calce del pnimer articulo menciona que el término comercial deberd ser interpretado
ampliamente de forma que abarque las cuestiones suscitadas por toda relacién de indole comercial, sea o no
contractual. Las relaciones de indole comercial comprenden, sin limitarse a ellas, las operaciones siguientes:
toda operacion comercial de sumirustro ¢ intercambio de bienes o servicios; todo acuerdo de distribucién;
toda operacién de representacién 0 mandato comercial; de facturaje (sic) ("factoring™); de arrendamiento de
bienes de equipo con opcidn de compra (“leasing”); de construccion de obras; de consultoria; de ingenieria;
de concesidn de licencias; de inversion; de financiacidn; de banca; de seguros; todo acuerdo de concesidn o
explotacién de un servicio piblico; de empresa conjunta y otras formas de cooperacidn industrial o comercta;
de transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.
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Como podemos analizar, esta ley busca ser aplicable a todos los tipos de mensajes de datos
que puedan generarse, archivarse 0 comunicarse, y por lo tanto que no haya impedimento a

su aplicacién a otras areas a parte de la mercantil.

b) Definiciones: El articulo segundo nos proporciona las definiciones que se utilizan para

dicha ley, siendo la primera la definicion del mensaje de datos,

b.1) Mensaje de Datos: La cual se tomo para nuestro derecho intemo, y ¢s definida como la
informacion generada, enviada, recibida o archivada o comunicada por medios
electrénicos, épiicos o similares, como pudieran ser, entre otros, el intercambio electrénico
de datos (EDI), el correo electronico, el telegrama, el télex o el telefax; mientras que el EDI
es la transmisidon electronica de informacidn de una computadora a otra, estando

estructurada la informacidn conforme a alguna norma técnica convenida al efecto.

En las observaciones articulo por articulo de la propia ley, se menciona que el concepto de
mensaje de datos no se limita a la comunicacién sino que pretende también englobar
cualquier informacidn consignada sobre un soporte informatico que no esté destinada a ser
comunicada. Quedando al arbitrio de los legisladores de cada Pais definir el concepto de

informacidn consignada.

También podemos observar que deja la puerta abierta a otro tipo de tecnologias que
pudieran no estar incluidas, ya sea por estar en fase de desarrollo o por no existir aun, por lo

que se debe entender la palabra similar a equivalente funcional.

b.2) Iniciador: El iniciador de un mensaje de datos se entiende a toda persona que, a tenor
del mensaje, haya actuado por su cuenta o en cuyo nombre se haya actuado para enviar o

generar ese mensaje antes de ser archivado, si éste es ¢l caso, pero que no haya actuado a

titulo de intermediario con respecto 4 €.

El iniciador es la persona que genera el mensaje de datos aun si el mensaje ha sido

transmitido por otra persona; Generalmente, nos sigue explicando la ley, los ordenamientos
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juridicos utilizan la nocién de persona "persona” para designar a los titulares de derechos y
obligaciones y debe ser entendida en el sentido de abarcar tanto a la persona natural como a
las sociedades legalmente constituidas o demds personas juridicas. En este caso, se puede
entender al iniciador como la persona que crea el mensaje o también puede ser aplicable a a
los mensajes de datos que sean generados automadticamente en una terminal informatica
o computadora sin intervencién humana directa. Sin entender por esto que se le esta
atribuyendo la titularidad de derechos y obligaciones a un sistema informaético, sino a la

persona juridica que haya programado o solicitado se programe a la terminal informatica a

su nombre.

b.3) Destinatario: Por destinatario de un mensaje de datos se enienderd la persona

designada por el iniciador para recibir el mensaje, pero que no esté actuando a titulo de

intermediario con respecto a él.

Por lo cual cualquier persona que pudiera recibir, retransmitir 0 copiar ¢l mensaje de datos

en el curso de la transmision no es considerada destinatario

b.4) Intermediario: Mientras que el intermediario, en relacién con un determinado mensaje
de datos, se entenderd toda persona que, actuando por cuenta de otra, envie, reciba o

archive dicho mensaje o preste algin otro servicio con respecto a él;

La figura de intermediario es necesaria para establecer la necesaria distincidn entre
iniciadores o destinatarios y terceros. Con esta figura, se pretende abarcar a los
intermediarios profesionales y no profesionales, es decir, a cualquier persona, distinta del
iniciador y del destinatario, que desempefie cualquiera de las funciones de un intermediario

entre las que se encuentran la recepcidn, transmisién y archivo de mensajes de datos por

cuenta de otra persona.

Con amreglo a la Ley Modelo, intermediario no se define como categoria genérica sino con
respecto a cada mensaje de datos, con lo que se reconoce que la misma persona podria ser

el iniciador o el destinatario de un mensaje de datos y ser un intermediario respecto de otro
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mensaje de datos. La Ley Modelo, que se centra en las relaciones entre iniciadores y

destinatarios, no trata en general de los derechos y obligaciones de los intermediarios.

b.5) Sistema de Informacién: Y el sistema de informacidn es todo sistema utilizado para

generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

Estas definiciones, en términos muy similares, son algunas de las que se utilizaron para

elaborar la iniciativa de reformas al Cédigo de Comercio en materia de firma digital

Con esta definicidn, se pretende englobar toda la gama de medios técnicos empleados para

transmitir, recibir y archivar informacién.

¢) Interpretacion: En la interpretacion de la Ley Modelo deben tenerse en cuenta su origen

internacional y la necesidad de promover la uniformidad de su aplicacion y la observancia
de la buena fe. Las cuestiones relativas a materias que se rijan por la presente Ley y que no
estén expresamente resueltas en ella serdn dirimidas de conformidad con los principios

generales en que ella se inspira.

Respecto a este punto, lo que la ley en comento busca, es sefialar a los tribunales y a otras
autoridades nacionales que las disposiciones de la Ley Modelo (o las disposiciones de la ley
por la que se incorpora su régimen al derecho interno), que si bien se promulgarian como
parte de la legislacion nacional y, en consecuencia, tendrian carfcter interno, deben ser
interpretadas con referencia a su origen internacional, a fin de velar por la uniformidad de

su interpretacion en distintos paises.

d) Reconocimiento juridico de los mensajes de dato: No se negarian efectos juridicos,

validez o fuerza obligatoria a la informacién por la sola razén de que esté en forma de

mensaje de datos.

Toda informacidén presentada en forma de mensaje de datos gozard de la debida fuerza

probatoria. Al valorar la fuerza probatoria de un mensaje de datos se habrd de tener
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presente la fiabilidad de la forma en la que se haya generado, archivado o comunicado el
mensaje, la fiabilidad de la forma en la que se haya conservado la integridad de la

informacién, la forma en la que se identifique a su iniciador y cualquier otro factor

pertinente.

Lo senalado en los dos parrafos que anteceden se enuncia el principio fundamental de que
los mensajes de datos no deben ser objeto de discriminacién, es decir, de que esos mensajes
deberan ser tratados sin disparidad alguna respecto de los documentos consignados sobre
papel. Este principio debe ser aplicable aun cuando la ley exija la presentacién de un escrito

o de un original. Se trata de un principio de aplicacién general, por lo que no debe limitarse

su alcance a la prictica de la prugba

e) Escrito: Cuando la ley requiera que la informacién conste por escrito, ese requisito

quedara satisfecho con un mensaje de datos si la informacidn que éste contiene es accesible

para su ulterior consulta.

Es importanle crear conciencia que los datos contenidos en un documento escrito; no deben
confundirse con requisitos mas estrictos como el de “consentimiento” “original” “voluntad
de las partes”, adicional a que no debe considerarse que ¢l requisito de “inalterabilidad” sea
la principal caracteristica de los documentos escritos, ya que un documento a lapiz puede
tener amplio valor legal y ser altamente vulnerable a sufrir cambios o modificaciones, o
existir documentos falsos o apdécerifos. Igualmente dentro del ambito del documento escrito

existen clases de “papel”, como puede ser desde una simple hoja de papel, papel seguridad,

hojas membreteadas v foliadas, etcétera.
Al emplear la palabra “accesible”, la CNUDIM quiere sugerir que la informacidn en forma
de datos informatizados debe ser legible e interpretable y que debe conservarse todo

programa informatico que sea necesario para hacer legible esa informacion.

En cuanto a la nocién de “ulterior consulta”, se prefirié a otras nociones como

“durabilidad™ o “inalterabilidad”, que hubiesen establecido un criterio demasiado estricto, y
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a nociones como “legibilidad” o *inteligibilidad”, que podran constituir criterios

demasiado subjetivos.

f) Firma: Cuando la ley requiera la firma de una persona, ese requisito quedard satisfecho
en relacion con un mensaje de datos si se utiliza un método para identificar a esa persona y
para indicar que esa persona aprueba la informacidn que figura en ¢l mensaje de datos; y si
ese método es tan fiable como sea apropiado para los fines para los que se generd o
comunicé el mensaje de datos, a la luz de todas las circunstancias del caso, incluido

cualquier acuerdo pertinente.

Las funciones de la firma son las de:
f.1) Identificar a una persona;
£.2) Dar certeza a la participacion personal de esa persona en ¢l acto de firmar; y

f.3) Asociar a esa persona con el contenido de un documento.

Y las funciones para las que esta destinada la firma varia dependiendo la naturaleza del
documento, pues puede utilizarse para: (1)demostrar la intencién de una parte contractual de
obligarse por el contenido del contrato firmado; (ii) la intencién de una persona de
reivindicar la autoria de un texto; (iii) la intencion de una persona de asociarse con el
contenido de un documento escrito por otra; (iv) y el hecho de que esa persona habia estado

en un lugar determinado, en un momento dado.

Cabe observar que, junto con la firma manuscrita tradicional, existen varios tipos de
procedimientos (los cuales analizaremos mas a detalle en el capitulo dedicado a la firma
electrénica) como estampillado, perforado, sellado, etcétera. A veces denominados también

"firmas", que brindan distintos grados de certeza. Sin embargo, la nocidén de firma estd

intimamente vinculada con el empleo del papel.
Para evitar que se niegue validez juridica a un mensaje que deba autenticarse por el mero

hecho de que no esta autenticado en la forma caracteristica de los documentos consignados

sobre papel, la Ley Modelo ofrece una férmula general. El articulo define las condiciones
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generales que, de cumplirse, autenticarian un mensaje de datos con suficiente credibilidad
para satisfacer los requisitos de firma que actualmente obstaculizan el comercio
electrénico; siendo dichos requisitos los de la identificacién del autor y la confirmacién de
que el autor aprueba el contenido del documento, esas dos funciones juridicas basicas de la
firma se cumplen al utilizarse un método que identifique al iniciador de un mensaje de

datos y confirme que el iniciador aprueba la informacidn en él consignada.

Y la ultima parte de dicho articulo, sefiala como que el método utilizado sea tan fiable
como sea apropiado para los fines para los que se generd, lo cual ya depende del acuerdo
entre el iniciador y el destinatario, la calidad técnica de el equipo con que se cuenta, entre

otros, 1o que hace muy flexible este Gltimo punto, y evita unir la firma a alguna tecnologia

en especifico.

g) Original: Cuando la ley requiera que la informacién sea presentada y conservada en su
forma original, ese requisito quedard satisfecho con un mensaje de datos: (i) si existe
alguna garantia fidedigna de que se ha conservado la integridad de la informacién a partir
del momento en que se generd por primera vez en su forma definitiva, como mensaje de
datos o en alguna otra forma; (i1) y de requerirse que la informacidn sea presentada, si dicha

informacion puede ser mostrada a la persona a la que sc deba presentar.

La integridad de la informacién serd evaluada conforme al criterio de que haya
permanecido completa e inalterada, salvo la adicidn de algin endoso o de algin cambio que

sea inherente al proceso de su comunicacion, archivo o presentacién.

El grado de fiabilidad requerido serd determinado a la luz de los fines para los que se

generd la informacidn y de todas las circunstancias del caso.

Si por original'* (nos sigue comentando la Ley de la CNUDMI en su seccién articulo por

articulo) entendemos ¢l soporte en el que por primera vez se consigna la informacidn, seria

" Original. (Del lat. origindlis). adj. Perteneciente o relativo al origen. || 2. Dicho de una obra cientifica,
artistica, literaria o de cualquier otro género: Que resulta de la inventiva de su autor. Escritura, cuadro
original. U. . c. s. m. £l original de una escritura, de una estatua. || 3. Dicho de cualquier objeto: Que ha
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imposible hablar de mensajes de datos originales, pues el destinatario de un mensaje de

datos recibirfa siempre una copia del mismo.

No obstante, la nocién de "original” debe verse desde otro contexto, pues en la préctica
muchas controversias se refieren a la cuestion de la originalidad de los documentos y en ¢l
comercio electronico el requisito de la presentacidn de originales es uno de los obstaculos

principales que la Ley Modelo trata de suprimir.

Este punto es pertinente para los documentos de titularidad y los titulos negociables, para
los que la especificidad de un original es particularmente importante. Sin embargo,
conviene tener presente que la finalidad de la Ley Modelo no es sdlo su aplicacién a los
titulos de propiedad y titulos negociables ni a sectores del derecho en los que haya
requisitos especiales con respecto a la inseripeidn o legalizacidén de escritos, como las

cuestiones del estado civil o la venta de bienes inmuebles.

Cuando se trata de documentos escritos, los documentos de esa indole generalmente se
acepian Unicamente si constituyen el original o copia fiel y certificada de ella, a fin de
reducir las posibilidades de que hayan sido alterados, cosa que seria dificil detectar en

simples copias.

Existen diversos procedimientos técnicos para certificar el contenido de un mensaje de
datos a fin de confirmar su caricter de "original”. Sin este equivalente funcional del
caricter de original, se interpondrian obstaculos a la compraventa de mercaderias mediante
la transmisidon electrénica de datos si se exigiese a los iniciadores de los documentos

correspondientes que retransmitiesen el mensaje de datos cada vez que se vendiesen las

servido como modelo para hacer oro u otros iguales a él. Liave original. || 4. Dicho de una pieza integrante de
un aparato: Que procede de la misma fébrica donde este se construyd. || 5. Dicho de la lengua de una obra
escrita o de una pelicula: Que no es una traduccién. La pelicula se proyecia en su lengua original. || 6. Que
tiene, en si 0 en sus obras o comportamiento, cardcter de novedad. Un peinado original. Apl. a pers., u. L. ¢. s.
Es un onginal || 7. m. Objeto, frecueniemente artistico, que sirve de modelo para hacer otro u otros iguales a
él. || 8. Escrito que sirve de modelo para sacar de él una copia. || 9. Persona retratada, respecto del retrato. ||
saber alguien de buen ~ algo. fr. Saber de buena tinta. Real Academia de la Lengua Espafiola, Vigésima
segunda edicidn, 200! consulta en edicidn electrénica, http:/fwww.rae.es/ Definicidn completa
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mercancias o se obligara a las partes a utilizar documentos escritos para complementar la

operacidn efectuada por comercio electrénico.

Se debe considerar enunciar el requisito de forma minimo para que un mensaje sea
aceptable como el equivalente funcional de un original. Y dichas disposicidnes deben ser
consideradas como de derecho imperativo, en la misma medida en que sean consideradas
de derecho imperativo las disposiciones actuales relativas a la utilizacién de documentos

originales consignados sobre papel.

Para asegurar la integridad de la informacién, la CNUDMI se basa en los siguientes
elementos: un criterio sencillo como el de la integridad de los datos; una descripcion de los
elementos que deben tenerse en cuenta al evaluar esa integridad; y un elemento de

flexibilidad, como, por ejemplo, una referencia a las circunstancias.

En cuanto a las palabras “el momento en que se generd por primera vez en su forma
definitiva”, cabe sefialar que la disposicidn obedece al propésito de tener en cuenta la
situacion en que la informacidon se hubiese compuesto primero como documento escrito

para ser luego transferida a una terminal informaética.

h) Conservacién de los mensajes de datos: Cuando la ley requiera que ciertos documentos,

registros 0 informaciones sean conservados, ese requisito quedard satisfecho mediante la
conservacion de los mensajes de datos, siempre que se cumplan las condiciones de: (i) que
la informacidn que contengan sea accesible para su ulterior consulta; (ii) que el mensaje de
datos sea conservado con el formato en que se haya generado, enviado o recibido o con
algin formato que sea demostrable que reproduce con exactitud la informacién generada,
enviada o recibida; y (iii) que se conserve, de haber alguno, todo dato que permita
determinar el origen y ¢l destino del mensaje, y la fecha y la hora en que fue enviado o

recibido.

En la prictica, la conservacién de informacidn, especialmente de la relativa a la

transmision, puede estar a cargo muchas veces de alguien que no sea ni el iniciador ni ¢l
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destinatario, como un intermediario. En todo caso, la intencién consiste en que la persona
obligada a conservar cierta informacién relativa a la transmisidn no pueda aducir para no
cumplirla que, por ejemplo, el sistema de comunicaciones que utiliza la otra persona no

conserva la informacién necesaria. Con ello se pretende desalentar las malas practicas o las

conductas dolosas.

1) Atribucion de los mensajes de datos: Se considera que un mensaje de datos proviene del

iniciador si ha sido enviado por ¢l propio iniciador, por alguna persona facultada para
actuar en nombre del iniciador o por un sistema de informacién programado por el iniciador
0 &n su nombre para que opere automaticamente,

Salvo que el destinatario haya sido informado por el iniciador de que el mensaje de datos
no provenia del iniciador o desde el momento en que el destinatario sepa, o debiera saber
que el mensaje de datos no provenia del iniciador el destinatario tendrd derecho a
considerar que un mensaje de datos proviene del iniciador, y a actuar en consecuencia,
cuando para comprobar que el mensaje provenia del iniciador, el destinatario haya aplicado
adecuadamente un procedimiento aceptado previamente por el iniciador con ese fin; o
cuando el mensaje de datos que reciba el destinatario resulte de los actos de una persona
cuya relacién con el iniciador, o con algin mandatario suyo, le haya dado acceso a algin

método utilizado por el iniciador para identificar un mensaje de datos como propio.

Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de
él, o siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto, en las
relaciones entre el iniciador y el destinatario, el destinatario tendré derecho a considerar que
el mensaje de datos recibido corresponde al que queria enviar el iniciador, y podri actuar en
consecuencia. El destinatario no gozard de este derecho si sabfa, o hubiera sabido de haber
actuado con la debida diligencia o de haber aplicado algun método convenido, que la

transmisién habia dado lugar a algin error en el mensaje de datos recibido.

El destinatario tendrd derecho a considerar que cada mensaje de datos recibido es un

mensaje de datos separado y a actuar en consecuencia, salvo en la medida en que duplique

-32-



otro mensaje de datos, y que ¢l destinatario sepa, o debiera saber de haber actuado con la

debida diligencia o de haber aplicado algin método convenido, que €l mensaje de datos era

un duplicado.

J) Acuse de recibo: Cuando el iniciador no haya acordado con el destinatario que el acuse
de recibo se dé en alguna forma determinada o utilizando un método determinado, se podra
acusar recibo mediante: comunicacién del destinatario, automatizada o no, o por todo acto

de! destinatario, que basten para indicar al iniciador que se ha recibido el mensaje de datos.

Cuando el iniciador haya indicado que los efectos del mensaje de datos estardn
condicionados a la recepcién de un acuse de recibo, se considerard que el mensaje de datos

no ha sido enviado en tanto que no se haya recibido el acuse de recibo.

Cuando el iniciador no haya indicado que los efectos del mensaje de datos estaran
condicionados a la recepcién de un acuse de recibo, si no ha recibido acuse en el plazo
fijado o convenido o no se ha fijado o convenido ningin plazo, en un plazo razonable ¢l
iniciador podra dar aviso al destinatario de que no ha recibido acuse de recibo y fijar un
plazo razonable para su recepcién y de no recibirse acuse dentro del plazo fijado conforme,
podrd, dando aviso de ello al destinatario, considerar que el mensaje de datos no ha sido

enviado o gjercer cualquier otro derecho que pueda tener.

El empleo funcional de acuses de recibo es una decisidén comercial que deben tomar los

usuarios del comercio electr6nico, sin pasar en alto la comodidad y facilidad que este

representa.

Cabe sefialar que la nocidn de "acuse de recibo” se emplea a menudo para abarcar toda una
gama de procedimientos, que van desde el simple acuse de recibo de un mensaje no
individualizado a la manifestacién de acuerdo con el contenido de un mensaje de datos

determinado.
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k) Tiempo v lugar del envio y la recepcion de un mensaje de datos:

k.1) Tiempo: De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se
tendra por expedido cuando entre en un sistema de informacion que no esté bajo el control

del iniciador o de la persona que envié el mensaje de dalos en nombre del iniciador.

De no convenir otra cosa el iniciador y el destinatario, €l momento de recepcioén de un

mensaje de datos se determinard como sigue:

Si el destinatario ha designado un sistema de informacion para la recepcién de mensajes de
datos, la recepcion tendra lugar: en el momento en que entre €l mensaje de datos en el
sistema de informacion designado; o de enviarse €l mensaje de datos a un sisterna de
informacién del destinatario que no sca el sistema de informacién designado, en el

momento en que €] destinatario recupere ¢l mensaje de datos;

Si el destinatario no ha designado un sistema de informacién, la recepcidn tendré lugar al

entrar el mensaje de datos en un sistema de informacién del destinatario.

k.2) De no convenir otra cosa el iniciador y el destinatario, ¢! mensaje de datos se tendrd
por expedido en el lugar donde el iniciador tenga su establecimiento y por recibido en el

lugar donde el destinatario tenga el suyo. Para los fines del presente parrafo:
Si el iniciador o e] destinatario tienen mas de un establecimiento, su establecimiento sera el
que guarde una relacién mis estrecha con la operacidn subyacente 0, de no haber una

operacion subyacente, su establecimiento principal.

Si el iniciador o el destinatario no tienen establecimiento, se tendri en cuenta su lugar de

residencia habitual.

Para la aplicacién de muchas normas juridicas, es importante determinar el tiempo y el

lugar del recibo de la informacion. El empleo de las técnicas de comunicacion electronica
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dificulta la determinacion del tiempo y el lugar. No es desusado que los usuarios del
comercio electrénico y otros medios conexos de comunicacion se comuniquen de un Estado
a otro sin percatarse de la ubicacion de los sistemas de informacién por medio de los cuales
se efectda la comunicacion. Ademds, la ubicacién de ciertos sistemas de comunicacion bien
puede modificarse sin que ninguna de las partes tenga noticia del cambio. La Ley Modelo,
pues, tiene por objeto dejar constancia de que la ubicacién de los sistemas de informacién

es indiferente y prevé un criterio mas objetivo, a saber, el establecimiento de las partes
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CAPITULO IIL.- REFORMAS EN MATERIA
DE COMERCIO ELECTRONICO EN MEXICO
A) Cronologia de reformas; B) Reformas publicadas el 29 de Mayo de 2000 en el DOF;
C) Reformas publicadas el 13 de octubre de 2000 en DOE de NL; D) Iniciativa de

reformas y adiciones al cédigo de comercio en materia de firma electrénica.

A) CRONOLOGIA DE REFORMAS

El 28 de Abril de 1999 se formula la primera propuesta de modificaciones en materia de
comercio electronico presentada por el entonces diputado federal del Partido Accidn
Nacional, ya que como sefialaba *“el comercio electrénico es un término nuevo para
describir actividades antiguas que se llevan acabo de nuevas maneras. Desde que existen las
redes de comunicaciones, los empresarios las han utilizado siempre hasta el maximo de su
capacidad para crear oportunidades comerciales. El factor mas destacado es el aumento
meteorico de Internet y 1a Word Web Web (sic) 1a cual ha acelerado la transformacién del
comercio mundial y por supuesto nacional porque permite €] contacto instantaneo y barato
entre vendedores, inversionistas, anunciantes y financieros de tedas las regiones del mundo.
Lo que ha provocado el reciente interés internacional en €] nuevo mundo del comercio;
comercio electrénico es la rdpida integracién de Internet y de otras funciones de

telecomunicaciones en casi todas las esferas de la vida comercial." !°

Esta propuesta estaba fundamentada bdsicamente en la Ley Modelo de la UNCITRAL con
la cual se buscaba la compatibilidad del derecho internacional en materia de comercio
electréonico con el nueve régimen mexicano, asi se irian eliminando los obsticulos
existentes, a la vez que se promoveria y facilitaria la igualdad de trato a los contratos que

tengan soporte en las nuevas tecnologias de la informacion.

5 Iniciativa que reforma y adiciona diversas disposiciones a cargo del C. Dip. Humberto Treviiio Landois del
grupo Parlamentario del Partido Accién Nacional el 15 de Diciembre de 1999; Exposicidn de Motivos.
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Cronologia de reformas.

a) Mayo 17 de 1999.- Se reforma el Cédigo Penal Federal, en varios de sus articulos'®

siendo el de nuestro interés el titulo noveno capitulo II, respecto al acceso ilicito a sistemas
y equipos de informatica en ¢l cual se sefiala que las sanciones respectivas se aplicaran al
que: (i) sin autorizacién, copie, modifique, destruya o provoque pérdida de informacién
contenida en sistemas o equipos de informilica protegidos por algin mecanismo de
seguridad, (ii) conozca o copie informacidn contenida en sistemas o equipos de informética
protegidos por algin mecanismo de seguridad, (iii) modifique, desiruya o provoque pérdida
de informacidn contenida en sistemas o equipos de informdtica del Estado, protegidos por
algiin mecanismo de seguridad, (iv) al que estando autorizado para acceder a sistemas y
equipos de informitica del Estado o sistema financiero, indebidamente, copie modifique,

destruya o provoque pérdida de informacién que contengan.

b) Enero 4 de 2000.- Se publican dos nuevas leyes: (i) la Ley de Obras Publicas y
Servicios'’ y (ii) la Ley de Arrendamientos, Adquisiciones y Servicios del Sector Piiblico'®;
las cuales mencionan, en lo referente al tema de nuestro interés, que las dependencias y
entidades podran convocar, adjudicar o contratar adquisiciones, arrendamientos y servicios
o los licitantes efectuar reclamaciones a través de proposiciones presentadas por medios
remotos de comunicacion electrdnica, en el cual el sobre serd generado mediante el uso de
tecnologias que resguarden la confidencialidad de la informacion de tal forma que sea
inviolable, conforme a las disposiciones técnicas que al efecto establezca la Contraloria, asi
como que las proposiciones presentadas deberin ser firmadas autografamente por los
licitantes o sus apoderados; en el caso de que éstas sean enviadas a través de medios

remotos de comunicacién electrénica, se empleardn medios de identificacién electrénica,

' Decreto del Congreso General de los Estados Unidos Mexicanos por el que se reforman diversas
disposiciones en materia penal del Cédigo Penal para el Distrito Federal en Materia de Fuero Comin y para
toda la Republica en Materia de Fuero Federal, publicado en el Diario Oficial de la Federacién por la
Secretaria de Gobernacion en fecha 17 de Mayo de 1999.

'" Decreto de Ley de Obras Pdblicas y Servicios del Congreso General de los Estados Unidos Mexicanos,
publicado en el Diarie Oficial de la Federacién por la Secretarfa de Contraloria y Desarrollo Administrativo
en fecha 04 de Enero de 2000.

'® Decreto de Ley de Arrendamientos, Adquisiciones y Servicios del Sector Publico del Congreso General de
los Estados Umdos Mexicanos, publicado en el Diario Oficial de la Federacién por la Secretaria de
Contraloria y Desarrollo Administrativo en fecha 04 de Enero de 2000.
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los cuales producirdn los mismos efectos que las leyes otorgan a los documentos

correspondientes y, en consecuencia, tendrdn el mismo valor probatorio.

La Contraloria operara y se encargard del sistema de certificacion de los medios de
identificacién electrénica que utilicen los licitantes y serd responsable de ejercer el control

de estos medios, salvaguardando la confidencialidad de la informacidn que se remita por

esta via.

c) Mayo 29 de 2000.- Se pablico la miscelanea en materia de comercio electrénico, que

incluye cambios al: (i) Codigo de Comercio, (1) Cédigo Civil Federal, (i11) Cédigo Federal
de Procedimientos Civiles y (iv) Ley Federal de Proteccién al Consumidos; las cuales

estudiaremos mas a fondo en el inciso (B) del presente capitulo.

d) Mayo 30 de 2000.- Se reforma la Ley Federal de Procedimicnto Administrativo'?; 1a cual

en el parrafo segundo del articule 35 sefala que los documentos entregados mediante
medios de comunicacidn electrénica o cualquier otro medio, cuando asi lo haya aceptado
cxpresamente ¢l promovente y siempre que pueda comprobarse fehacientemente la
recepcién de los mismos producirin los mismos efectos que las leyes otorgan a los
documentos firmados autdgrafamente y, en consecuencia, tendran el mismo valor
probatorio que las disposiciones aplicables les otorgan a €stos. En estos iltimos casos se

emplearan, en sustitucion de la firma autégrafa, medios de identificacidn electrdnica.

Mientras que la certificacién de los medios de identificacion electrénica del promovente,
asi como la verificacidn de la fecha y hora de recepcién de las promociones o solicitudes y
de la autenticidad de las manifestaciones vertidas en las mismas, deberdn hacerse por las

dependencias u organismos descentralizados, bajo su responsabilidad, y de conformidad

¥ Decreto del Congreso General de los Estados Unidos Mexicanos por el que se reforman y adicionan
diversos articulos de la Ley Federal de Procedimiento Administrativo, publicado en el Diario Oficial de la
Federacion por la Secretaria de Gobernacién en fecha 30 de Mayo de 2000.
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con las disposiciones generales que al efecto emita la Secretaria de Contraloria y Desarrollo

Administrativo.

e) Octubre 6 de 2000.- Convenio entre SECOFL y el Colegio Nacional de Correduria

Piblica y la Asociacién Nacional del Notariado Mexicano® a través del cual el Colegio
Nacional y 1a Asociacién Nacional deciden unir y coordinar sus esfuerzos para promover el
uso de los medios electronicos y lograr seguridad juridica en ¢l use de dichos medios
tratindose del Registro Pablico de Comercio estableciendo los mecanismos de emision y
administracion de los certificados digitales, que se utilizardn por los corredores y notarios
publicos para acceder y enviar informacién de manera electrénica a la base de datos del

Registro Publico de Comercio. -

f) Junio 4 de 2001.- Se reforma la (i) Ley de Instituciones de Crédito®'; a través de la cual

Ias instituciones de crédito podran pactar la celebracién de sus operaciones y la prestacién
de servicios con el piblico, mediante el uso de equipos, medios electronicos, opticos o de
cualquier otra tecnologia, sistemas automatizados de procesamiento de datos y redes de

telecomunicaciones, ya sean privados o publicos, estableciendo en los contratos respectivos

las bases respectivas.

g) Junio 4 de 2002.- Se publica la Norma Oficial Mexicana NOM-151-SCFI-2002%,

Pricticas comerciales-requisitos que deben observarse para la conservacidn de mensajes de
datos; para permitir €l cumplimiento de la obligacién, a cargo de los comerciantes que

utilicen mensajes de datos para realizar actos de comercio, de conservar por el plazo

® Convenio de Colaboracién para establecer los mecanismos de emisién v administracién de los certificados
digitales, que se utlizardn para acceder al Registro Piablico de Comercio y para realizar transacciones
comerciales, que celebran la Secretaria de Comercio y Fomento Industrial y el Colegio Nacional de
Correduria Piblica Mexicana, A.C. publicado en el Diario Oficial de la Federacion por la Secretaria de
Comercio ¥ Fomento Industrial (ahora Secretaria de Economia) en fecha 06 de Octubre de 2000.

2 Decreio del Congreso General de los Estados Unidos Mexicanos por el que se reforman, adicionan y
derogan diversas disposiciones de la Ley de Instituciones de Crédito y de la Ley para Regular las
Agrupaciones Financieras, publicado en el Diarno Oficial de la Federacién por la Secretaria de Gobernacién
en fecha 30 de Mayo de 2000.

2 Norma Oficial Mexicana NOM-151-SCFI-2002, Pricticas comerciales-Requisitos que deben observarse
para la conservacion de mensijes de datos publicada el Diario Oficial de la Federacién por la Secretaria de
Economia en fecha 4 de Junio de 2002
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establecido en dicho Codigo, ¢l contenido de los mensajes de datos en que se hayan
consignado, contratos, convenios 0 compromisos que den nacimiento a derechos y
obligaciones; y cuyo contenide debe mantenerse integro e inalierado a partir del momento

en que se generd por primera vez ¢n su forma definitiva, debiendo ser accesible para su

ulterior consulta.

B) REFORMAS PUBLICADAS EL 29 DE MAYO DE 2000 EN EL DOF.

Amen de la cronologia de reformas que hemos revisado hasta el momento, ¢l 29 de mayo
del afio 2000 se publicaron las reformas mas importantes para nuestro estudio, es la
también llamada miscelanea de comercio electrénico que establecieron las bases legales

para la contratacién en linea en México.

Dichas reformas estuvieron basadas en la ley modelo en materia de comercio electronico de
la UNCITRAL y las reformas abarcaron al: (1) Cédigo Civil Federal, (i1) Cddigo de
Comercio, (i) Coédigo Federal de Procedimientos Civiles y (iv) la Ley Federal de

Proteccion al Consumidor.

Estas reformas abarcaron 4 puntos muy importantes dentro del comercio electrénico, tale
como la: (i) validez del consentimiento otorgado via electrénica, (ii) medios electrénicos
como medio de prueba dentro de un juicio, (iii) integridad y autenticidad de los mensajes de
datos, (iv) eliminacidn del requisito de acuerdo previo entre contratantes a través de medios

electrénicos, (v) derechos de los consumidores.

a) Cédigo Civil Federal

En este ordenamiento civil en el 4mbito federal se reformaron tres articulos concernientes a

la validez del consentimiento otorgado via electrénica, el cual sole tocaremos



superficialmente en este capitulo, pues a nuestra consideracion es un tema muy importante

que merece su andlisis independiente.

El consentimiento expreso introduce la modalidad que también puede ser manifestado por
medios electrénicos, dpticos ¢, 10 que es muy interesante y deja la puerta abierta a

tecnologias futuras, por cualquier otra tecnologia. 3

Otra modificacion también referente a la validez del consentimiento otorgado via
electrénica es referente al que se da entre personas presentes, pues en el texto anterior a la
reforma era valido el hecho por teléfono, y la nueva adicién manifiesta que “la misma regla
se aplicara a la oferta hecha por teléfono o a través c.l-g cualquier otro medio electrénico,
Optico o de cualquier otra tecnologia que permita la expresion de la oferta y la aceptacion

de ésta en forma inmediata™*

Asi mismo encontramos que no se requiere estipulacién previa entre contratanles para que
la validez hecha por medios electrénicos surta los mismos efectos que si se hiciera por
escrito,” esto es otro de los puntos importantes, pues aunado a la NOM-151% podemos
libremente “firmar digitalmente” contratos a través de medios electronicos. Antes de estas
reformas y aun a la fecha y mientras no se “popularice” el uso de la firma digital, muchos

comerciantes optan por formalizar con anterioridad el uso de firmas digitales en contratos

3 Articulo 1803 del Cédigo Civil Federal.- El consentimiento puede ser expreso o ticito, para ello se estard a
lo sigmente:

I.- Serd expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios electrénicos, 6pticos o
por cualquier otra tecnologia, o por signos inequivocos, ¥

IL.- El t4cito resultard de hechos o de actos que lo presupongan o que autoricen a presumirlo, excepio en los
casos en que por ley o por convenio la voluntad deba manifestarse expresamente.

# Articulo 1805 del Cédigo Civil Federal.- Cuando la oferta se haga a una persona presente, sin fijacién de
plazo para aceptarla, el autor de la oferta queda desligado si la aceptacién no se hace inmediatamente. La
misma regla se aplicard a la oferta hecha por teléfono o a través de cualquier otro medio electrénico, Sptico 0
de cualquier otra tecnologia que permita la expresidn de la oferta y la aceptacion de ésta en forma inmediata.
® Articulo 1811 del Codigo Civil Federal.- . . . Tratindose de la propuesta y aceptacién hechas a través de
medios electrdnicos, dpticos o de cualquier otra tecnologia no se requerird de estipulacién previa entre los
contratantes para que produzca efectos.

% Ver Firma Electrénica.
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: 27 . . .
escritos”’ proporcionando cédigos de acceso a los sistemas de los contratantes, los cuales

son ofrecidos a través de los sistemas de encriptacién utilizados por los contratantes.

El Cédigo Civil Federal sefiala que “cuando se exija la forma escrita para el contrato, los
documentos relativos deben ser firmados por todas las personas a las cuales se imponga esa
obligacién™® por lo cual los legisladores autorizan a que este supuesto se tengan por
cumplidos mediante la utilizacién de medios clectrdnicos, épticos o de cualquier otra
tecnologia, siempre que la informacién generada o comunicada en forma integra, a través
de dichos medios sea atribuible a las personas obligadas y accesible para su ulterior
consulta; y tampoco pasaron por alto los documentos que deberin otorgarse ante fedatario
publico pues es claro al seiialar que tanto el fedatario como las partes interesadas pueden
generar, enviar, recibir, archivar o comunicar la informacién en que las partes han de
obligarse, mediante la utilizacién de medios electronicos, 6pticos o de cualquier otra
tecnologia, en estos casos el fedatario piiblico, debe hacer constar en el propio instrumento

los elementos a través de los cuales se atribuye dicha informacidn a las partes y conservar

¥ Ejemplo de cldusula en contratos en linea desarrollada por el sustentante: CLAUSULA *#+*. CODIGOS
DE ACCESO AL SISTEMA; EL PROVEEDOR a través del software #***_ proporcionara al CLIENTE un
“identificador” y una “contrasefa” (“claves”) para acceder al Sitioc Web desde cualquier computadora
conectada a la red mundial de Internet, EL CLIENTE serd quien seleccione sus c6digos, los cuales le
permitirdn utilizar los servicios de EL PROVEEDOR. El CLIENTE ser4 el tinico responsable de las claves, a
las cuales EL PROVEEDOR no tendrd acceso en ningtin momento y EL. PROVEEDOR solo podra cancelar o
suspender las cuentas. EL CLIENTE reconoce y acepta el cardcter personal y confidencial de los CODIGOS
DE ACCESO AL SISTEMA para acceder a los Servicios Contratados.

Si EL CLIENTE lo estima convemente podra modificar en cualquier momento LOS CODIGOS DE ACCESO
AL SISTEMA inicialmente seleccionades, los cuales deberdn estar compuestos por **%# caracteres
numéricos o alfanuméricos.

Con el propésito de que EL CLIENTE pueda solicitar 2 EL PROVEEDOR el desbloqueo de sus CODIGOS
DE ACCESO AL SISTEMA, o cambios a la misma, u otros servicios, y requiera hacetlo a través del Centro
de Atencion a Clientes, EL PROVEEDOR le solicitard la informacién que considere necesaria a su
satisfaccién, as{ como una confirmacién via electronica.

Para todos los efectos legales a que haya lugar EL CLIENTE conviens con EL PROVEEDOR en que cada
una de las personas que faculte para realizar o utilizar por su cuenta y orden las operaciones de EL
PROVEEDOR, tendrdn acceso al sistema proporcionando su CODIGO DE ACCESO AL SISTEMA,

quedando EL. PROVEEDOR liberado de responsabilidades derivadas de un uso indebido de los Servicios en
linea y sus recursos.

Una vez entregadas las claves por parte de EL PROVEEDOR al CLIENTE, su utilizacién se considerara

como firma autégrafa del CLIENTE para propositos del presente con todos los efectos legales que conlleve.
2 Articulo 1834 del Cédigo Civil Federal.
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bajo su resguardo una versién integra de la misma para su ulterior consulta, otorgando

dicho instrumento de conformidad con la legislacidn aplicable que lo rigezg.

b) Cédigo de Comercio

En ¢l Cédigo de Comercio se hicieron reformas importantes en lo concerniente a la: (i)
operacién y organizacidn del Registro Piblico de Comercio, asi mismo se (ii) modifico un
articulo del Libro Segundo del Comercio en General y se adiciono el (iii) Titulo II

denominado del Comercio Electrénico.

-

En lo referente a la operacion y organizacién del Registro Piblico de Comercio no tenemos
contemplado ahondar mucho en el tema, sin embargo trataremos de abarcar de manera

general para tener un conocimiento general.

Con estas reformas® se busca la actualizacién e informatizacién del Registro Piblico de
Comercio ya que este operard con un programa informéitico y con una base de datos central
interconectada con las bases de datos de sus oficinas ubicadas en los e¢stados del Pais,

debiendo contar dichas bases de datos con al menos un respaldo electrénico.

® Articulo 1834 bis del Cédigo Civil Federal.- Los supuestos previstos por el articulo anterior se tendrdn por
cumplidos mediante la utilizacidn de medios electrénicos, dpticos o de cualquier otra tecnologia, siempre que
la informacién generada o comunicada en forma integra, a través de dichos medios sea atribuible a las
personas obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en instrumento anle
fedatario piblico, éste y las partes obligadas podrdn generar, enviar, recibir, archivar o comunicar la
informacién que contenga los términos exactos en que las partes han decidido obligarse, mediante la
utilizacién de medios electrémcos, dpticos o de cualquier otra tecnologia, en cuyo caso el fedatario publico,
deberd hacer constar en el propio instrumento los elementos a través de los cuales se atribuye dicha
informacién a las partes y conservar bajo su resguardo una version integra de la misma para su ulterior
consulta, otorgando dicho instrumento de conformudad con la legislacidn aplicable que lo rige.

® Reforma a los articulos 18, 20, 21 parrafo primero, 22, 23, 24, 25, 26, 27, 30, 31, 32, y adiciones a los
articulos 20 bis, 21 bis, 21 bis 1, 30 bis, 30 bis 1 y 32 bis del Cédigo de Comercio referente a la operacidn y
organizacion del Registro Piblico de Comercio

-43-



Con estos programas se pretende que se realice la captura, almacenamiento, custodia,
segurtidad, consulta, reproduccidn, verificacién, administracién y transmisién de la

informacidn registral.

Igualmente de forma electrénica los particulares podrén consultar las bases de datos y, en
su caso, solicitar las certificaciones respectivas, previo pago de los derechos

cormrespondientes.

Una de las reformas que a nuestro juicio es una importante base para impulsar el uso de las
nuevas tecnologias en general y el comercio electrénico en particular, es €l segundo parrafo
de articulo 49 del Cédigo de Comercio el cual a la letra sefiala que “para efectos de la
conservacion o presentacion de onginales, en el caso de mensajes de datos, se requerira que
la informacion se haya mantenido integra e inalterada a partir del momento en que se
gener$ por primera vez en su forma definitiva y sea accesible para su ulterior consulta, La
Secretaria de Comercio y Fomento Industrial emitird la Norma Oficial Mexicana que
establezca los requisitos que deberdn observarse para la conservacién de mensajes de
datos.” Y es precisamente la Secretaria de Economia (antes SECOFI} la que publico la

NOM 151 y por consiguiente regula la firma digital.

Este mismo articulo, en su primer parrafo puntualiza que los comerciantes estan obligados a
conservar por un plazo minimo de diez afios los originales de aquellas cartas, telegramas,
mensajes de datos o cualesquiera otros documentos en que s€ consignen contratos,

CONVENiOs O COMPromisos que den nacimiento a derechos y obligaciones.

Siguiendo con la misma linea es que también se permite, al igual que en materia Civil
Federal, que los convenios y contratos mercantiles que se celebren por mediante ¢l uso de
medios electronicos, dpticos o de cualquier otra tecnologia, queden perfeccionados desde
que se reciba la aceptacion de la propuesta o las condiciones con que ésta fuere
modificada. Me permiti de manera deliberada, poner en itdlicas el texto que refiere a que

“reciba la aceptacion” pues me he encontrado en diversos foros con opiniones en ¢l sentido



que en la contratacién a través de medios electrénicos cuando ambas partes no se
encuentren presentes al mismo tiempo en forma virfual, debe aplicarse la regla entre que se
utiliza en la contratacién entre ausentes, siendo que una de las bondades del uso de nuevas
tecnologias es el que se pueden programar los sistemas de computo a fin de que emitan una

respuesta automdtica al momento de recibir una comunicacién en un sentido o en otro.

Esto, se refuerza con lo senalado en el inciso (II) del articulo 90 del Cédigo de Comercio
que sefiala que se presumird que el mensaje de datos proviene del emisor si ha sido enviado
por un sistema de informacién programado por el emisor a su nombre para que opere

automaticamente. Pero esto merecerd de nuesira parte un analisis en un capitulo posterior.

-y

Asi mismo se adiciond el Titulo I en el libro Segundo del Cédigo de comercio en ¢l cual se
concedi6 el titulo completo al comercio electrénico para que en los actos de comercio
puedan emplearse los medios ¢lectrénicos, Opticos o cualquier otra tecnologia y a la

informacidn que se genere, envie, reciba, archive o comunique se le denominara mensaje de
daios.

Los mensaje de datos se considerarin que proviene del emisor cuando se envia utilizando
medios de identificacidn tales como claves o contraseflas, es decir las firmna digital, o
cuande son enviados por un sistema de informacién programado por el emisor o en su

nombre para que opere automaticamente.

La informacién se considerara recibida cuando el destinatario ha designado un sistema de
informacidon para la recepcion, y que el mensaje de datos ingrese en el sistema o en el
momento en que el destinatario obtenga dicha informacién. Y cuando se requiera de un
acuse de recibo para que el mensaje de datos surta efectos ya sea por disposicién legal o por
asi requerirlo el emisor, se considerari que ¢l mensaje de datos ha sido enviado, cuando se

haya recibido el acuse respectivo.
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Aligual que el articulo 1834 bis del Codigo Civil Federal el Cédigo de comercio sefiala que
en los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en
instrumento ante fedatario piblico, €ste y las partes obligadas podrin, a través de mensajes
de datos, expresar los términos exactos en que las partes han decidido obligarse, en cuyo
caso ¢l fedataric publico, debera hacer constar en el propio instrumento los ¢lementos a
través de los cuales se atribuyen dichos mensajes a las partes y conservar bajo su resguardo
una version {ntegra de los mismos para su uiterior consulta, otorgando dicho instrumento de

conformidad con la legislacion aplicable que lo rige.

Para efectos de determinar el lugar en que un mensaje de datos se envia o se reciba, dada la
problemética que este punto pudiera presentar por la facilidad de recibir ¢ generar un
mensaje en cualquier parte del mundo, el Cédige de Comercio lo resuelve considerando
que ¢l mensaje de datos se tendrd por expedido en el lugar donde el emisor tenga su

domicilio® y por recibido en el lugar donde el destinatario tenga el suyo.

Y por dltimo, en lo que se refiere a la parte procesal del ordenamiento que estamos
analizando el articulo 1205 acepta como medios de prueba, entre otros, los mensajes de
datos a fin de que puedan producir conviccién en el animo del juzgador acerca de hechos

controvertidos o dudosos

El articulo 1298-A reconoce como prueba los mensajes de datos, el Juez, para valorar la
fuerza probatoria de dichos mensajes, se estimard primordialmente la fiabilidad del método
en que haya sido generada, archivada, comunicada o conservada, por lo cual es sumamente

conveniente y aceptable seguir las instrucciones para la conservacién de mensajes de datos

contenida en la NOM 151.

* El domicilio de las personas fisicas segtin el articulo 29 del Cédigo Civil Federal es el lugar donde residen
habitualmente, y a falta de este, el lugar del centro principal de sus negocios, en ausencia de estos, el lugar
donde simplemenite residan y, en su defecto, ¢! lugar donde se encontraren y de las personas morales segiin el
articulo 33 del mismo ordenamiento legal es el lugar donde se halle establecida su administracién.
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¢) Cddieo Federal de Procedimientes Civiles

Estas modificaciones se encuentran en similares términos a las establecidas en el Cddigo de
Comercio respecto del reconocimiento como medio de prueba la informacidn generada o
comunicada que conste en medios electronicos, opticos o en cualquier otra tecnologia y las
estimaciones que el juzgador tomard en cuenta para valorar la fuerza probatoria de la
informacién que consie en dichos métodos y, en su caso, si es posible atribuir a las personas

obligadas el contenido de la informacion relativa y ser accesible para su ulterior consulta.

d) Ley Federal de Proteccién al Consumidor

También se hicieron importantes reformas para proteger los derechos de los consumidores
en las transacciones efectuadas a través del usc de medios electrénicos, Gpticos o de

cualquier otra tecnologia

Con esto se busca que la Procuraduria Federal del Consumidor pueda continuar con la
promocién y proteccidn de los derechos del consumidor procurando la equidad y seguridad

juridica en las relaciones entre proveedores y consumidores.

Por esto es que se considera principio bésico en las relaciones de consumo la efectiva
proteccion al consumidor en las transacciones efectuadas a través del uso de medios
electrénicos, dpticos o de cualquier otra tecnologia y la adecuada utilizacién de los datos
aportados y se le otorga a la Procuraduria del Consumidor atribuciones para la formulacidn,
difusién y uso de c6digos de ética, por parte de proveedores, que incorporen los principios
previstos por esta Ley respecto de las transacciones que celebren con consumidores a través

del uso de medios electrénicos, 6pticos o de cualquier otra tecnologia;

Asi mismo se adiciond el capitule VIII Bis referente a los derechos de los consumidores en

la transacciones efectuadas a través del uso de medios electrénicos, dpticos ¢ de cualquier

.47 -



otra tecnologia en la cual se establece los puntos que deben cumplirse en la celebracion de

dichas transacciones se cumplird con lo siguiente:

Uno de los puntos mas importantes, y que inclusive le dedicaremos un capitulo para su
estudio es el referente a la proteccion de los datos personales del consumidor, seiialindose
en estas modificaciones que el proveedor utilizard la informacién proporcionada por el
consumidor en forma confidencial, por lo que no podrd difundirla o transmitirla a otros
proveedores ajenos a la transaccidn, salvo autorizacidn expresa del propio consumidor o
por requerimiento de autoridad competente y esto armoniza con el articulo 109 de la Ley
Federal de Derechos de Autor ¢n lo referente a la base de dato, pues este articulo dispone
que ¢l acceso, publicacion, reproduccién, divulgacion, comunicacidn pidblica y transmision
a informacion de caricter privado relativa a las personas contenida en las bases de datos

requerira la autorizacién previa de las personas de que se trate™’.

En lo que puede considerarse como un intento de promocion de nuevas tecnologias y
proteccidn al consumidor electrénico se “obliga” al proveedor a utilizar alguno de los
elementos técnicos disponibles para brindar seguridad y confidencialidad a la informacién
proporcionada por el consumidor e informard a éste, previamente a la celebracion de la

transaccidn, de las caracteristicas generales de dichos elementos;

Asi mismo continua con otras disposiciones que sefialan que (i) el proveedor deberd
proporcionar al consumidor, antes de celebrar la transaccion, su domicilio fisice, nimeros
telefénicos y demds medios a los que pueda acudir el propic consumidor para presentarle
sus reclamaciones o solicitarle aclaraciones; (i1) el proveedor evitard las practicas

comerciales engafiosas respecto de las caracteristicas de los productos, por lo que deber4

2 Articulo 109 de 1a Ley Federal de Derechos de Autor.- El acceso a informacidn de cardcter privado relativa
a las personas contenida en las bases de datos a que se refiere el articulo anterior, asi como la publicacién,
reproduccidn, divulgacién, comunicacién piablica y transmision de dicha informacién, requerird la
autorizacion previa de las personas de que se trate,

Quedan exceptuados de lo anterior, las investigaciones de las autoridades encargadas de la procuracién e
imparticién de justicia, de acuerdo con la legislacion respectiva, asi como el acceso a archivos piblicos por
las personas autorizadas por la ley, siempre que la consulta sea realizada conforme a los procedimientos
respectivos.
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cumplir con las disposiciones relativas a la informacién y publicidad de los bienes y
servicios que ofrezca, (iii) el consumidor tendrd derecho a conocer toda la informacion
sobre los términos, condiciones, costos, cargos adicionales, en su caso, formas de pago de
los bienes y servicios ofrecidos por el proveedor; (iv) el proveedor respetara la decisién del
consumidor en cuanto a la cantidad v calidad de los productos que desea recibir, asi como
la de no recibir avisos comerciales, y (v) el proveedor deberd abstenerse de utilizar
estrategias de venta o publicitarias que no proporcionen al consumidor informaci6n clara y
suficiente sobre los servicios ofrecidos, y cuidard las practicas de mercadotecnia dirigidas a
poblacién vulnerable, como nifios, ancianos y enfermos, incorporando mecanismos que

adviertan cuando la informacién no sea apta para esa poblacion.

L3

C) REFORMAS PUBLICADAS EL 13 DE OCTUBRE DE 2000 EN DOE DE NL

Aungue se han efectuado multiples modificaciones y adiciones en materia de comercio
electrénico en diversos cuerpos de leyes y cédigos de las entidades federativas de México,
la mayoria versan en mayor o menor medida sobre el mismo tema, y como consideramos
ocioso transcribir y explicar todas las modificaciones, decidimos cernirnos Unicamente en

los cambios que en esta materia se han efectuado en Nuevo Ledn, para evitar el ser

repetitivos en el tema.

El viernes 13 de octubre se publicd en el Periddico Oficial del estado de Nuevo Ledn el

Decreto niimero 386 que modifica, adiciona y deroga varios artfculos del Cédigo Civil de

dicho estado.

Entre las adiciones y modificaciones que surtié el Cédigo Civil de dicho estado se incluyen,
como hemos venido mencionando, el consentimiento otorgado por medios electrénicos, y

el asumir obligaciones por dichos medios.

¥ Decreto nimero 386 del Congreso del Estado de Nuevo Ledn por ¢l que se reforman por modificacién, por

adicién y por derogacion, varios articulos del Cédigo Civil del Estado, publicade en el Periddico Oficial del
Estado en fecha 13 de Octubre de 2000.
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D) INICIATIVA DE REFORMAS Y ADICIONES AL CODIGO DE COMERCIO
ENMATERIA DE FIRMA ELECTRONICA.

El 1S de mayo de 2002 fue presentado por el diputado Diego Alonso Hinojosa
Aguerrevere, en representacion del Grupo Parlamentario del Partido Accion Nacional a las
Comisiones de Hacienda y Crédito Piblico y de Comercio y Fomento Industrial,
correspondientes a la LVIII Legislatura de la Cdmara de Diputados la Iniciativa de
Reformas y Adiciones al Cdodigo de Comercio en materia de firma electrdnica; y ¢l cual fue
aprobado en dicha camara durante el primer periodo ordinario del tercer afio de la
legislatura antes mencionada con 422 votos en pro y 1 abstencién, el martes 26 de
noviembre de 2002 y en la cual se establece "qu? la elaboracion de la legislacion sobre la
firma electrénica es decisiva para regular operaciones que ya se estdn dando en la practica,
y para instrumentar mecanismas indispensables ya ordenados por las leyes, tales como, el
comercio electrénico, el padron de proveedores del gobierno federal. El negocio y la red de

comunicaciones, tramistanet (trdmites administrativos por medios electronicos) declaracién

de impuestos, etcétera.”?

Para la elaboracién de esta iniciativa, se tomo como base la ley de la CNUDMI, que como
ya hemos visto reiine experiencias y estudios de todos los paises del mundo, y que ha sido
adoptada o tomada como base para la gran mayoria de las naciones que han ido
incorporando a su derecho interno las nuevas tecnologias como medios para llevar a cabo y
crear relaciones juridicas; asi mismo s¢ utilizaron las experiencias que hasta la fecha se han
1do adquiriendo en nuestro derecho interno “cuidando el no crear instancias burocréticas

pesadas y costosas, que a la postre hagan inoperante el sistema o supongan una carga

presupuestal mayor,™

¥ Antecedente cuarto de la inciativa de reforma y adiciones al cddige de comercio en materia de firma

electrénica aprobado por la Cdmara de Diputados y enviada a la Clmara de Senadores para sus efectos
constitucionales.

* 1dem.- lniciativa de reforma y adiciones al cédigo de comercio en materia de firma electrénica
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Esta iniciativa, la cual en lo particular la encontramos muy interesante busca armonizar la
firma electrénica con las normas internacionales y con el orden juridico nacional a efecto
de que “nuestro pais cuente con una legisiacion que permita a los particulares interactuar
con otros paises dada la nueva realidad de la economia globalizada en que vivimos, pero

que al mismo tiempo genera una mayor seguridad juridica en los acuerdos y contrataciones

comerciales.”®

Con esta iniciativa se busca reformas los articulos 89, 90, 91, 92, 93, 94, 95, 96, 97, 98, 99,
100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113 y 114. y adicionar los
articulos 89 bis, 90 bis, 91 bis, 93 bis. Asi como los Capitulos Primero, Segundo, Tercero y
Cuarto al titulo Segundo denominado del Comercio Electrénico, gonespondiente al Libro

Segundo, todos del Cédigo de Comercio;

Es importante hacer notar que en la reformas del 29 de mayo de 2000°"se modificaron los
articulos 89, 90, 91, 92, 93 y 94 denlro del capitulo dedicado al comercio electrénico, por lo
cual en un plazo de menos de tres afios serian modificadas nuevamente, en parte intentando

incorporar las experiencias ya adquiridas en el plazo de estos dltimos afios.

En estas modificaciones, las cuales analizaremos en los capitulos que respectivamente le
corresponden a cada uno (mensajes de datos y firma digital), se centran en cuatro capitulos
siendo estos los (1) mensajes de datos, (i1) de las firmas (iii) de los prestadores de servicios

de certificacién y (iv) del reconocimiento de certificados y firmas electrénicas extranjeros.

* Idem.- Inic1ativa de reforma y adiciones al c6digo de comercio en materia de firma electrénica
*7 Ver inciso b) Reformas publicadas el 29 de Mayo de 2000 en el DOF.
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CAPITULO IV.- LA FIRMA ELECTRONICA
A) Concepto; B) Elementos para la validez de la firma electrénica C) Funcionamiento de la
firma digital D) Efectos juridicos de la firma electrénica. E) Finalidad de la firma digital
F) Ley Modelo de la CNUDIM sobre firmas electronicas; G) Iniciativa de proyecto de ley

en materia de firma electronica — mensaje de datos.

A) CONCEPTO.

Al hablar de firma en términos generales debemos entenderla como el “nombre y apellido,
o titulo, que una perscna escribe de su propia mano en un documento, para darle
autenticidad o para expresar que aprueba su contenido™®, también se entiende como
“nombre de una persona, generalmem?acompaﬁado de una rubrica, estampado al pie de un

escrito para atestiguar que se es el autor ¢ que se aprueba su contenido™

Como podemos ver, el elemento caracteristico en ambos casos es la identificacién que de

un documento © escrito se hace precisamente por quien estampa la firma o rubrico. Y los

elementos que se repiten en ambos casos son los siguientes:

a} Nombre y/o Rubrica,
b) Estampado de propia mano,

¢) Documento escrito.

* Firma. {De firmar). f. Nombre y apellido, o titulo, que una persona escribe de su propia mano en un
documento, para darle autenticidad o para expresar que aprueba su contenido. || 2. Conjunto de documentos
que se presenta a quien corresponda para que los firme. || 3. Acto de firmarlos. || 4. Razdn social 0 empresa. ||
5. sello (carédcter peculiar o especial). || 6. Autor o persona importante en el campo periodistico o artistico,
especiaimente literario. || ~ en blanco. {. La que se da a alguien, dejando espacio en el papel, para que pueda
escribir lo convenido o lo que quiera. || buena ~. f. En el comercio, persona de crédito. || mala ~. f. En el
comercio, persona que carece de crédito. || media ~. f. En los documentos oficiales, aquella en que se omite el
nombre de pila. || dar aiguien ~ en blanco a otra persona. fr. Darle facultades para que obre con toda libertad
en un negocio. || dar alguien la ~ a otra persona. fr. Com. Confiarle la representacién y la direccion de su casa
o de una dependencia. || echar una ~. fr. colog. Remover con la badila las ascuas del brasero. || Hevar alguien
Ia ~ de otra persona. fr. Com. Tener la representacion y direccién de la casa de otrc o de una dependencia.
Real Academa de la Lengua Espafiola, Vigésima segunda edicién, 2001 consulta en edicién electronica,
hitp:/fwww.rae.es/ Definicién completa.

® Firma. n. F. Nombre de una persona, generalmente acompafiado de una rubrica, estampado al pie de un
escrito para atestiguar que se es el auror o que se aprueba su contenido. 2. Accién de firmar. 3. Conjunto de
cartas y documentos que se¢ firman. 4. Nombre comercial, empresa o establecimiento mercantil. E]l Pequefio
Larousse [lustrado, quinta edicién, 1999, Santafé de Bogota, D.C. Colombia,
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Y en ambos casos lo que se busca es atestiguar que el actor, es decir quien estampa su
nombre o rubrica de propia mano, aprueba su contenido, exterioriza su voluntad, reconoce
ylo acepta lo sefialado en el documento escrito, es decir, la firma es el vinculo entre

documento y quien los escribe, reconoce o aprueba.

Con la firma, se busca que quien la suscriba exteriorice su voluntad, “la voluntad es la
razén directa del negocio juridico siempre que se determine segin el derecho, puesto que es
necesario que la voluntad exista real y efectivamente si aquel ha de producir los efectos
conforme a su naturaleza. Mas esa voluntad puede hallarse solamente en ¢l propdsito, en el
pensamiento o intencién de quien hace la declaracién, y que nadie mas que €l conoce como
acto intemno, o puede encontrarse revelada, exteriorizada por actos, palabras, solemnidades,
que dan eficacia juridica a la declaracién. Ahora bien, carece de dicha eficacia el negocio
juridico en que la voluntad no se muestra al exterior, y de aqui que sea preciso en el mismo
la emisidn de la voluntad. Esta misma exteriorizacion de la voluntad afecta formas muy
variadas, que el derecho, a la vista del medio empleado para hacerla, admitia pudiera ser
efectuada por aptitudes del sujeto, gestos o actos del mismo. O utilizando para el mismo

fin, la palabra hablada o escrita™®

La firma electrénica es, a nuestro juicio, un requisito esencial para el desarrollo de las
nuevas tecnologias de la informacién porque, gracias a clla, serd mds facil comprar,
contratar o llegar a cualquier tipo de acuerdo a través de Internet, ya que aporta seguridad y

compromiso a las relaciones, puntos muy importantes en toda relacion comercial.

Cabe mencionar que el pasado 26 de noviembre de 2002 fue aprobada‘“, por la Camara de
Diputados iniciativa de proyecto de ley por ¢l que se reforman y adicionan diversas

disposiciones del Cédigo de Comercio en materia de firma electrénica.

“ Petil Eugene, Derecho Romane, Décima Primera Edicidn, Editorial Porrua, México 1994,
*# Aprobado en la Cdmara de Diputados durante el primer periodo ordinario del tercer afio de la LVIII
Legislatura con 422 votos en pro y 1 abstencién, el martes 26 de noviembre de 2002; de acuerdo a

informacion de la gaceta parlamentana de dicha cdmara. http://gaceta.diputados.gob.mx/Gaceta/
Dictamenes/gp58_a3primero.htmi
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Es un punto sumamente interesante, pues aunque aun no ha sido aprobado por la Cémara de
Senadores para los efectos constitucionales correspondientes i mucho menos turmado al
ejecutivo para su publicacién o veto, estas reformas contienen material sumamente
interesante para efectos de nuestro trabajo, pues incorporan nuevos capitulos que abordan
principaimente las firmas electrénicas, a los prestadores de servicios de certificacién y el

reconocimiento de certificados y firmas electronicas exiranjeras.

Consideramos que ¢l punto de partida de la firma electronica lo encontramos en el articulo

7 de la Ley de la CNUDMI™ el cual a la letra sefiala lo siguiente:

*Articulo 7. Firma

1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en
relacién con un mensaje de datos:
a) Si se utiliza un método para identificar a esa persona y para indicar que esa
persona aprueba la informacién que aparece en el mensaje de datos; y
b) Si ese método es tan fiable como sea apropiado para los fines para los que se
generé o comunicd el mensaje de datos, a la luz de todas las circunstancias
del caso, incluido cualquier acuerdo pertinente.
2) El parmrafo 1) serd aplicable tanto si el requisito en él previsto estd expresado en

forma de obligacién como si la ley simplemente prevé consecuencias en el caso de

que no exista una firma.

3) Lo dispuesto en el presente articulo no serd aplicable a: [...].”

En Meéxico encontramos la primera referencia a la firma electrénica en el primer parrafo del

articulo 93* del Cédigo de Comercio, texto que fue adicionado a dicho ordenamiento legal

a Ley Modelo de la Comisién de las Naciones Unidas para el Derecho mercantil Internacional (UNCITRAL
por sus siglas en ingles) sobre comercio electrénico con la guia para su incorporacién al derecho interno
htip://www uncitral.org/spanish/texts/electcom/ml-ec.htm denominado en lo sucesive como la Ley de la
CNUDIM.

* Dentro del proyecto de reforma y adiciones al Cédigo de Comercio en materia de firma electrénica, y
asumiendo que dentro del proceso legislativo no sufra cambios, este articulo serfa modificado para quedar
como sigue (los cambios respecto al texto actual se encuentran resaltados): Articulo 93.- Cuando la ley exija
la forma escrita para los actos, convenios o contratos, este supuesto s¢ tendra por cumplido tratdandose de
Mensaje de Datos, siempre que la informacién en él contenida se mantenga integra y sea accesible para su
ultenor consulta, sin importar el formato en el que se encuentre o represente.
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dentro de la misceldnea de comercio electrénico publicada en Diario Oficial de la

Federacidn el dia 29 de mayo de 2000, el cual a la letra dice:

“Articulo 93.- Cuando la ley exija la forma escrita para los contratos y la firma de los
documentos relativos, €sos supuestos se tendrdn por cumplidos tratdndose de mensaje de

datos siempre que éste sea atribuible a las personas obligadas y accesible para su ulterior

consulta.”

Y el articulo 49 del Cddigo de Comercio sefiala que “La Secretaria de Comercio y Fomento
Industrial emitird la Norma Oficial Mexicana que establezca los requisitos que deberén
observarse para la conservacién de mensajes de datos” dando nacimiento a la Norma oficial
Mexicana® NOM-151 -SCFI-?OO,?, Practicas comerciales-requisitos que deben observarse
para la conservacion de mensajes de datos a la que nos referiremos un poco mas
adelante® (en 1o sucesivo nos referiremos a esta norma como la NOM-151) ya que ¢s ¢l
que nos da los lineamientos para la conservacién de mensajes de datos para su ulterior
consulta y establecer el vinculo juridico entre mensaje-emisor para que los mensajes sean

atribuibles a las personas obligadas, es decir a la persona que quiso obligarse.

Dentro del glosario contenido en el punto 3 de la NOM-151 (y que como veremos un poco
mas adelante pueden llegar a ser modificadas con la iniciativa de ley de firma electrénica)

encontramos las siguientes definiciones de la Firma Digital y la Firma Electrénica:

*3.24 Firma digital

A la firma electrénica que estd vinculada al firmante de manera tdnica, permitiendo asi su

identificacién, creada utilizando medios que aquél pueda mantener bajo su exclusivo

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se tendrd por cumplido
tratindose de Mensaje de Datos, siempre que éste sea atribuible a dichas partes.

En los casos en que la Ley establezca como...

M La Ley Federal de Metrologia define una Norma Oficial Mexicana ¢ “NOM” como la regulacién técnica de
observancia obligatoria expedida por las dependencias competentes, que establece reglas, especificaciones,
atributos, directrices, caracteristicas o prescripciones aplicables a un producto, instalacién, sistema, actividad,
servicto o método de produccidn u operacidn, asi como aquellas relativas a lerminologia, simbologia,
embalaje, marcado o etiquetado y las que se refieran a su cumplimuento ¢ aplicacion.

“ publicada en el Diario Oficial de la Federaci6n en fecha 04 de junio de 2002
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control, estando vinculada a los datos a que se refiere de modo que cualquier cambio
ulterior de los mismos sea detectable. La firma digital es una especie de firma electronica

que garantiza la autenticidad e integridad y la posibilidad de detectar cualquier cambio

ultertor.

3.25 Firma electronica

A los datos en forma electrénica consignados en un mensaje de datos, o adjuntados, o
l6gicamente asociados al mismo, que puedan ser utilizados para identificar al firmante en
relacién con el mensuje de datos e indicar que dicho firmante aprueba la informacion
recogida en el mensaje de datos. La firma electrénica establece la relacidn entre los datos y

la identidad del firmante. -

3.3 Autenticacidn

Al proceso en virtud del cual se constata que una entidad es la que dice ser y que tal

situacidn es demostrable ante terceros.”

De estas definiciones podemos inferir que la firma electrénica es el genero y la digital es la
especie, es decir, cualquier dato que se encuenire en el cuerpo, encabezado o pie del
mensaje de datos que identifiquen al emisor se trata de una firma electrénica, en tanto que
la firma digital es la que permite vincular de manera indudable al emisor, y que dicha firma

digital equivale a la firma autégrafa.

En tanto que la Autenticacion es el factor determinante en transacciones por medios

electronicos ya que es el vinculo entre el mensaje de datos y el emisor, y esto debe ser

demostrable ante terceros.

Cuando en un llamado mensaje de datos*® o correo electrénico ponemos al final del mismo
nuestro nombre, empresa a la que representamos, grupo al que pertenecemos, asociacidn

que integramos ¢ cualquier otro estamos hablando de una firma electrénica, mas sin

* La NOM-151 nos define el mensaje de datos como la informacién generada, enviada, recibida, archivada o
comumcada a través de medios electrénicas, dpticos o cualquier otra tecnologia.
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embargo cuando ya tenemos una secuencia de numero y letras que permiten vincular
individualmente a una persona ya sea fisica 0 moral y que se le pueda obligar como si

estuviera firmando en papel, ya estamos hablando de la firma digital.

La ley espaiiola reconoce la firma electrénica y la firma electrénica avanzada definiendo la
firma electronica como “El conjunto de datos, en forma electrénica, anejos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para identificar
formalmente al autor o a los autores del documenio que la recoge”™ y a la firma electrénica
avanzada como “la firma que permite la identificacién del signatario y ha sido creada por
medios que éste manticne bajo su exclusivo control, de manera que estid vinculada

unicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable

L .Y
cualquier modificacién ulterior de éstos™"’

Como veremos un poco mas adelante, la iniciativa de ley de firma electrénica, recoge la
denominacién de firma electrénica avanzada, haciendo inclusive mencién que las
disposiciones que se refieran a firma digital, se considerard a ésta como una especie de

firma electronica, haciendo una clara mencién a la NOM 151.

Podemos encontrar diferente definiciones de la firma clectrénica, las cuales en mayor o
menor medida significan lo mismo, con la salvedad que muchas de las definiciones tratan
como sindnimos la firma electrdnica y la firma digital; esto es entendible hasta cierto punto
ya que la mayoria de estas han sido formuladas por especialistas no abogados en la materia
de comercio c¢lectronico, la Asociacion de Internautas la define como “un conjunto de
caracteres que acompafia a un documento o fichero, acreditando quién es su autor
(autenticaci6n) y que no ha existido ninguna manipulacion posterior de los datos
(integridad). Para firmar un documento digital, su autor utiliza su propia clave secreta
(sistema criptogréfico asimétrico), a la que sélo el tiene acceso, lo que impide que pueda

después negar su autoria (no revocacién o no repudio). De esta forma, ¢l autor queda

7 Articulo 2 inciso (a) y (b) del Real Decreto 14/1999 de Espaiia publicado el 17 de septiembre de 1999,

-57-



vinculado al documento de la firma. La validez de dicha firma podra ser comprobada por

cualquier persona que disponga de la clave publica del autor”,*®

De lo anterior inferimos que lo que en México la NOM 151 define como firma digital, en
Esparia entienden como firma electrénica avanzada (es muy probable esta denominacién
sea la que adopte la legislacion en México una vez aprobada la iniciativa de firma digital),
y los especialistas no abogados simplemente como firma electrénica, por lo cual es
conveniente tratar de entender en cada caso particular a lo que se refiere quien la emite,
pero para nuestro estudio (salvo aclaracién en contrario) usaremos las definiciones que nos

proporciona la iniciativa de reformas de la firma electrénica.

Como hemos podido observar, la firma electrénica es simplemente una evolucion de la

firma autégrafa.

B) ELEMENTOS PARA LA VALIDEZ DE LA FIRMA ELECTRONICA

Como hemos venido sefialando, la finalidad practica de la firma electrdnica es crear el nexo
juridico entre el texto electrénico contenido en un mensaje de datos, y el emisor del mismo,
y con esto dar certeza juridica a las negociaciones que se lleven a cabo a través de las
nuevas tecnologias, permitiendo que el comercio electrénico se desarrolle bajo el amparo

de la ley.

Es por esto, que la firma electronica debe contener un minimo de requisitos para ser

considerada como fiable, entre los que podemos considerar los mas importantes los

siguientes:

[. Los datos de creacién de la firma, es decir, los datos tdnicos, como c6digos o claves

cnptogrificas privadas, que el firmante genera de manera secreta y utiliza para crear su

*® Asociacién de Internautas, Inscrita en el Registro Nacional de Asociaciones de Madrid Espaiia con el
nimero 164343, Domicilio: C/ Télemaco 12,1° 9° - - 28027 Madrid
http:/fseguridad.internautas.org/firmae.php
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firma electrénica en el contexto en que son utilizados deben corresponder exclusivamente

al Firmante, a fin de lograr el vinculo entre dicha firma electrénica y el firmante;

II. Los datos de creacién de la firma deben estar, al momento de firma del mensaje de

datos, bajo ¢l control exclusivo del emisor firmante;

[I. También debe ser posible detecta o existir los mecanismos para observar cualquier

alteracion de la firma electrénica hecha después del momento de la firma, y

IV. Que sea posible respetar la integridad de la informacién de un mensaje de datos y que
pueda detectarse cualquier alieracién de ésta hecha después del momento de la firma.

=

C) FUNCIONAMIENTO DE LA FIRMA DIGITAL.

“Actualmente el método existente consiste en la utilizacién de un sistema de encriptacién
llamado "asimétrico” o "de doble clave": se establecen un par de claves asociadas a un
sujeto, una publica -que comunica a ferceros y que puede ser conocida por todos- ¥ otra
privada -sélo conocida por €l -. Para firmar digitalmente un documento lo hara con su clave
privada y quien lo reciba lo abrird con la publica; para realizar una comunicacidn segura
dirigida a dicho sujeto basta con encriptar el mensaje con la clave piiblica para que, a su

recepcion, sdlo el que posea la clave privada pueda leerto.”®

La NOM-151 esta fundamentada en tecnologia de criptografia de clave piblica PKI* y

adopta el estdndar ASN.1%", el apéndice normativo de la NOM-151 presenta los elementos

necesarios para su implantacién, la descripcidon del algoritmo de conservacién de

informaci6n y la definicién ASN.1 de los objetos usados.’

** IBM Espaiia, http://www-5.ibm.com/es/ibm/politicaspublicas/libroazul/marco/firma.html
% Public Key Infraestructure.
51 Version 1 de Abstracts Sintax Notation (Notacién Abstracta de Sintaxis).

52 Debido a que se trata de informacién técnica de la NOM nuestra intencién es informar sus aspectos
generales.
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“ASN.1 es un lenguaje formal de notacién para describir informacién transmitida por
protocolos de telecomunicaciones, independientemente de lenguaje de implantacién y la
representacion fisica de la misma (sea simple o compleja). ASN.1 permiie enviar
informacién en cualquier medio digital ¢ intercambiar informacién entre diversos tipos de
aplicaciones vinculadas con Internet, desde redes inteligentes y teléfonos celulares, hasta

sistemas de comercio electronico, televisidn interactiva, y voz IP.

La NOM describe el algoritmo que propone usar y se muestran dos archivos de texto que
serdn usados para construir los objetos ASN.1, resultantes de la aplicacién del mismo. Los
objetos ASN.1 creados son mostrados a través de un vaciado hexadecimal de su contenido
en formato VER (Basic Enconding Rules), e incluye las claves de criptografia usadas en la

creacion de ejemplos con el proposito de que se pueda verificar, en su oportunidad, la

implantacion de la NOM.

De igual manera, la NOM propone !a utilizacién de un programa de interfaz (Front End de
Comunicaciones®® o FEC) bajo un protocolo de comunicacién abierto, que manejaré las
comunicaciones entre los prestadores del servicio de certificacién™ y los sistemas de
referencia que establezca la Secretaria de Economia para la implantacién de la NOM. La
funcién de la FEC es la de aceptar conexiones de los clientes, autentificarlas y en su caso
entregar tales comunicaciones al servidor correspondiente, funcionando como enlace (una

vez autenticadas las partes) entre clientes y servidores.” 35

Intentando entender los aspectos técnicos antes enumerados y a la vez resumiendo lo
sefialado en cuanto al funcionamiento de la firma digital, podemos decir (refiriéndonos al

aspecto técnico) que la firma digital consiste en un .':1Lg01'itm056 encn'ptadoﬂ asimétrico

% Nota del Sustentante (N.S.).-Referencia de implantacién para el prestador de servicios de certificacién.
*N.S.- A la entidad que presta los servicios de certificacidn a que se refiere la NOM-151.

5 Rodriguez Castillo. Sergio “Proyecto de Norma sobre la conservacion de Mensajes de Datos™ Boletin
Informative de  Baker &  McKenzie  Abogados S.C., Monterrey, Mséxico 2001
http:/fwww bakerinfo.com/ecommerce.

% Algontmo. (Quizd del lat. tardio *algobarismus, y este abrev. del ar. clds. pisabu IgQOubdr, cilculo
mediante cifras ardbigas). m. Conjunto ordenado y fimto de operaciones que permite hallar la solucién de un
problema. || 2. Método y notacién en las distintas formas del cdlculo. Idem.- Real Academia de la Lengua
Espafiola



compuesto de una llave o clave piblica® que todos conocen y una llave o clave privada™

que solo el propietario conoce.

Sin embargo la llave o clave publica debe ser proporcionada por un agente certificador, esto

para que cualquier tercero este seguro de 'que la llave publica es de quien dice ser.
D) EFECTOS JURIDICOS DE LA FIRMA ELECTRONICA.

Sin pretender ser reiterativo, consideramos importante recalcar que a la fecha de
elaboracién de este trabajo, las reformas y adiciones al Cédigo de Comercio en materia de
firma electrénica hasta ¢l momento solo han sido aprobadas por la Camara de Diputados,
faltando aun parte del proceso legislativo, pero no por eso podemos dejar de mencionar lo
que a nuestro juicio es tal vez uno de los puntos mas importantes en lo que a los efectos
juridicos de la firma electrénica se refiere, y estos los encontramos en el proyecto de
articulo 89 bis que menciona que “no se negardn efectos juridicos, validez o fuerza
obligatoria a cualquier tipo de informacién por la sola razén de que esté contenida en un

mensaje de datos.”

Dentro de las multicitadas reformas del 29 de mayo de 2000 encontramos que el Codigo
Federal de Procedimientos Civiles y el Cddigo de Comercio se reconoce en el primero
como medio de prueba la informacién generado o comunicada por medios electrdnicos y en
el segundo aparte de que se atribuye valor probatorio, la firma electrénica tiene los mismos

efectos juridicos que la firma autégrafa:

%7 Criptograffa. (Del gr. kpuatée, oculto, v -grafia). f. Arte de escribir con clave secreta o de un modo
enigmdtico. Idem.- Real Academia de la Lengua Espafiola
%8 Cadena de Bits pertenecientes a una entidad particular y susceptible de ser conocida publicamente, que se
usa para verificar las firmas electrdnicas de la entidad, la cual estd matemdticamente asociada a su clave
Egrivada. NOM-151 capitulo 3 de definiciones.

Cadena de bits conocida dnicamente por una entidad, que se usa en conjunto con un mensaje de datos para
la creacién de la firma digital, relacionada con ambos elementos. NOM-151 capitulo 3 de definiciones.
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Articulo 210-A CFPC- Se reconoce como prueba la informacién generada o comunicada

que conste en medios electronicos, dplicos o en cualquier otra tecnologia.

Para valorar la fuerza probatona de la informacion a que se refiere el parrafo anterior, se
estmard primordialmente la fiabilidad del método en que haya sido generada, comunicada,
recibida o archivada y, en su caso, si es posible atribuir a las personas obligadas el

contenido de la informacion relativa y ser accesible para su ulterior consulta.

Articulo 93 Co.Co.- Cuando la ley exija la forma escrita para los contratos y la firma de los
documentos relativos, esos supuestos se tendran por cumplidos tratindose de mensaje de

datos siempre que éste sea atribuible a las personas obligadas y accesible para su ulterior

consulta.”

Ariculo 1298-A Co.Co.- Se reconoce como prueba los mensajes de datos. Para valorar la
fuerza probatoria de dichos mensajes, se estimard primordialmente la fiabilidad del método

en que haya sido generada, archivada, comunicada o conservada.

Igualmente encontramos que en Espafia “la firma electrénica avanzada, generada con un
dispositivo seguro de creacién de firma y basada en un certificado reconocido goza del
mismo valor juridico que la firma manuscrita"®, y "La firma electrénica avanzada,
siempre que esté basada en un certificado reconocido y que haya sido producida por un
dispositivo seguro de creacidn de firma, tendra, respecto de los datos consignados en forma
electrénica, el mismo valor juridico que la firma manuscrita en relacién con los

consignados en papel y los documentos que la incorporen seran admisibles como prueba en

¥ Real Decreto 14/1999 de Espada
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juicio, valorindose éstos, segdn los criterios de apreciacion establecidos en las normas

procesales”.%!

E) FINALIDAD DE LA FIRMA DIGITAL.

De lo que hemos venido estudiando, podemos concluir respecto a la firma digital, que su

finalidad y su eficacia dependen de que se cumpla con los siguientes requisitos.

el) Privacidad.- Asegurar que las comunicaciones de datos son privadas

¢2) Integridad.- Verificar que las comunicaciones no han sido alteradas durante su
transmision. =

e3) Identidad de las Partes.- Asegurar que las partes sean efectivamente quienes dicen ser.
e4)Autenticidad.- Asegurar que la informacidn transferida es escrita por el autor que la
firma.

e5)No rechazo.- Asegurar que las partes no van a rechazar o negar que enviaron o
recibieron informacién y que por lo tanto asumieron derechos y obligaciones

¢6) No duplicidad.- Evitar que la informacién pueda duplicarse y por lo tanto entenderse

como dos actos distintos.

F) LEY MODELO DE LA CNUDIM SOBRE FIRMAS ELECTRONICAS.

Después de observar la aceptacién que tuve la Ley Modelo en materia de comercio
electrénico de 1996, la CNUDIM tuvo presente que esta nueva Ley Modelo ganaria
eficacia para los paises que fueran a modernizar su legislacion si se proporcionaba una Ley

que recopilara la experiencia y antecedentes que ha habido en otros paises.

El creciente empleo de técnicas de autenticacidn electrdnica en sustitucion de las firmas
manuscritas y partiendo de los principios del articulo 7 de la Ley Modelo de ia CNUDIM

sobre comercio electrénico es que se creo esta nueva Ley Modelo sobre firmas electrénicas;

8 Anteproyecto de Ley de Firma Electrénica Espafiola (27 de Diciembre de 2001)

-63-



que en nuestro pais ya se estidn dando los primeros pasos para “tropicalizarla” a nuestra

propia idiosincrasia y principios legales.

La finalidad de esta ley modelo es mejorar €l entendimiento de las firmas electrénicas y la
seguridad de que puede confiarse en determinadas técnicas de creacién de firma electronica

en operaciones de importancia juridica.

G) INICIATIVA DE PROYECTO DE LEY EN MATERIA DE FIRMA
ELECTRONICA - MENSAJE DE DATOS.

Las reformas a la firma electrénica contenidas en el proyecto de ley las encontramos en el
capitule 1I del Titulo Segundo y se busca que las disposiciones del Codigo de Comercio

sean aplicadas de modo que no excluyan, restrinjan o priven de efecto juridico cualquier

método para crear una firma electrénica.

a) Firma electronica: Cuando la ley requiera o las partes acuerden la existencia de una firma

en relacién con un mensaje de datos, se entendera satisfecho dicho requerimiento si se

utiliza una firma electronica que resulte apropiada para los fines para los cuales se generd o

comunic ese mensaje de datos.

b) Firma electrénica avanzada: La firma electrénica se considerara avanzada o fiable si

cumple por lo menos con los siguientes requisitos:

[. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden

exclusivamente al firmante;

II. Los datos de creacidn de la firma estaban, en el momento de la firma, bajo ¢l control

exclusivo del firmante;

. Es posible detectar cualquier alteracién de la firma electrénica hecha después del

momento de la firma, y



IV. Respecto a la integridad de la informacion de un mensaje de datos es posible detectar

cualquier alteracidn de ésta hecha después del momento de la firma.

Lo anterior sin perjuicio de la posibilidad de que cualquier persona demuestre de cualquier
otra manera, la fiabilidad de una firma electrénica; o presente pruebas de que una firma

electrénica no es fiable.

Los prestadores de servicios de certificacién, determinaran y haran del conocimiento de los
usuarios, s las firmas electronicas avanzadas o fiables, que les ofrecen, cumplen o no con
los requerimientos que sefialamos en el presente inciso. La determinacién que se haga

e

debera ser compatible con las normas y criterios internacionales reconocidos.

Quien utilice 1a firma electrénica debe cuidar cumplir con las obligaciones derivadas del
uso de la firma electronica; tales como el actuar con diligencia y establecer los medios

razonables para evitar la utilizacidn no autorizada de los datos de creacion de la firma.

Cuando se emplee un certificado en relacién con una firma electrénica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que haya hecho en
relacién con el certificado, con su vigencia, o que hayan sido consignadas en el mismo, son
exactas. Siendo el firmante responsable de las consecuencias juridicas que deriven por no
cumplir oportunamente con las obligaciones previstas en ¢l presente articulo, y responder
por las obligaciones derivadas del uso no autorizado de su firma, cuando no hubiere obrado
con la debida diligencia para impedir su utilizacion, salvo que el destinatario conociere de

la inseguridad de la firma electrénica o no hubiere actuado con la debida diligencia.

¢) Prestadores de servicios de certificacién: El multicitado proyecto sefiala que podran ser

prestadores de servicios de certificacidn, previa acreditacion ante la Secretaria de Economia
(1) los notarios publicos y corredores piblicos; (ii) personas morales de caricter privado, y

(i11) as instituciones publicas, conforme a las leyes que les son aplicables.

- 65 -



X9

La facultad de expedir certificados no conlleva fe publica por si misma, asi los notarios y
corredores publicos podran llevar a cabo certificaciones que impliquen o no la fe publica,
en documentos en papel, archivos electrdnicos, o en cualquier otro medio o sustancia en el

que pueda incluirse informacidn.

Cuando los prestadores de servicios de certificacién sean personas morales de caricter
privado, su objeto social debe comprender las realizar las actividades de: (i) Venficar la
identidad de los usuarios y su vinculacién con los medios de identificacidn electrénica. (ii)
comprobar la integridad y suficiencia del mensaje de datos del solicitante y verificar la
firma electrénica de quien realiza la verificacion; (iii) llevar a cabo registros de los
elementos de identificacion de los firmantes y de aquella informacién con la que haya
verificado €l cumplimiento de fiabilidad de las firmas electrénicas avanzadas y emitir el

certificado, y (iv) cualquier otra actividad no incompatible con las anteriores.

Para obtener la acreditacion como prestador de servicios de certificacién se requiere

autorizacion de la Secretaria de Economia previo cumplimiento de los siguientes requisitos:
a) Solicitar a la Secretaria la acreditacidon como prestador de servicios de certificacion;

b) Contar con los elementos humanos, materiales, econdmicos y tecnolégicos requeridos

para prestar el servicio, a efecto de garantizar la seguridad de la informacién y su

confidencialidad;

¢) Contar con procedimientos definidos y especificos para la tramitacion del certificado, y

medidas que garanticen la seriedad de los certificados emitidos, la conservacién y consulta

de los registros;

d) Quienes operen o tengan acceso a los sistemas de certificacién de los prestadores de
servicios de certificacion no podrin haber sido condenados por delito contra el patrimonio

de las personas o que haya merecido pena privativa de la libertad, ni que por cualquier
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motivo hayan sido inhabilitados para el gjercicio de su profesion, para desempefiar un

puesto en el servicio publico, en el sistema financiero o para ejercer el comercio;

e) Contar con fianza vigente por el monto y condiciones que se determine en forma general

en las reglas generales que al efecto se expida por la secretarfa;

f) Establecer por escrito su conformidad para ser sujeto a auditoria por parte de la

secretaria, y
g) Registrar su certificado ante la secretaria.

Una vez obtenida la autorizacién, los prestadores de servicios de certificacién deberan
notificar a la Secretaria la iniciacidn de la prestacion de servicios de certificacion dentro de

los 45 dias naturales siguientes al comienzo de dicha actividad.

Las responsabilidades de las entidades prestadoras de servicios certificacion, deberan

estipularse en el contrato con los firmantes.
Los prestadores de servicios de certificacion deben cumplir las siguientes obligaciones:

a) Comprobar por si o por medio de una persona fisica o moral que actde en nombre y por
cuenta suyos, la identidad de los solicitantes y cualesquiera circunstancias pertinentes para
la emisién de los certificados, utilizando cualquiera de los medios admitidos en derecho

siempre vy cuando sean previamente notificados al solicitante;

b} Poner a disposicién del firmante los dispositivos de generacion de los datos de creacion

y de verificacidn de la firma electrénica;
¢) informar, antes de la emisién de un certificado, a la persona que solicite sus servicios, de

su precio, de las condiciones precisas para la utilizacion del certificado, de sus limitaciones

de uso y, en su caso, de la forma en que garantiza su posible responsabilidad;
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d) Mantener un registro de certificados, en el que quedard constancia de los emitidos y
figurardn las circunstancias que afecten a la suspensién, pérdida o terminacién de vigencia
de sus efectos. A dicho registro podrd accederse por medios electronicos, Spticos o de
cualquier otra tecnologia y su contenido ptblico estard a disposicién de las personas que lo
soliciten, el contenido privado estard a disposicidn del destinataric y de las personas que lo
soliciten cuando asi lo autorice el firmante, asi como en los casos a que se refieran las

reglas generales que al efecto establezca la secretaria;

e) guardar confidencialidad respecto a la informacion que haya recibido para la prestacion

del servicio de certificacion;

f) En el caso de cesar en su actividad, los prestadores de servicios de certificacion deberan
comunicarlo a la secretarfa a fin de determinar, conforme a lo establecido en las reglas

generales expedidas, el destino que se daré a sus registros y archivos;

g) Asegurar las medidas para evitar la alteracidn de los certificados y mantener la
confidencialidad de los datos en el proceso de generacion de los datos de creacién de la

firma electronica;

h) Establecer declaraciones sobre sus normas y practicas, las cuales hardn del conocimiento

del usuario y el destinatario, y

1) Proporcionar medios de acceso que permitan a la parte que confia en el certificado

determinar:

1) Laidentidad del prestador de servicios de certificacion;

1.2) Que el firmante nombrado en el certificado tenia bajo su control el dispositivo y

los datos de creacion de la firma en el momento en que se expidié el certificado;

i.3) Que los datos de creacidn de la firma eran vélidos en la fecha en que se expidid

el certificado;
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i.4) El método utilizado para identificar al firmante;

i.5) Cualquier limitacién en los fines o ¢l valor respecto de los cuales puedan

utilizarse los datos de creacidn de la firma o el certificado;

i.6) Cualquier limitacién en cuanto al dmbito o el alcance de la responsabilidad

indicada por el prestador de servicios de certificacién;

1.7) Si existe un medio para que ¢l firmante dé aviso al prestador de servicios de
certificacién de que los datos de creacién de la firma han sido de alguna manera

controvertidos, y

i.8) Si se ofrece un servicio de terminacidn de vigencia del certificado.
Para la prestacion de servicios de certificacion, las instituciones financieras y las empresas
que les prestan servicios auxiliares o complementarios relacionados con transferencias de
fondos o valores, se sujetardn a las leyes que las regulan, asi como a las disposiciones y

autorizaciones que emilan las autoridades financieras.

Serdn responsabilidad del destinatario y de la parte que confia, en su caso, las
consecuencias juridicas que entraie el hecho de que no haya tomado medidas razonables
para: (i) verificar la fiabilidad de la firma electrénica, o (i1) Cuando la firma electrénica esté
sustentada por un certificado verificar, incluso en forma inmediata, la validez, suspensién o

revocacion del certificado, y tener en cuenta cualquier limitacién de uso contenida en el

certificado.

Los certificados, para ser considerados validos deberin contener:

a) La indicacion de que se expiden como tales;

b) El cédigo de identificacién unico del certificado;

¢) La identificacién del prestador de servicios de certificacion que expide el certificado,
razén social, su domicilio, direccién de correo electrdnico, en su caso, y los datos de
acreditacion ante la secretaria;

d) Nombre del titular del certificado;
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¢) Periodo de vigencia del certificado;
f) La fecha y hora de la emisidn, suspensidn, y renovacién del certificado;
g) El alcance de las responsabilidades que asume el prestador de servicios de certificacion,

h) La referencia de la tecnologia empleada para la creacion de la firma electrdnica.

Un centificado dejara de surtir efectos para el futuro, en los siguientes casos:

a) Expiracién del periodo de vigencia del certificado, el cual no podri ser supenor a 2 afios,
contados a partir de la fecha en que se hubieren expedido. Antes de que concluya el periodo
de vigencia del certificado podra el firmante renovarlo ante ¢l prestador de servicios de

certificacion;

b) Revocacién por ¢l prestador de servicio de certificacién, a solicitud del firmante, o por la

persona fisica 0 moral representada por éste o por un tercero autorizado;

c) Pérdida o inutilizacion por dafios del dispositivo en el que se contenga dicho certificado;
d) Por haberse comprobado que al momento de su expedicion, el certificado no cumplid
con los requisitos establecidos en la ley, situacidn que no afectard los derechos de terceros
de buena fe, y

e) Resolucidn judicial o de autoridad competente que lo ordene.

Cuando un prestador de servicios de certificacion, sea suspendido, inhabilitado o cancelado
en su ejercicio, el registro y los certificados que haya expedido pasardn, para su
administracidn, a otro prestador de servicios de certificacién, que para tal efecto sefiale la

secretaria mediante reglas generales.

d) Reconocimiento de certificados v firmas electrdnicas extranjeras: Para determinar si un

certificado o una firma electrénica extranjeros producen efectos juridicos, o en qué medida

los producen, se tomard en consideracion cualquicra de los siguientes supuestos:
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a) Todo certificado expedido fuera de la replblica mexicana producird los mismos efectos
juridicos en la misma, que un certificado expedido en la repiblica mexicana, si presenta un

grado de fiabihdad equivalente a los contemplados por el Titulo Segundo del Cédigo de

Comercio.

b} Toda firma electrénica creada o utilizada fuera de la republica mexicana producira los
mismos efectos juridicos en la misma, que una firma electrénica creada o utilizada en la

reptblica mexicana, si presenta un grado de fiabilidad equivalente.

A efectos de determinar si un certificado o una firma electrénica presentan un grado de
fiabilidad equivalente para los fines de los dos parrafos anteriores, se tomardn en
consideracién las normas intemacionales reconocidas por México y cualquier otro medio

de conviccién pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes acuerden entre si
la utilizacién de determinados tipos de firmas electrénicas y certificados, se reconocera que
ese acuerdo es suficiente a efectos del reconocimiento transfronterizo, salvo que ese

acuerdo no sea valido o eficaz conforme al derecho aplicable.
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CAPITULO V.- MENSAJE DE DATOS
A) Definicién; B) Caracteristicas; C) Finalidad; D) Iniciativa de proyecto de ley en

materia de mensaje de datos — firma electrénica.

A) DEFINICION

El diccionario de la lengua espafiola de la Real Academia Espafiola define la palabra
mensaje”” como un recado que envia alguien a otra persona, mientras que el mismo
diccionario refiere la palabra dato® como un antecedente necesario para llegar al
conocimiento exacto de algo o para deducir las consecuencias legitimas de un hecho, por lo
cual en base a esto, pudiéramos elaborar una definicidn previa de “mensaje de datos” como

aquel recado o documento a través del cual obtenemos el conocimiento exacto de algo.

Mientras que la Ley de la CNUDMI lo define como la informacién generada, enviada,
recibida o archivada o comunicada por medios electrénicos, Gpticos o similares, como
pudieran ser, entre otro, el intercambio electrénico de datos (EDI), el correo electrénico, el
telegrama, el teles o telefax, definicién que armoniza con la sefialada en el articulo 89 del
Cédigo de Comercio y la NOM 151 que sefialan que la informacién generada, enviada,
recibida, archivada o comunicada a través de los medios electrénicos, dpticos o de

cualquier otra tecnologia son considerados como mensajes de datos

5 Mensaje. (Del prov. messarge). m. Recado que envia alguien a otra persona. || 2. Aportacién religiosa,
moral, intelectual ¢ estética de una persona, doctrina u obra. || 3. Trasfondo o sentido profundo transmitido
por una obra intelectual o artistica. || 4. Comunicacién oficial entre el poder legislativo y el ejecutivo, o enire
dos asambleas legislativas. || 5. Comumcacidn escrita de cardcter politico social, que una colectividad dirige al
monarca o a elevados dignatarios o que estos dingen a ella. || 6. Biol. Sefial que, mediante mecanismos
fundamentalmente bioquimicos, induce en las células o los organismos una respuesta determinada. || 7. Ling.
Conjunto de sefiales, signos o simbolos que son objeto de una comunicacién. || 8. Ling.. Contenido de esta
comumicacidn. || ~ de la Corona. m. En la monarquia constitucional, discurso que el rey, reina propietaria o
regente del reino, leen ante las Cimaras reunidas en el recinto de una de ellas.

Real Academia de la Lengua Espanola, Vigésima segunda edicion, 2001 consulta en edicién electrdnica,
hitp:/fwww.rae.es/ Definicidn completa

® Dato'. (Del lat. datum, lo gue se da). m. Antecedente necesario para llegar al conocimiento exacto de algo o
para deducir las consecuencias legitimas de un hecho. || 2. Documento, testimonio, fundamento. || 3. Inform.
Informaci6n dispuesta de manera adecuada para su tratamiento por un ordenador.

Real Academia de la Lengua Espafiola, Vigésima segunda edicién, 2001 consulta en edicién elecirdnica,
http://www.rae.es/ Definicién completa
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En términos de comercio electrénico podemos entender que el mensaje de datos es una
“modalidad basica del intercambio de informaci6n a través de medios electrénicos™ y que
puede ser atribuida a su emisor a través de una firma electrénica o digital como ya lo

analizamos en el capitulo correspondiente a la firma electrénica.
B) CARACTERISTICAS

El mensaje de datos para que tenga plena eficacia debe tener las siguientes caracteristicas

a) Eficacia probatoria.- A fin de otorgar la seguridad juridica a los contratantes los
mensajes de datos deben tener necesariamente el mismo valor probatorio que la ley
consagra para los instrumentos escritos

b) Libertad contractual.- Es decir, las partes libremente deben convenir la modalidad
de sus transacciones y decidir si aceptan o no los mensajes de datos.

c) No discriminacién.- Para generar confianza y popularizar el uso de estos se debe
garantizar su fuerza ejecutona y que los actos juridicos en los que las partes
intervengan utilizando mensajes de datos no sean cuestionados por este hecho.

d) Funcionamiento.- Es necesano que exista un marco juridico homogéneo y adecuado
para el uso de los mensajes de datos como medio para asumir derechos y
obligaciones.

e) Evolucidén.- Es tal vez una premisa basica el encontrar los medios y mecanismos
adecuados para que la tecnologia no le gane al derecho, y esie pueda adaptarse al
verliginoso crecimiento tecnoldgico de la actualidad por lo cual la legislacion debe
ser en cierta forma compatible y dindmica, evitando el estar unida exclusivamente a
ciertas tecnologias y que sea compatible con la legislacién mundial.

f) Integridad.- Los mensajes deben contenerse integros, buscando los medios de
mantenerlo completo e inalterable su contenido, salvo algin cambio de forma,
propio del proceso de comunicacién, archivo o presentacién. La integridad de un

mensaje de datos se logra a través de los siguientes requisitos:

* Exposicién de motivos de la Ley de Mensaje de Datos de la Republica Bolivariana de Venezuela,
http/twww.el-

nacional.com/NacionalFrontreferencia/documentos/pdf/Le ydeMensajesdeDatosyFirmasElectrinicas.pdf

-73-



f.1) . Que la informacién que contenga sea accesible para su posterior
consulta,

f.2) Que sea conservado con el formato en el que se haya generado, enviado
o recibido, 0 con algin formato que sea demostrable que reproduce con
exactitud la informacidén generada, enviada o recibida;

f.3) Que se conserve tedo dato que permita determinar el origen, el destino
del mensaje, la fecha y hora en que fue creado, generado, procesado,
enviado, recibido y archivado; vy,

f.4) Que se garantice su integridad por €] tiempo que se establezca la ley

LaNOM 151 ala que ya nos referimos en parte al estudiar la firma electrénica, va enfocada
principalmente a los requisitos para la conservacién de mensajes de datos por el plr:tzo65 que
la ley sefiala; y dicha norma sefiala en su apéndice normativo el método que los

comerciantes deben observar para la conservacidn de los mensajes de datos

C) FINALIDAD

Para que el contenido de un mensaje de datos pueda obligar a quien lo emite o “suscribe
digitaimente” adicionalmente al método que lo genera, la fiabilidad para su conservacién y
ulterior consulta, es la firma electrénica atribuible a quien lo esta emitiendo, de esta manera
el mensaje de datos, atribuible a una persona determinada se convierte en una fuente de

derechos y obligaciones, permitiendo la “tropicalizacién” de su uso.

Con lo anterior se podran emutir toda clase de titulos electrénicos, tales como pagares
electrénicos, facturas electronicas, contratos electronicos, ordenes de compra electrénicos y

un sin fin de usos que actualmente se llevan a acabo 2 través del papel o documento fisico.

% Articulo 49 del Cédigo de Comercio.- Los comerciantes estin obligados a conservar por un plazo minimo
de diez anos los originales de... mensajes de datos... en que se consignen Contratos, CONVEnios O COMPromisos
que den nacimiento a derechos y obligaciones.
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D) INICIATIVA DE PROYECTO DE LEY EN MATERIA DE MENSAJE DE
DATOS — FIRMA ELECTRONICA

a) Antecedentes; Como ya mencionamos anteriormente dentro de la iniciativa de reformas

y adiciones al cédigo de comercio en materia de firma electrénica se encuentra un capitulo
dedicado a los mensajes de datos, y que principalmente viene a modificar algunos articulos
del Titulo Segundo de Comercio Electrénico que apenas en mayo de 2000 fueron
adicionados; una de las principales modificaciones que puede llegar a producirse es la del
articulo 89, que en el texto aun vigente nos menciona que en los actos de comercio pueden
emplearse los medios electrénicos y también nos define el mensaje de datos como aquella
informacidn generada, enviada, recibida, archivada o comunicada a través de dichos medios

electrénicos, épticos o de cualquier otra tecnologfa.

En tanto que el proyecto ya dictaminado por la Camara de Diputados sefiala en primer
término que las disposiciones del Titulo del Comercio Electrénico regirdn en toda la
Repiblica Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los
tratados internacionales de los que México sea parte; dejando inteligentemente la puerta
abierta a futuros tratados en materia de intercambio electrénico de datos y comercio

electrénico.

Siendo las actividades de dicho titulo sometidas para efecto de su interpretacién y
aplicacién a los principios de neutralidad tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional de los mensajes de datos en relacién
con la informacién que se encuentre en medios no electrénicos y la equivalencia,
compatibilidad y autonomia y neutralidad de la firma electrénica en relacién con la firma

autografa.

Sefialando que en los actos de comercio y en la formacién de los mismos, podrdn emplearse

los medios electrénicos, Spticos o cualquier otra tecnologia.
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b) definiciones: Asi mismo nos proporciona una serie de definiciones que es importante

analizar individuaimente:

bl) Certificado: Todo mensaje de datos u otro registro que confirme el vinculo entre un
firmante y los datos de creacién de firma electronica, es decir, el vinculo juridico que

hemos venido comentando entre ¢l firmanie y los datos escritos en el mensaje de datos.

b2) Datos de Creacidon de Firma Electrdnica: Son los datos Unicos, como cddigos o claves
criptograficas privadas, generados y conocidos de manera secreta Unicamente por el
firmante que el firmante y que utiliza para crear su firma electronica, a fin de lograr el

vinculo entre dicha firma electrénica y el firmante arriba mencionado.

b3) Destinatario: La persona designada por el emisor (firmante del mensaje de datos) para
recibir el mensaje de datos, pero que sea considerado Intermediario con respecto a dicho

mensaje.

b4) Emisor: Toda persona que, al tenor del mensaje de datos, haya actuado a nombre propio
o en cuyo nombre se haya enviado o generado ese mensaje antes de ser archivado, si éste es

el caso, pero que no haya actuado a titulo de Intermediario.

b3) Firma Electrénica: Los datos en forma electrénica consignados en un mensaje de datos,
0 adjuntados o l6gicamente asociados al mismo por cualquier tecnologia, que son utilizados
para identificar al firmante en relacion con el mensaje de datos e indicar que el firmante
aprueba la informacién contenida en el mensaje de datos, y que produce los mismos efectos

juridicos que la firma autdgrafa, siendo admisible como prueba en juicio.

b6) Firma Electrénica Avanzada o Fiable: Aquella firma electrénica que cumpla con los

siguientes requisitos:

L. Los datos de creacién de la firma deben corresponder exclusivamente, en el contexto

en que son utilizados, al firmante;
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iI. Que los datos de creacion de la firma estén, en el momento de la firma, bajo el

control exclusivo del firmante;

L. Que sea posible detectar cualquier alteracion de la firma electrénica hecha después
del momento de la firma, y

IV. Respecto a la integridad de la informacién de un mensaje de datos sea posible

detectar cualquier alteracién de ésta hecha después del momento de la firma.

Y esta misma definicién sefiala que en aquellas disposiciones que se refieran a firma

digital, debe considerarse a ésta como una especie de la firma electrénica.

b7) Firmante: La persona que posee los datos de la creacién de la firma y que actda en

[

nombre propio o de la persona a la que representa.

b8) Intermediario: En relacién con un determinado mensaje de datos, se entendera toda

persona que, actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste

algin otro servicio con respecto a él.

b%) Mensaje de Datos: La informacién generada, enviada, recibida o archivada por medios

electrénicos, épticos o cualquier otra tecnologia.

b10) Parte que Confia: La persona que, siendo o no el destinatario, actiia sobre la base de

un certificado o de una firma electrénica; es decir aquellos terceros que consideran como

fiable upa firma electronica.

bl1) Prestador de Servicios de Certificacidn: La persona o institucién piiblica que preste

servicios relacionados con firmas electrénicas y que expide los Certificados, en su caso.

b12) Sistema de Informacién: Se entenderd todo sistema utilizado para generar, enviar,

recibir, archivar o procesar de alguna otra forma mensajes de datos.
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b13) Titular del Certificado: Se entenderd a la persona a cuyo favor fue expedido el

certificado.

¢) Efectos juridicos del mensaje de datos: De llegarse a aprobar la reforma en comento, no

podrdn negarse efectos juridicos, validez o fuerza obligatoria a cualquier tipo de
informacion por la sola razén de que esté conienida en un mensaje de datos. Con la
obviedad que su valor y la fuerza que puedan atribuirse a los efectos juridicos que se
pretende cause e] mensaje de datos dependera en gran medida de los medios a través de los

cuales fue creado, que exista una firma electrdnica fiable, que este certificada, etcétera.

Siempre que se entienda que el mensaje de datos proviene del emisor, o que €l destinatario
ienga derecho a actuar con arreglo a este supuesto, dicho destinatario tendra derecho a
considerar que el mensaje de datos recibido corresponde al que queria enviar el iniciador, y
podrd proceder en consecuencia. El destinatario no gozard de este derecho si sabia o
hubiera sabido, de haber actuade con la debida diligencia, o de haber aplicado algin

método previamente acordado, que la transmisién habia dado lugar a un error en el mensaje

de datos recibido.

d) Envio del mensaje de datos por el emisor: Se presumird que un mensaje de datos

proviene del emisor, cuando: (i) es enviado por el propio emisor utilizando medios de
identificacién, tales como claves o contrasefias del éste o por alguna persona facultada para
actuar en nombre del mismo respecto a ese mensaje de datos, o (i) cuando es enviado por
un sistema de informacion programado por el emisor 0 en su nombre para que opere
autométicamente; y este segundo punto es el que nos invita a reflexionar acerca de s1 los
acuerdos a los que lleguen dos personas tratindose de mensajes de datos cuando uno de
ellos este ausente; debe ajustarse a las reglas de contratacidn entre ausentes; aun y cuando
el propio emisor ausente dejo un sistema de informacién programado automaticamente para
contestar a su nombre en cierto sentido, dependiendo del mensaje recibido; a nuesiro
particular punto de vista, es evidente que gracias a las bondades que este tipo de sistemas

ofrece, debe considerarse las reglas entre presentes; lo que si nos queda muy claro, ¢s que
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en los casos en que no existe sistema de informacién que responda autométicamente, si

deben aplicar las reglas de contratacion entre ausentes.

Igual se presumira que el mensaje de datos ha sido enviado por el emisor y por lo tanto, €l
destinatario o la parte que confia, en su caso, podré actuar en consecuencia, cuando estos
hayan aplicado en forma adecuada el procedimiento acordado previamente con el emisor,
con el fin de establecer que ¢l mensaje de datos provenia efectivamente de éste, o el
mensaje de datos que reciba el destinatario o la parte que confia, resulte de los actos de un
intermediario que le haya dado acceso a algin método utilizado por el emisor para
identificar un mensaje de datos como propio.

Lo sefialado en el parrafo anterior no aplic;‘cuando el destinatario o la parte que confia,
hayan sido informados por el emisor, de que el mensaje de datos no provenia del y haya
dispuesto de un plazo razonable para actuar en consecuencia ¢ cuando el destinatario o la
parte que confia, tengan conocimiento, o debieron haberlo tenido de haber aplicado la

debida diligencia o los mélodos convenidos por las partes que el mensaje no provenia de el

emisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de verificacién
de la identidad de! emisor, se presumird que se actud con la debida diligencia si el méiodo
que us6 el destinatario o la parte que confia, cumple con los requisitos establecidos en éste

cédigo para la verificacién de la fiabilidad de las firmas electrénicas.

¢) Recepcidn de mensaje de dates: El momento de recepcién de un mensaje de datos se

determinard, salvo que el emisor y el destinatario acuerden en contrario, de la siguiente
manera: (i) si el destinatario designa un sistema de informacién para la recepcidn del
mensaje de datos, la recepcion tendrd lugar en el momento en que el mensaje ingrese al
sisterna de informacion; (ii) si el mensaje de datos se envia a un sistema de informacién que
no fue designado por el destinatario o de no existir o no haberse designado dicho sistema de
informacidn, serd en el momento en el que el destinatario o recupere el mensaje de datos o

que ingrese a un sistema de informacién del destinatario segdn sea el caso. Siendo esto
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aplicable aun cuando el sistema de informacién esté ubicado en un lugar distinto de donde

se lenga por recibido el mensaje de datos.

Salvo pacto en contrario entre el emisor y el Destinatario, el Mensaje de Datos se tendré

por expedido cuando ingrese en un Sistema de Informacién que no esté bajo el control del

emisor o del intermediario.

Si al enviar o antes de enviar un mensaje de datos, el emisor solicita o acuerda con ¢l
destinatario que se acuse recibo del mensaje pero no se ha acordado entre éstos una forma o
método determinado para efectuarlo, se podra acusar recibo medianie: (1) comunicacién del
destinatario, automatizada o no, o (ii) por todo acto del destinatario que baste para indicar

al emusor que se ha recibido el mensaje de datos.

Cuando el emisor haya indicado que los efectos del mensaje de datos estaran condicionados
a la recepcidon de un acuse de recibo, se considerard que €l mensaje de datos no ha sido
enviado en tanto que no se haya recibido el acuse de recibo en el plazo fijado por el emisor
o dentro de un plazo razonable atendiendo a la naturaleza del negocio, a partir del momento
del envio del mensaje de datos, salvo que el emisor no ha indicado expresamente que los
efectos del mensaje de datos estén condicionados a la recepcidn del acuse de recibo, 0 que
no se haya recibido el acuse de recibo en el plazo solicitado o acordado, o en su defecto,

dentro de un plazo razonable atendiendo a la naturaleza del negocio.

En el caso antes senalado, el emisor podré dar aviso al destinatario de que no ha recibido el
acuse de recibo solicitado o acordado y fijar un nuevo plazo razonable para su recepcidn,
contado a partir del momento de este aviso. cuando el emisor reciba acuse de recibo del

destinatario, se presumird que éste ha recibido el Mensaje de Datos correspondiente;
Y por dltimo referente al acuse de recibo de un mensaje de datos cuando en el acuse de

recibo se indique que el mensaje de datos recibido cumple con los requisitos técnicos

convenidos o establecidos en la ley, se presumird que ¢llo es asj.
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f} Igualdad entre documentos escritos y mensajes de datos: Cuando la ley exija la forma

escrita para los actos, convenios o contratos, este supuesto se tendrd por cumplido
tratindose de mensaje de datos, siempre que la informacién en €l contenida se mantenga
integra y sea accesible para su ulterior consulta, sin importar e} formato en el que se
encuentre ¢ represente y cuando adicionalmente la ley exija la firma de las partes, dicho
requisito se tendrd por cumplido tratindose de mensaje de datos, siempre que éste sea

atnbuible a dichas partes; lo cual se puede lograra a través de la utilizacion de la firma

electrénica avanzada.

En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en
instrumento ante fedatario piblico, éste y las partes obligadas podrdn, a través de mensajes
de datos, expresar los términos exactos en q?e las partes han decidido obligarse, en cuyo
caso el fedatario piblico, deberd hacer constar en el propio instrumento los elementos a
través de los cuales se atnbuyen dichos mensajes a las partes y conservar bajo su resguardo
una version integra de los mismos para su ulterior consulta, otorgando dicho instrumento de

conformidad con la legislacidn aplicable que lo rige.

Cuando la ley requiera que la informacién sea presentada y conservada en su forma
original, ese requisito quedara satisfecho respecto a un mensaje de datos si existe garantia
confiable de que se ha conservado la integnidad de la informacidn, a partir del momento en
que se generd por primera vez en su forma definitiva, como mensaje de datos o en alguna
otra forma, y de requerirse que la informacién sea presentada, si dicha informacion puede
ser mostrada a la persona a la que se deba presentar considerdndose que el contenido de un
mensaje de datos es integro, si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere pedido sufrir el medio que lo contiene,
resultado del proceso de comunicacién, archivo o presentacién. El grado de confiabilidad
requerido serd determinado conforme a los fines para los que se generé la informacién y de

todas las circunstancias relevantes del caso.

2) Lugar de expedicidn y recepcidn del mensaje de datos: Salvo pacto en contrario entre ¢l

emisor y el destinatario, el mensaje de datos se tendrd por expedido en el lugar donde el
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emusor lenga su establecimiento y por recibido en el lugar donde el destinatario tenga el

suyo.

Si el emisor o el destinatario tienen mas de un establecimiento, su establecimiento serd el
que guarde una relacién mas estrecha con la operacidon subyacente o, de no haber una
operacion subyacente, su establecimiento principal, y si el emisor o el destinatario no tienen

establecimiento, se tendra en cuenta su lugar de residencia habitual.

Se presume que cada mensaje de datos recibido es un mensaje de datos diferente, salvo que
el destinatario sepa, o debiera saber, de haber actuado con la debida diligencia, o de haber
aplicado algin método previamente acordado, que el nuevo mensaje de datos era un

duplicado.
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CAPITULO VI.- DOCUMENTOS ELECTRONICOS
A) Obstéculos; B) Caracteristicas del documento escrito y del electrénico; C) Reflexién de

los contratos; D) Contratos Electrénicos.

A) OBSTACULOS

Como hemos ido analizando en el desarrollo de nuestro trabajo son tres los obstaculos o
problemas que constituyen el principal obstdculo para el desarrollo del comercio
electrénico, estos son a saber, el documento fisico, la firma autégrafa y los originales,
paulatinamente hemos ido estudiando cada uno de ellos, tal como ¢l mensaje de datos y su

equiparable a originales y la firma digital.

Sin embargo, del estudio que hicimos del mensaje de datos, lo realizamos de manera
general y conceptual, por lo que en este capitulo abordaremos, en forma especifica,

distintos documentos electronicos, que particularmente consideramos de importancia.

Como ejemplos de documentos que tal vez requieran un constar en un documento fisico,
cabe mencionar documentos comerciales tales como contratos, titulos de crédito,
certificados de propiedad, facturas, certificados agricolas, certificados de calidad o
cantidad, informes de inspeccidn, pélizas de seguro u otro. Esos documentos pueden ser o
no son y/o utilizarse para transferir derechos o ia titularidad, pero es esencial que sean
transmitidos sin alteraciones, en su forma "original”, para que las demds partes en el

comercio puedan tener confianza en su contenido.

B) CARACTERISTICAS DEL DOCUMENTO ESCRITO Y DEL ELECTRONICO
a) Documento Escrito: Las caracteristicas tradicionalmente del documento en papel son que
nos permite proporcionar un documento legible para todos, asegurar la inalterabilidad del

mismo por largo tempo, permite la libre reproduccién fiel del mismo, permite la

autentificacién y vinculacién del contenide del documento con el obligado suscribiéndolo
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con una firma, ¥ proporciona una forma aceptable para su presentacién a las autoridades

respectivas; las cuales las podemos agrupar de las siguientes maneras

a.1) Dejar una prueba tangible de la existencia y la naturaleza de la intencién de las partes
de comprometerse;

a.2) Alertar a las partes ante la gravedad de las consecuencias de concluir un conirato;
a.3) Proporcionar un documento que sea legible para todos;

a.4) Proporcionar un documento inalterable que permita dejar constancia permanente de la
operacion,

a.5) Facilitar la reproduccidn de un documento de manera que cada una de las partes pueda
disponer de un ejemplar de un mismo texto;

2.6) Permitir la autenticacién mediante la firma del documento de los datos en €l
consignados;

a.7) Proporcionar un documento presentable ante las autoridades piblicas y los tribunales;
a.8) Dar expresion definitiva a la intencién del autor del “escrito” y dejar constancia de
dicha intencién;

a.9) Proporcionar un soporte material que facilite la conservacién de los datos en forma
visible;

a.10) Facilitar las tareas de control o de verificacion ulterior para fines contables, fiscales o
reglamentarios; y

a.11) Determinar el nacimiento de todo derecho o de toda obligacién juridica cuya validez

dependa de un escrito.

b) Documento Electrénico: Pero cabe sefialar que la documentacién consignada en medios
electronicos puede ofrecer un grado de seguridad y certidumbre juridica equivalente al del
papel y, en la mayoria de los casos, mucha mayor fiabilidad y rapidez, especialmente
respecto de la determinacién del origen y del contenido de los datos, con tal que se
observen ciertos requisitos técnicos y juridicos, sin embargo, esto no debe dar lugar a que

se impongan normas de seguridad mas estrictas a los usuarios de comercio electrénico.
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C) REFLEXION DE LOS CONTRATOS.

a) Definicién: Los contratos son considerados la fuente mds importante de las obligaciones
y son definidos como “un acto juridico bilateral que se constituye por el acuerdo de
voluntades de dos o mas personas y que produce ciertas consecuencias juridicas (creacién o
transmisién de derechos y obligaciones) debido al reconocimiento de una norma de
derecho. Sin embargo, tiene una doble naturaleza, pues también presenta el cardcter de una

norma juridica individualizada,”

“Contrato es el convenio que crea, transfiere o modifica derechos y obligaciones; es una
especie dentro del género de los convenios. Estos son acuerdos de dos © més personas para
crear, modificar, transferir o extinguir obligaciones.MEn consecuencia, el contrato se
distingue del convenio en que éste crea, modifica, transfiere y extingue obligaciones, en

tanto que aquél solo crea, transfiere o modifica obligaciones”ﬁ"

“El contrato se define como un acuerdo de voluntades para crear o transmitir derechos y
obligaciones; es una especie dentro del genero de los convenios. El convenio es un acuerdo
de voluntades para crear, transmitir, modificar o extinguir obligaciones y derechos reales o
personales; por lo tanto, el convenio tiene dos funciones: una positiva, y otra negativa:

modificarlos o extinguirlos”®®

“Convenio es el acuerdo de dos o mas personas para crear, transferir, modificar o extinguir

obligaciones”® mientras que “los convenios que producen o transfieren las de obligaciones

y derechos toman el nombre de contratos™™.

% Diccionario Jurfdico Mexicano, Instituto de Investigaciones Juridicas, Universidad Auténoma de México,
Editorial Porrua, Décima Segunda Edicién, México 1998.

57 Moto Salazar, Efrain, Elementos de Derecho, Décima Segunda Edicién, Editorial Porrua, México, 1967.

% Rojina Villegas, Rafael, Compendio de Derecho Civil Contratos. Vigésima Tercera Edicién, Editorial
Porrua, México 1995.

% Articulo 1792 del Cdigo Civil Federal.

™ Articulo 1793 del Cé6digo Civil Federal
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b) Elementos: Como podemos observar con las definiciones antes vertidas son elementos
esenciales: (i) el consentimiento y el objeto”, mientras que los elementos de validez son: (i)

la capacidad de las partes; (i1} la ausencia de vicios de la voluntad y (iii) las formalidades’.

El consentimiento es el elemento esencial del contrato y este es “el acuerdo de dos o mas
voluntades destinadas a producir consecuencias o fines de interés legal en la celebracidn de

: 1!.1'
cualquier convenio o contrato 3

sin consentimiento no puede haber contrato y por regla
general los contratos se perfeccionan por el mero consentimiento, excepto aquellos que por

ley, estdn obligados a revestir una forma especial que puede ser una formalidad o una

solemmdad.

“La voluntad es la razén directa del negocio juridico siempre que se determine segin el
derecho, puesto que es necesano que la voluntad exista real y efectivamente si aquel ha de

producir los efectos conforme a su naturaleza.””

Segiin lo preceptuado por nuestro ordenamiento civil federal vigente” el consentimiento
puede ser expreso o tcito, cuando la voluntad se manifiesta verbalmente, por escrito, por
medios electrénicos, épticos o por cualquier otra tecnologia, o por signos inequivocos, se
considera expreso; mientras que el ticito resultard de hechos o de actos que lo presupongan
0 que autoricen a presumirlo, excepto en los casos en que por ley o por convenio la

voluntad deba manifestarse expresamente.

Una de las cuestiones que ha de resolverse respecto al consentimiento en la contratacion
electronica es el referente al uso de sistemas de comunicacién totalmente automatizado en

el cual, cabe suponer, que la persona fisica 0 moral en cuyo nombre estaba programada la

™ Articulo 1794 del Cédigo Civil federal: Para la existencia del contrato se requiere: L.- Consentimiento; II.-
Objeto que pueda ser materia del contrato.

™ Anticulo 1795 del Cédigo Civil federal: El contrato puede ser invalidado: I.- Por incapacidad legal de las
partes o de una de ellas; II.- Por vicios del consentimiento; Iil.- Porque su objeto, ¢ su motivo o fin, sea
icito; IV .- Porque el consentimento no se haya mamifestado en la forma que la ley establece

" Diccionanio Juridico Mexicano, Instituto de Investigaciones Juridicas, Universidad Auténoma de México,
Edutorial Porrua, Décima Segunda Edicién, México 1998.

" Petit Eugene, Derecho Romano, Décima Primera Edicién, Editorial Porrua, México 1994,
" Articulo 1803 del Cdédigo Civil Federal Vigente.
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computadora debe ser en definitiva responsable de todos los mensajes generados por la

maquina, ya que, obviamente, esta no tiene voluntad propia.
D) CONTARTOS ELECTRONICOS

“Un contrato electronico, no es un tipo especial de contrato, sino un método de
contratacion, Un tipo especial de contratos se distingue por la materia del contrato y no por

la manera en que este se forma.”’

Si pretendiéramos esbozar una definicion de los contratos electrénicos, podemos definirlos
como aquellos que se crean través de la utilizacidn de comunicaciones electrénicos o

L.y

mensajes de datos.

No pensamos que los contratos electrénicos sean fundamentalmente diferentes a los
contratos basados en papel. Sin embargo, en el comercio electrdnico no se reproducen, tal
vez por desconocimiento, plenamente las modalidades de contratacién utilizadas en la
formacién de contratos en papel y es lo que en ocasiones provoca la desconfianza hacia esta

modalidad de contratos.

Actualmente la Comisién de Comercio Elecirénico de la CNUDIM trabaja en un proyecto
de convencidén para la contratacién electrénica y en su anteproyecto de convencion, no
limita la contratacién electrénica a contratos de compraventa, sino que busca abarcar todo

contrato celebrado o probado por medios electrénicos.

" Donnie, L. Kidd, Jr. y William Daughrey, Jr. Adapting Contract Law to Accomodate Electronic Contracts’
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CONCLUSION

Al concluir con la investigacidn, analisis y reflexion del tema en que se basa esta tesis, en la
medida de la informacidn que a la fecha se encuentra al alcance de nuestras manos, las

imtenciones planteadas en la introduccién han sido resueltas satisfactoriamente.

Esta tesis logra ofrecer a la comunidad juridica que tiene interés en el conocimiento de los
antecedentes, leyes actuales y los planes y proyectos que actualmente se encuentran en
desarrollo en el comercio electrénico, presentande para este fin, de una manera clara y

concisa, un trabajo que incluya los principales aspectos legales a plantearse para el

entendimiento y desenvolvimiento de la matena.

[

También ofrece una guia, que en general, apoye a las personas que desean tener un

conocimiento del marco legal existenie en la materia, para el desarrollo de otros proyectos

o planes de negocios.

Para la solucién de los planteamientos que planteamos en la introduccidn, el desarrollo del
trabajo se planed de tal manera que el lector se vaya integrando de manera paulatina al
estudio y comprensidn del tema, y para lograr esto decidi iniciar con algunos conceptos
basicos del tema, para posteriormente pasar el estudio de lo que es para nuestro Pafs el
antecedente legal mas préximo en comercio electrénico, es decir la Ley Modelo en materia
de Comercio Electrénico de la Comision de las Naciones Unidas en Derecho Mercantil
[nternacional, para después ir estudiando cada uno de los elementos con los que se pueden
lograr transacciones comerciales seguras y posteriormente el estudio de los antecedentes,

leyes actuales y futuros proyectos en nuestro pais.

En lo personal, considerd que la inclinacién del presente trabajo esti enfocado al apoyo y
promocidén del desarrollo de las nuevas tecnologias; esto lo fundo en la creencia de que la

funcién del abogado es la de proporcionar un marco juridico claro que permita promover el

desarrollo de la materia que regula.
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Con la lectura del presente trabajo busqué que los lectores encontraran de una manera clara
ysistemalizada la funcion del comercio electrénico, estructurando de tal manera el trabajo

para que quien lo tuviera en sus manos, obtuviera una lectura comprensiva y reflexiva.
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ANEXO 1

LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS EN DERECHO
MERCANTIL INTERNACIONAL SOBRE COMERCIO ELECTRONICO.
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85a. sesidn plenaria
16 de diciembre de 1996

LEY MODELO DE LA CNUDMI SOBRE COMERCIO ELECTRONICO
[Original: drabe, chino, espanol, francés, inglés, ruso]
Primera parte. Comercio electrénico en general

Capitulo 1. Disposiciones generales

Articulo 1. Ambito de aplicacién*

La presente Ley** serd aplicable a todo tipo de informacién en forma de mensaje de datos utilizada en el
contexto***de actividades comerciales****,

* La Comisién sugiere el siguiente texto para los Estados que deseen limitar el 4mbito de aplicacidn de la presente Ley a los
mensajes de datos internacionales:

La presente Ley serd aplicable a todo mensaje de datos que sea conforme a la definicién del
parrafo 1) del articulo 2 y que se refiera al comercio internacional.

**La presente ley no deroga ninguna norma juridica destinada a la proteccién del consumidor.

*+x La Comisidn sugiere el siguiente texto para los Estados que deseen ampliar el &mbito de aplicacion de la presente Ley:

La presente Ley serd aplicable a todo tipo de informacidén en forma de mensaje de datos, salvo en las
situaciones siguientes: [...].

s

El término “comercial” debera ser interpretado ampliamente de forma que abarque las cuestiones suscitadas por toda
relacién de indole comercial, sea o no contractual. Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
operaciones siguientes: toda operacién comercial de suministro o intercambio de bienes o servicios; todo acuerdo de
distribucidn; toda operacidn de representacién o mandato comercial; de facturaje ("factoring”); de arrendamiento de bienes de
equipo con opcién de compra ("leasing'); de construccidn de obras; de consultoria; de ingenieria; de concesién de licencias;
de inversién; de financiacion; de banca: de seguros; todo acuerdo de concesidn o explotacién de un servicio piiblico; de
empresa conjunta y otras formas de cooperacidn industrial o comercial; de transporte de mercancias o de pasajeros por via
aérea, maritima y férrea, o por carretera.

Articulo 2. Definiciones
Para los fines de la presente Ley:

a) Por "mensaje de datos" se entenderd la informacién generada, enviada, recibida o archivada o
comunicada por medios electrdnicos, 6pticos o similares, como pudieran ser, entre otros, el intercambio



electrénico de datos (EDI), el correo electrdnico, el telegrama, el télex o el telefax;

b) Por "intercambio electrénico de datos (EDI)" se entenderd la transmisidén electrénica de
informacién de una computadora a otra, estando estructurada la informacién conforme a alguna norma
écnica convenida al efecto;

c) Por "iniciador” de un mensaje de datos se entenderd toda persona que, a tenor del mensaje, haya
actuado por su cuenta o en cuyo nombre se haya actuado para enviar 0 generar ese mensaje antes de ser

archivado, si éste es el caso, pero que no haya actuado a titulo de intermediario con respecto a él;

d) Por "destinatario" de un mensaje de datos se entendera la persona designada por el iniciador para
recibir el mensaje, pero que no esté actuando a titulo de intermediario con respecto a €I,

¢) Por "intermediario”, en relacidén con un determinado mensaje de datos, se entenderd toda persona
que, actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste algin otro servicio con
respecto a él;

f) Por "sistema de informacién" se entenderé todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

Articulo 3. Interpretacion

1) En la interpretacion de la presente Ley habrdn de tenerse en cuenta su origen internacional y la
necesidad de promover la uniformidad de su aplicacion y la observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por la presente Ley y que no estén expresamente
resueltas en ella serdn dirimidas de conformidad con los principios generales en que ella se inspira.

Articulo 4. Modificacion mediante acuerdo
1) Salvo que se disponga otra cosa, en las relaciones entre las partes que generan envian, reciben,
archivan o procesan de alguna otra forma mensajes de datos, las disposiciones del capitulo III podran ser

modificadas mediante acuerdo.

2) Lo dispuesto en el parrafo 1) no afectard a ningin derecho de que gocen las partes para modificar de
comtin acuerdo alguna norma juridica a la que se haga referencia en el capitulo II.

Capitulo II. Aplicacién de los requisitos juridicos a los mensajes de datos
Articulo 5. Reconocimiento juridico de los mensajes de datos

No se negardn efectos juridicos, validez o fuerza obligatoria a la informaci6n por la sola razén de que
esté en forma de mensaje de datos.

Articulo 5 bis. Incorporacidn por remision
(En la forma aprobada por la Comision en su 31.° periodo de sesiones, en junio de 1998)

No se negardn efectos juridicos, validez ni fuerza obligatoria a la informacién por la sola razén de que
no esté contenida en el mensaje de datos que se supone ha de dar lugar a este efecto juridico, sino que



figure simplemente en el mensaje de datos en forma de remisién.
Articulo 6. Escrito

1) Cuando la ley requiera que la informacién conste por escrito, ese requisito quedara satisfecho con un
mensaje de datos si la informacién que éste contiene es accesible para su ulterior consulta.

2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esti expresado en forma de obligacidén
como si la ley simplemente prevé consecuencias en el caso de que la informacién no conste por escrito.

3) Lo dispuesto en el presente articulo no ser4 aplicable a: [...].
Articulo 7. Firma

1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en relacién con un
mensaje de datos:

a) Si se utiliza un método para identificar a esa persona y para indicar que esa persona aprueba la
informacidn que figura en el mensaje de datos; y

b) Si ese método es tan fiable como sea apropiado para los fines para los que se generd o comunicé
el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

2) El parrafo 1) sera aplicable tanto si el requisito en €] previsto estd expresado en forma de obligacién
como si la ley simplemente prevé consecuencias en el case de que no exista una firma.

3) Lo dispuesto en el presente articulo no serd aplicable a: [...].
Articulo 8. Original

1) Cuando la ley requiera que la informacién sea presentada y conservada en su forma original, ese
requisito quedara satisfecho con un mensaje de datos:

a) Si existe alguna garantia fidedigna de que se ha conservado la integridad de la informacién a

partir del momento en que se generd por primera vez en su forma definitiva, como mensaje de datos o en
alguna otra forma;

b) De requerirse que la informacidn sea presentada, si dicha informacién puede ser mostrada a la
persona a la que se deba presentar.

2) El parrafo 1) seré aplicable tanto si el requisito en €l previsto estd expresado en forma de obligacién
como si la ley simplemente prevé consecuencias en el caso de que la informacién no sea presentada o
conservada en su forma original.

3) Para los fines del inciso a) del pérrafo 1):

a) La integridad de la informacién serd evaluada conforme al criteric de que haya permanecido
completa ¢ inalterada, salvo la adicion de alglin endoso o de algiin cambio que sea inherente al proceso
de su comunicacidn, archivo o presentacién; y



b) El grado de fiabilidad requerido serd determinado a la luz de los fines para los que se generé la
informacion y de todas las circunstancias del caso.

4} Lo dispuesto en el presente articulo no serd aplicable a: [...].
Articulo 9. Admisibilidad y fuerza probatoria de los mensajes de datos

1) En todo tramite legal, no se dard aplicacién a regla alguna de la prueba que sea ébice para la admisién
como prueba de un mensaje de datos:

a) Por la sola razén de que se trate de un mensaje de datos; o

b) Por razén de no haber sido presentado en su forma original, de ser ese mensaje la mejor prueba
que quepa razonablemente esperar de la persona que la presenta.

1) Toda informacién presentada en forma de mensaje de datos gozard de la debida fuerza probatoria. Al
valorar la fuerza probatoria de un mensaje de datos se habri de tener presente la fiabilidad de la forma
en la que se haya generado, archivado o comunicado el mensaje, la fiabilidad de la forma en la que se

haya conservado la integridad de la informacidén, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.

Articulo 10. Conservacién de los mensajes de datos

1) Cuando la ley requiera que ciertos documentos, registros ¢ informaciones sean conservados, ese
requisito quedar4 satisfecho mediante la conservacién de los mensajes de datos, siempre que se cumplan
las condiciones siguientes:

a) Que la informacién que contengan sca accesible para su ulterior consulta; y

b) Que el mensaje de datos sea conservado con el formato en que se haya generado, enviado o
recibido o con algiin formato que sea demostrable que reproduce con exactitud la informacién generada,
enviada o recibida; y

¢) Que se conserve, de haber alguno, todo datc que permita determinar €l origen y el destino del
mensaje, y la fecha y la hora en que fue enviado o recibido.

2) La obligacidén de conservar ciertos documentos, registros o informaciones conforme a lo dispuesto en

el parrafo 1) no serd aplicable a aquellos datos que tengan por unica finalidad facilitar el envio o
recepcion del mensaje.

3) Toda persona podré recurrir a los servicios de un tercero para observar el requisito mencionado en el
parrafo 1), siempre que se cumplan las condiciones enunciadas en los incisos a), b) y ¢) del parrafo 1).

Capitulo I1I. Comunicacion de los mensajes de datos
Articulo 11. Formacién y validez de los contratos
1) En la formacién de un contrato, de no convenir las partes otra cosa, la oferta y su aceptacién podran

ser expresadas por medio de un mensaje de datos. No se negard validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formacién un mensaje de datos.



2) Lo dispuesto en el presente articulo no serd aplicable a: [...].
Articulo 12. Reconocimiento por las partes de los mensajes de datos

1) En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se negarin efectos
juridicos, validez o fuerza obligatoria a una manifestacién de voluntad u otra declaracion por la sola
razén de haberse hecho en forma de mensaje de datos,

2) Lo dispuesto en el presente articulo no ser aplicable a: [...].
Articulo 13. Atribucion de los mensajes de datos
1) Un mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.

2) En las relaciones entre el iniciador y ¢l destinatario, se entenderd que un mensaje de datos proviene
del iniciador si ha sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de ese mensaje; o

b} Por un sistema de informacién programado por el iniciador 0 en su nombre para que opere
automaticamernte.

3) En las relaciones entre el iniciador y el destinatario, el destinatario tendra derecho a considerar que un
mensaje de datos proviene del iniciador, y a actuar en consecuencia, cuando:

a) Para comprobar que el mensaje provenfa del iniciador, el destinataric haya aplicado
adecuadamente un procedimiento aceptado previamente por el iniciador con ese fin; o

b) El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya relacién
con el iniciador, o con algin mandatario suyo, le haya dado acceso a algin método utilizado por el
iniciador para identificar un mensaje de datos como propio.

4) El parrafo 3) no se aplicaré:

a) A partir del momento en que el destinatario haya sido informado por el iniciador de que ¢l

mensaje de datos no provenia del iniciador y haya dispuesto de un plazo razonable para actuar en
consecuerncia; o

b) En los casos previstos en el inciso b) del pérrafo 3), desde el momento en que el destinatario
sepa, o debiera saber de haber actuado con la debida diligencia o de haber aplicado alglin método
convenido, que el mensaje de datos no provenia del iniciador.

5) Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de €, o
siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto, en las relaciones entre el
miciador y el destinatario, el destinatario tendré derecho a considerar que ¢l mensaje de datos recibido
corresponde al que queria enviar el iniciador, y podra actuar en consecuencia. El destinatario no gozara
de este derecho si sabia, o hubiera sabido de haber actuado con la debida diligencia o de haber aplicado

algin método convenido, que la transmisién habia dado lugar a algin error en el mensaje de datos
recibido.



6) El destinatario tendra derecho a considerar que cada mensaje de datos recibido es un mensaje de datos
separado y a actuar en consecuencia, salvo en la medida en que duplique otro mensaje de datos, y que el
destinatario sepa, o debiera saber de haber actuado con la debida diligencia o de haber aplicado algiin
mélodo convenido, que el mensaje de datos era un duplicado.

Articulo 14. Acuse de recibo

1) Los parrafos 2) a 4) del presente articulo serdn aplicables cuando, al enviar o antes de enviar un

mensaje de datos, el iniciador solicite 0 acuerde con el destinatario que se acuse recibo del mensaje de
datos.

2) Cuando el iniciador no haya acordado con el destinatario que el acuse de recibo se dé en alguna forma
determinada o utilizando un método detenminado, se podra acusar recibo mediante:

a) Toda comunicacién del destinatario, automatizada o no, o

b) Todo acto del destinatario,
que basten para indicar al iniciador que se ha recibido el mensaje de datos.

3) Cuando el iniciador haya indicado que Jos efectos del mensaje de datos estardn condicionados a la

recepcidn de un acuse de recibo, se considerara que el mensaje de datos no ha sido enviado en tanto que
n0 se haya recibido el acuse de recibo.

) Cuando el iniciador no haya indicado que los efectos del mensaje de datos estardn condicionados a la
:cepcién de un acuse de recibo, si no ha recibido acuse en el plazo fijado o convenido o no se ha fijado
yconvenido ningun plazo, en un plazo razonable el iniciador:

a) Podra dar aviso al destinatario de que no ha recibido acuse de recibo y fijar un plazo razonable
ara su recepcion; y

b) De no recibirse acuse dentro del plazo fijado conforme al inciso a), podra, dando aviso de ello al

destinatario, considerar que el mensaje de datos no ha sido enviado o ejercer cualquier otro derecho que
jueda tener.

5) Cuando el iniciador reciba acuse de recibo del destinatario, se presumird que éste ha recibido el

mensaje de datos correspondiente. Esa presuncién no implicard que el mensaje de datos corresponda al
mensaje recibido.

6) Cuando en el acuse de recibo se indique que el mensaje de datos recibido cumple con los requisitos
técnicos convenidos o enunciados en alguna norma técnica aplicable, se presumiré que ello es asi.

7) Salvo en lo que se refiere al envio o recepeién del mensaje de datos, el presente articule no obedece al

propésito de regir las consecuencias juridicas que puedan derivarse de ese mensaje de datos o de su
acuse de recibo.

Articulo 15. Tiempo y lugar del envio y la recepcion de un mensaje de datos

1) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por expedido
cuando entre en un sistema de informacion que no esté bajo el control del iniciador o de la persona que



envid el mensaje de datos en nombre del iniciador.

2) De no convenir otra cosa el iniciador y el destinatario, el momento de recepcién de un mensaje de
datos se determinard como sigue:

a) Si el destinatario ha designado un sistema de informacién para la recepcién de mensajes de
datos, la recepcion tendra lugar:

i) En el momento en que entre el mensaje de datos en
el sistema de informacién designado; o

ii) De enviarse ¢l mensaje de datos a un sistema de
informacién del destinatario que no sea el sistema de
informacién designado, en ¢l momento en que el
destinatario recupere €l mensaje de datos;

b) Si el destinatario no ha designado un sistema de informacién, la recepcién tendra lugar al entrar
el mensaje de datos en un sistema de informacion del destinatario.

3) El pérrafo 2) seré aplicable aun cuando el sistema de informacién esté ubicado en un lugar distinto de
donde se tenga por recibido el mensaje conforme al parrafo 4).

4) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendr4 por expedido en
¢l lugar donde €l iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga

¢l suyo. Para los fines del presente pérrafo:

a) Si el iniciador o el destinatario tienen mas de un establecimiento, su establecimiento serd el que
guarde una relacidon mas estrecha con la operacion subyacente o, de no haber una operacion subyacente,
su establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendrd en cuenta su lugar de
residencia habitual.

5) Lo dispuesto en el presente articulo no serd aplicable a: [...].
Segunda parte. Comercio electronico en materias especificas
Capitulo I. Transporte de mercancias
Articulo 16. Actos relacionados con los contratos de transporte de mercancias

Sin perjuicio de lo dispuesto en la parte I de la presente Ley, el presente capitulo serd aplicable a
cualquiera de los siguientes actos que guarde relacidén con un contrato de transporte de mercancias, o
con su cumplimiento, sin que la lista sea exhaustiva:

a)i) indicacién de las marcas, el nimero, la cantidad o el peso de las
mercancias;

i1) declaracion de la indole o el valor de las mercancias;



