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Todo y Nada

[ e pedi fuerzas a Dios para poder flegar
mas lejos, y me hizo débil para que
aprendiera humildemente la obediencia...

Le pedi salud para poder hacer grandes
cosas, y me hizo fragil para que hiciera
€osas mejores...

Le pedi riquezas para poder ser feliz, y me
dio la pobreza para que pudiera ser
sabio...

Le pedi poder para ser admirado por los
hombres, y me dio la debilidad, para que
pudiera sentir la necesidad de Dios...

Le pedi todas las cosas para gozar de la vida,
y me fue dada la vida para disfrutar de
todas las cosas...

No tengo nada de lo que pedf, pero si todo lo
que esperaba. Casi a pesar de mi mismo,
mis silenciosas plegarias fueron escuchadas.

Simplemente... Gracias.



Dicen que a veces la palabras no bastan para realmente expresar lo que

uno siente, por lo general, hay veces que uno quisiera decir muchas cosas y no
encuentra uno la manera de como decirlas, y también cuando uno intenta
acordarse de todos y cada uno de las personas que lo apoyaron a uno en las
buenas y en las malas, los nombres nos faltan, y no es por que uno no se
acuerde, sino que tal vez son tantas las personas que de una manera u otra
siempre lo han alentado a unc a seguir adelante y no quedarse en el camino;
entonces uno si las enumera nunca acabaria y muy probablemente dejaria al
alguien omitido por error, por eso mejor tratando de evitar este detalle y no
queriendo ofender a nadie, no voy a escribir los nombres de ustedes,
simplemente voy a realizar un agradecimiento general a todos y cada una de
las personas que a través de los arios me han ensefiado algo, algunas de ellas
sin siquiera saberlo, por que, de alguna manera u otra todos tenemaos algo que

ensefiarles a los demas.

Les deseo a todos lo mejor del mundo, desde muy dentro de mi persona

a todos y cada uno de ustedes, les deseo lo mejor y que siempre sigamos
tratando de ser mejores en lo que hacemaos, y sin importar las cosas materiales
y vanas de esta vida, esperemos que si en esta vida no lo lograramos que en la

otra vida, las cosas seran mejores para todos y cada uno de nosotros.

Atentamente

Ing. Francisco Cabrera Taqgue.



Prologo

El desarrollo de la presente Tesis “La seguridad en el comercio electrénico
como una solucibn a una nueva forma de llevar acabo transacciones
comerciales” es para tratar de dar solucion a una problematica de suma
actualidad, en el cual se pretende dar un antecedente de solucién para futuras
generaciones que deseen tomar como modelo a seguir a seguir esta Tesis.

Se tomaron en consideracion todas las normativas y reglamentos que existen
actualmente en el mundo. Se tiene que considerar que la informacién que se
maneja en esta tesis pudiera variar con respecto a la fecha en que se tome
como referencia, dado que en este medio las normas y reglamentos varian con

el tiempo, tratando de ser mas acorde a los tiempos que se estén viviendo.

Este proyecto es algo que me ha gustado desarrollar dado que para mi
persona es facil hablar de este tema, dado que diariamente en el desarrollo de
mi vida cotidiana estoy involucrado en este tipo de procesos.

Tratando de siempre tomar de referencia lo que es de uso practico y del bien

comun.

Ing. Francisco Cabrera Taque
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Sintesis

Ante un nuevo milenio y a las fuertes presiones mundiales para lograr la
globalizacion, ei avance de la tecnologia se presenta con un esquema integrado
a los negocios conocido como comercio electronico. Existe poca informacion
sobre comercio electrénico debido a que el modelo se encuentra aun en
gestacién y en un periodo de evaluacion. Las empresas que han apostado por
este cambio se encuentran en el dilema de ver hacia atras para analizar su
situacion actual y reconsiderar la estrategia para abordar esta nueva forma de

hacer negocios.

Durante el presente trabajo se incluye una revision del estado del arte de la
actividad de comercio electronico en el ciberespacio y sobre la seguridad al
realizar transacciones electrénicas en Internet. El presente trabajo pretende
preseniar una base tedrica sobre el comercio digital que permita tomar la

decision de ingresar a esta nueva forma de realizar hegocios.

Cualquier proyecto de comercio electrénico debe partir de la definicion de
una estrategia de comercio digital que considere los cambios y requerimientos
de negocio en los rubros de procesos, recursos humanos, aspectos legales,
proceso de digitalizacion, aspectos econémicos y culturales. La estrategia debe
contener los objetivos, alcances, beneficios y oportunidades de la empresa en

caso de incursionar en el comercio electronico.

Adicional a lo anterior se debe realizar un analisis de riesgos que permita

establecer los planes de prevencidn de riesgos, asi como los planes de



contingencia que permitan mitigar el impacto en caso de ocurrencia de algun
riesgo. De igual forma el proceso de seleccion de tecnologias como
infraestructura de comunicaciones hardware y software requiere de un proceso
de analisis de las tecnologias existentes, de su robustez y tendencias del
mercado para determinar la tecnologia adecuada a los procesos de negocio

que sufriran una conversion al nuevo modelo de negocios electronicos.

En el proceso de seleccién de tecnologias es necesario realizar un estudio
por separado de la seguridad del nuevo sistema para determinar las técnicas de
criptografia, algoritmos y protocolos de comercio electrénico, ya que existen
algoritmos que han sido descifrados o se han detectando vulnerabilidades. Para
el caso de protocolos, adicional al analisis de seguridad de cada uno de ¢llos,
es necesario identificar la aplicacién que sera realizada debido a que el
protocolo SET se utiliza para realizar pagos electronicos de forma segura y el
protocolo SSL permite establecer conexiones seguras cliente-servidor para

aplicaciones preferentemente del tipo negocio a persona.

La seguridad total de un sistema de comercio electronico permitiria asegurar
con toda cerieza la eliminacion de los riesgos y amenazas a los que se
encuentra expuesto un sistema computacional. Existen dos grupos de
amenazas que incluyen: las propias de un sistema distribuido conectado
mediante una red; y los inherentes al comercio digital como son la privacidad,
integridad y verificacion de la identidad de la informacién. Es por lo anterior que,
en ningun momenteo se pretende garantizar la seguridad total al incorporarse al
comercio digital, mas bien dar la idea de que el comercio electronico es seguro

si se utilizan las técnicas, mecanismas, algoritmos y protocolos adecuados.

Es importante establecer que la intencion del presente trabajo es establecer

una guia de referencia para realizar un proyecto de comercio electrénico.



CAPITULO 1

1 Introduccion

1.1 Descripcion del Problema

El problema al que me refiero, esta identificado en el Departamento de
Mercadotecnia y Ventas el cual solicito a el area de Sistemas de la empresa en
la cual yo presto mi servicio como asesor externo una solucion confiable y
segura para la misma, el nombre de esta empresa es DIRONA S.A. la cual a su
vez es una compafiia que forma parte del Grupo QUIMMCO.

DIRONA S.A. se encuentra situada al norte de la ciudad de Monterrey N.L.,
esta es un empresa del la rama mefal mecanica y teniendo como sus
principales lineas de produccién la fabricacion de ejes automotrices, entre
algunos otros productos que maneja esta compafiia se encuentran la
produccidén de ejes del tipo Tandem, ejes motrices, ejes direccionales y frenos,
los cuales son utilizados en la industria automotriz pesada, como son

tractocamiones, camiones comerciales de carga y autobuses.

El problema se presento con la apertura del Comercio en México a traveés del
Tratado de Libre Comercio y la necesidad actual de la empresa de Globalizar su
mercado y aumentar su cartera de clientes a nivel nacional e internacional,

ademas que en todo momento que se presentara alguna posible eventualidad



en alguna transaccion comercial esta estuviera cubierta, por lo que se vio en la
necesidad de desarrollar una forma de comercio, el cual pudiera llegar a
cualquier punto 6 rincén del planeta y el cual a su vez estuviera presente las 24
horas del dia, los 365 dias del afo, y a su vez asegurarie con toda certeza al
cliente que contara con la seguridad y atencion que este tipo de negocio
requiere, dado que siendo una transaccién comercial de suma importancia
debera ser segura en todo momento, con loc cual se cubriria cualquier posible

necesidad de algun cliente potencial.
1.2 Objetivo de la Tesis

El objetivo primordial de esta tesis es poder demostrar de una manera clara'y
contundente, gue a través de un método cientifico como lo es la Administracion
de los Recursos Humanos y Tecnoldgicos, nuestra empresa tendra de una
manera constante y permanente un contacto mas directo con cualquier posible
cliente, no solamente nacional sino también a su vez internacionalmente, con lo
que se podra se llegar a otros mercados que antes no se tenian contemplados,
teniendo la confianza y respaido de nuestros clientes que todas sus
transacciones comerciales estaran seguras y siempre tendra una respuesta

inmediata a toda auditoria tanio del cliente como de la empresa.
1.3 Hipotesis

Con unas perfecta planeacion y llevando un estudio adecuado de las
necesidades que se pretenden cubrir de la empresa se llevara acabo el
desarrolio e implementacién de un Site de comercio electronico para la
empresa, con lo que se le dara un seguimiento mas adecuado a las
necesidades del cliente el cual se estima tener a punto en un pericdo de 6

meses, contado en todo momento con la supervision y seguimiento adecuado
por parte de la empresa.



1.4 Limites del Estudio

Esta investigacion esta dirigida especificamente a la empresa DIRONA S.A.
en las areas de Mercadotecnia, Ventas y Sistemas por lo que contando con ia
colaboracion del personal que labora en estos departamentos se lograra una

perfecta integracién del mismo.

Tanto el estudio, como el analisis de cada una de las diversas soluciones
que se llevaran acabo para la correcta implementacion del programa, seran en
su medida una correcta inversion para que nuevas tecnologias sean puestas en
operacion. Teniendo en cuenta el corto tiempo en que se pretende poner en
operaciones esta forma de negocios, nos enfocaremos en gran medida a

plantear las mejores y mas valiosas herramientas para una correcta operacion.
1.5 Justificacion del Trabajo

Estoy plenamente convencido que con la creacién de este tipo de solucion
que se plantea se dara una muy variada y completa estrategia de negocios con
lo cual se cubriran todas y cada una de las posibles necesidades que pudieran

surgir a nuestros clientes.

Ademas teniendo como antecedente que otras empresas muy importantes
como son IBM, Suns, Banamex, Banorte, Cemex, entre otras de muy diversos
giros comerciales han desarrollado una estrategia parecida, y han obtenido
resultados favorables, se opta por este proyecto. Tomando en cuenta también
que con esta investigacion se pretende dejar un antecedente para cualquier otra
empresa que quiera desarrollar un tipo de estrategia parecida busque la mejor

solucion a sus requerimientos.



1.6 Metodologia

1.- llevare acabo una recoleccion de toda la informacion gque se tiene del
problema a traves de entrevistas a cada uno de 10s departamentos involucrados

y ademas entrevistando a los clientes.

2.- Realizare un estudic y aplicacién de cada una de las leyes y normas
que se tienen para el comercio electronico, incluyendo los reglamentos,
manuales y anexos que existen para este tipo de negocio. Con lo que en

aspecto legal tratare de cubrir esta area.

3.- Realizando un adecuado estudio de cada una de las necesidades a
cubrir en lo que se refiere a normativas, politicas y reglamentos internos de la
empresa, para que en este aspecto la empresa quede en todo momento
complacida con la informacidn y seguimiento de cada uno de los objetivos de la

misma.

4.- Llevare un control de cada una de las aplicaciones propuestas y
evaluacion de las mismas, para que en gran medida cada una de las
estrategias sugeridas, tanto en aspecto informativo, manejo y seguridad de la

misma sean correctamente utilizadas.

5.- Propondré el Estableciendo un pregrama de seguimiento y evaluacion
que permita en gran medida comprobar los resultados que se pretenden

obtener con este estudio en el plazo sefialado.

1.7 Revisién Bibliografica

La cantidad de libros utilizados de apoyo en la realizacidon de la presente
obra, y de los cuales se hace mencién al final de esta obra en el capitulo

correspondiente a la bibliografia, se pueden dividir en 4 grandes grupos: el



CAPITULO 2

2 Introduccién al Comercio Electronico

2.1 Origen del Comercio Electrénico

El origen del comercio electrénico se dio en los afios 70’s con la introduccion
de las transferencias electronicas de fondcs (Electronic Funds Transfer — EFT)
entre los bancos para el mejor aprovechamiento de los recursos computaciones
existentes en la época. Mediante redes privadas y seguras se optimizaron los
pagos electronicos. Se incluyeron servicios como puntos de venta (Points Of
Sales — POS) en tiendas y almacenes para pagos con tarjetas de débito y
pagos de la ndmina a los empleados de las empresas utilizando cheques en

sustitucién de efectivo. [Kalakota 97]

El primer EFTPOS en linea y comercial fue utilizado en Francia en 1983. Con
la introduccion de computadoras personales econdomicas y técnicas de
conmutacién de paquetes se enlazaron terminales inteligentes a los sistemas

computacionales de los bancos por primera vez.

La banca electronica inicio en los Estados Unidos debido a que los arreglos
de compensacion entre los bancos, los cuales eran numerosos y dispersos
geograficamente, eran de extrema ineficiencia. Los usuarios corporativos

empezaron a presionar para obtener mejoras. Los sistemas de compensacion



basados en papel, dentro del Reinc Unido, eran relativamente eficientes lo que
significaba que la presion para el cambio por parte de los clientes corporativos
era muche menor que en los Estados Unidos. La centralizacién de la
compensacion en papel de la transferencia de crédito se inicio en 1960 en el
Reino Unido. En diciembre de 1971 se abrid a los negocios el Banker's
Automated Clearing System (BACS). -

Los primeros cajeros automaticos (ATM - Automatic Teller Machine) fueron
introducidos al publico en el Reino Unido en 1969. Para 1985 existian 160,000
en bancos de todo el mundo. [Welch 99]

Para 1973 se desarrolld el sistema de pagos internacional coordinado por la
Society for Worildwide Interbank Funds Transfer (SWIFT, www.swift.com). En
1977 se iniciaron las operaciones para pagos internacionales cuando tenian
238 bancos participantes en 15 paises.

Durante finales de los 70’s y principios de los 80's el comercio electrénico se
dio enire empresas mediante tecnologias de mensajes electronicos como el
intercambio electrénico de datos (Electronic Data Interchange — EDI) [Botts 96],
[Clarke 98], [Eniac 98] y el correo electrénico. Estas tecnologias de mensajes
electrénicos impulsaron las mejoras en los procesos de negocios al reducir el
intercambio de papeles e incrementar la automatizacién de las oficinas. Los
negocios intercambian tradicionalmente a través de papel, por ejemplo
cheques, ordenes de compra y documentos de embarque.

La estandarizacidén que proponia €l EDI permitid a las compafias enviar y
recibir documentos de negocios entre los distintos proveedores en una forma
electrénica. Pero el principal problema para la adopcion del EDI es el alto costo
de implantacion, operacion y mantenimiento de los equipos de computo vy
comunicaciones, ya que se requiere utilizar redes privadas como las VPN
(Virtual Private Network) y equipo especializado para el procesamiento de la
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informacion. Con lo cual los pequeiios proveedores quedaban fuera del
comercio con las grandes empresas que utilizaban el EDI. [Pulido 99]

A mediados de los 80's una nueva forma de tecnologia de comercio
electrénico se introdujo como una nueva forma de servicios en linea. Este
intercambio de informacion incluyd la ufilizacién de nuevas formas de
interaccion social como son los Chat rooms o el IRC (inter-relay chat), asi como
el intercambia de conocimiento mediante los grupos de noticias (newsgroups) y
los programas de transferencias de archivos (File Transfer Protocol — FTP).

Esta interaccion social formd un sentimiento de comunidad virtual conocida
como ciberespacio o Social WEB. [Social_web 00] Durante los 80's y 90’s el
cambio fue hacia las fransferencias electrénicas y el uso de tarjetas de débito
como Visa Electrén y Switch.

A finales de los 80's y principios de los 90’s el comercio electrénico se dio
con las tecnologias de intercambio de mensajes electrénicos y formaron parte
integral de los sistemas de flujo de trabajo (workflow) y de trabajo colaborativo
(groupware) [CSCW Q0] teniendo como el ejemplo mas comun el Lotus Notes
[LOTUS_NOTES 00]. El groupware se enfocé principaimente en converiir los
metodos existentes no electrénicos en una plataforma electrénica para mejorar
los procesos de negaocio.

En la segunda parte de los 90's, el advenimiente del World Wide VWeb
(WWW) en el Internet, representd un cambio dramatico en el comercio
electrénico al proveer una solucidén tecnoldgica de facil uso al problema de la
publicacion, administracion y diseminacion de la informacion y el conocimiento.
El WWW permitic a los pequefios negocios competir en equidad tecnolégica
para realizar negocios de forma ecconémica (economias de escala) con
empresas multinacionales, las cuales poseen un gran capital economico.
[[SPO_CEC 99], [CORNELLA 99]
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Y es aqui donde el comercio digital tiene la gran oportunidad de posicionarse
como un elemento estratégico para las organizaciones de hoy, permitiendo
integrar los procesos de la propia empresa, entre las diversas empresas, e
incluso llegando a los usuarios finales; con esto el comercio electrénico logra

poner en practica el concepto de globalizacion. [Machover 97]

2.2 Definicion de Comercio Electrénico

Algunas actividades realizadas en un entorno de negocios son el
establecimiento de comunicacion electrénica con los clientes, proveedores,

distribuidores, grupos de la industria e inclusive con los competidores.

Estas actividades tienen el objetivo de incrementar la eficiencia de la
comunicacion de negocios, expandir los mercados y mantener [a viabilidad de
largo plazo del negocio. [Kalakota 96]

Comunmente el Comercio Electrénico es asociado con la compra y venta de

informacién, preductos o servicios a través de las redes de computadoras.

Pero el CE debe de ser asociado a los procesos de negocio de una
organizacion mediante una re-ingenieria de procesos con el objetivo de reducir
costos, obtener tiempos menores del ciclo de productos, respuestas mas
rapidas de los clientes y el mejoramiento de la calidad de servicio.

Asi la utilizacion de los esfuerzos de re-ingenieria basados en las tecnologias
de intercambio de mensajes elecirénicos permiten reducir el uso de papel e
incrementar la automatizacién, siendo estos ultimos elementos clave para el
cambio hacia el comercio electronico. [Kalakota 96], [ISPO_CEC 99], [Riggins
98].
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Dependiendo de las diversas perspectivas tenemos las siguientes

definiciones:

s Comunicaciones: el CE es la entrega de informacién, productos o
servicios, o0 pagos a través de lineas telefonicas, redes de
computaderas o cualquier ofro medio electronico.

e Procesos de negocios: el CE es la aplicacion de la tecnologia
hacia la automatizacién de transacciones de negocio y flujos de
trabajo.

¢ Servicio: el CE es una herramienta que permite cbtener el deseo
de las organizaciones, clientes y administracién de reducir los
costos de servicio mientras se mejora la calidad de los bienes y
se incrementa la velocidad de la entrega de servicios.

« En linea: el CE permite comprar y vender productos e informacion

en Internet y otros servicios en linea.

Segln [Kalakota 97] el comercic electrénico puede definirse como una
“‘metodologia moderna de negocios que permite a las organizaciones,
comerciantes y clientes reducir costos mientras se mejora la calidad de los

productos y servicios, asi como incrementar la velocidad de entrega”.

Con los antecedentes mencionados podemos determinar que el CE no es
Unicamente una simple tecnologia o herramienta sino que es una combinacidn

de tecnologias, aplicaciones, procesos y estrategias de negocios. [Keen 97]

Por lo anterior, la definicion propia del autor utilizada en el presente trabajo

de tesis es:

“El comercio electrénico s una nueva forma de realizar negocios de
forma electronica para intercambiar informacion, bienes, servicios y

capital mediante las tecnologias emergentes que lo hacen posible”.
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Los términos de comercio electrénico y comercio digital se utilizan de forma
indistinta en el presente trabajo de tesis para denominar a los mismos

conceptos.
2.3 Categorias de Comercio Electrénico

Segun [Applegate 96] se pueden identificar tres clases de aplicaciones de
comercio electrénico que son: el comercio elecirénico negocio a consumidor
(B2C - Business to Consumer), hegocio a negocio (B2B - Business to Business)

e intraorganizacional (B - Business).

Esta clasificacion depende de los participantes y las actividades que realizan

entre ellos para realizar un negocio de forma electrénica.
2,3.1 Comercio Electrénico Negocio a Consumidor (B2C)

Esta es el area del comercio elecirénico donde se ha visto la mayor actividad
en las Ultimas décadas, la cual va desde el uso de cajeros automaticos hasta

las compras electronicas a través de Internet. [Keen 97]

Se le denomina comercio electronico negocio a consumidor cuando una
empresa realiza las funcicnes de mercadeo, promocion, publicacion de
informacion y catalogos de productos o servicios y pago con tarjeta de crédito o
débito.

El sistema esta dirigido al usuario final o censumidor y el procedimienio
normalmente se realiza mediante la navegacion de paginas en Internet con

algun programa que permita el intercambio de informacion de forma segura.

Desde la perspectiva del consumidor [Kalakota 97], el comercio electrénico

facilita las siguientes transacciones:
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e Interaccién social mediante la comunicacion desde ¢ hacia los
consumidores a través del correo electronico, la videoconferencia y
los grupos de noticias.

+ Administracion de las finanzas personales mediante aplicaciones
electronicas para administrar las inversiones, cuentas personales y
el uso de herramientas de banca en su casa.

eCompra de productos, servicios o informacion permitiendo al
consumidor encontrar informacién en linea de productos o servicios

existentes 0 nuevos para realizar |a compra en linea.

Esta forma de realizar comercio electrénico permite a una persona realizar
transacciones electrénicas seguras con una empresa. Sitios como
hitp://www.amazon.com han tenido un gran éxito al colocar un inmenso
catalogo de libros y permitiendo a los visitantes realizar compras en linea de
forma rapida y segura. De igual forma, www.cdnow.com, www.ebay.com,
www.yahoo.com, www.mypoints.com, entre otros, han aprovechado las
oportunidades de Internet como un nuevo canal de venta y distribucion de

productos y servicios.

Para una fransacciéon de comercio electrénico entre una persona y una
empresa es necesario verificar la identidad de las partes involucradas,
garantizar la privacia e integridad de la informacién, es por ello que se utilizan
mecanismos para codificar la informacion enviada por un usuario y evitar asi
riesgos y posibles atagques a la informacién. Normalmente se utilizan paginas
cedificadas con protocolos como el Socket Secure Layer (SSL) y el Secure

Electronic Transaction {(SET), los cuales se explican en capitulos posteriores.

Debido a las implicaciones anteriores, la seguridad es una de las principales
preocupaciones de los usuarios del comercio electrénico persona a negocio, la

confianza es un elemento tan importante que puede determinar el futuro y éxito
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de la empresa. En algunos paises, como Meéxico, alun no se encuentra

arraigada la confianza para el uso de los sistemas de comercio digital.
2.3.2 Comercio Electronico Negocio a Negocio (B2B)

El comercio digital negocio a negoacio permite a dos empresas realizar
transacciones seguras, las cuales intercambian informacion directamente de

sus sistemas computacionales.

Anteriormente el intercambio de informacidn se realizaba mediante el uso de
redes privadas, pero en la actualidad esto es logrado mediante el uso de las
Extranets, las cuales permiten ligar las estrategias de intranets e Internet en el
nuevo concepto de comercio electrénico. Asi las ordenes de compra o pedidos,
formatos de entrega, facturacion y cobranza pueden ser enlazados para

optimizar tiempos y costos.

Adicionalmente esta nueva forma de trabajar permitira integrar las cadenas
de valor de ambas empresas. La aaministracién de ia relacién con los clientes
(CRM — Customer Relation Management) permite un acercamiento con el
cliente generando una mejor atencion al cliente, mejora en tiempos de
respuesta de soporte tanto en el esquema de B2B como de B2C. Por otro lado
las cadenas de suministros (Supply Chain} seran utilizadas como estrategias de

valor agregado, reduccion de tiempos gque permitirdn una ventaja competitiva.

Se espera que en los proximos afios esta forma de comercio electronico
(B2B) sea el que domine el mercado y se estima que sera aproximadamente el
80% de las transacciones electronicas que se realicen como se vera mas

adelante en el comparativo entre B2C y B2B.

Desde la perspectiva de las organizaciones el comercio digital negocio a

negocio facilita las siguientes actividades del negocio:
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» Administracion de los suministros para reducir los tiempos y costos
de procesamientos de compras.

« Administracion del inventario para reducir los tiempos de orden,
embarque y distribucién. De igual forma se reducen y optimizan los
niveles del inventario en sus maximos y minimos adecuados.

« Administracion de la distribucion para facilitar el envio de
documentacion de embarque como son notas de carga, ordenes de
compra y manifiestos de reclamo entre otros, permitiendo una
mayor precisién en la informacion presentada.

« Administracion de los canales de distribucion para diseminar la
informacion de forma rapida y segura acerca de especificaciocnes
técnicas o de pago.

s Administracién del page para el envio o recepcién de pagos
electrénicos entre los proveedores o distribuidores incrementando
la velocidad y reduccién de errores al realizar los pagos de

facturas.

Esta integracién de las cadenas de suministro entre empresas para optimizar
los procesos, reducir los costos y tiempos de entrega, requiere de un alto grado
de seguridad y control en las acciones que se requieren realizar. La seguridad
es un aspecto sumamente importante en el establecimiento de las relaciones
entre empresas, debido a ello, se realizan inversiones cuantiosas para
garantizar la privacia e integridad de la informacién, ademas de verificar la

identidad de las entidades invelucradas en una transaccion electrénica.

Al garantizar la seguridad de la informacion, los sistemas inter
organizacionales cambiaran la forma en gue las empresas conducen sus
relaciones de negocios o como utilizan el Internet para ganar una ventaja

competitiva. [Riggins 98]
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2.3.3 Comercio Electrénico Dentro del Negocio (B)

Por ultimo tenemos al comercio electrénico dentro del negocio el cual permite
visualizar a la empresa como pequefas unidades de negocio o entidades
trabajando bajo el concepto de comercio electrénico. El procesamiento de
informacion y envio de mensajes debe ser realizado como transacciones
electronicas seguras realizadas dia a dia en una empresa. Esta forma de operar
puede cambiar incluso la visidn y mision que dieron origen a la empresa para
dar como resultado un cambio radical de operacién y estrategia. Desde la
perspectiva de una empresa las facilidades para el comercio electronico dentro

del negocio son las siguientes:

e Comunicacion en grupc que permite la comunicacién rapida y
eficiente entre los integrantes de la empresa mediante la utilizacion
del correo electronico, la videoconferencia, y los tableros de
mensajes. El cbjetivo es la diseminacién de la informacion para
obtener mejores resultados con empleados mas informados.

sPublicacion electrénica para organizar, publicar, diseminar y
transferir el conocimiente dentro de la organizacion como son: los
manuales, especificaciones de productos, etc. Mejorando la toma
de decisiones estratégicas, tacticas y operativas.

e Productividad de la fuerza de venta para mejorar el flujo de
informacidn entre el area de produccién y de ventas y/o entre la

organizacion y los clientes.

En una empresa que se encuentra en un proceso de optimizacién y mejora
continua, la incorporacion del comercio electronico tiene un significado
particular de resistencia al cambio debido a la automatizacion de los
procedimientos de operacion, es por ello que los mecanismos de seguridad

sobre la confidencialidad e integracion de la informacion electrénica deben ser



parte del proceso de incursion al mundo digital, evitando asi riesgos de pérdida

de informacion por atagues de los propios empleados de la empresa.

Existen riesgos e implicaciones adicionales, los cuales se explican a mayor

detalle en el capitulo de analisis del riesgo.
2.4 Banca Electrénica

2.4.1 Introducciéon

Como se menciond anteriormente, las aplicacicnes bancarias fueron las
primeras en iniciar €l uso de la revolucién tecnolégica que representa el
comercio electrénico. En la actualidad son las instituciones financieras las que
realizan grandes inversiones de recursos para mantenerse a la vanguardia y es
por ello que se dedica una seccion especial para mostrar la participacion en las
tres categorias del comercic digital. Como ejemplos tenemos:

www.banamex.com, www visa.com.mx, www.prosa.com.mx, entre otros.

La banca electronica no es actualmente restrictiva para las corporaciones
multinacionales con reguerimientos extensos de intercambio de informacién. Ya
que también, las pequefias empresas obtienen ventajas considerables al utilizar
los servicios de la banca electronica. Los proveedores de servicios de banca
electronica respondieron a las necesidades de las pequefias empresas Yy
usuarios finales al extender una gran variedad de los productos disponibles a
través de acceso electrénico. Esto fue impulsado por el uso efectivo de las
tecnologias emergentes para la entrega de servicios, incluyendo el Internet.
Estos desarrollos asi como |a llegada de la moneda unica europea (EURQO) ha
traido nuevos retos y oportunidades para los proveedores de servicios de banca
electronica. [EURO 00]

L
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lL.a variedad de servicios bancarios que pueden ser entregados a la casa u
oficina de un cliente por la tecnologia electronica se han expandido
considerablemente desde los primeros pasos que se tomaron hace 25 afios
aproximadamente. Los bancos utilizan ahora la tecnclogia para transmitir
informacion, instrucciones y fransacciones necesarias para conducir negocios
de forma electronica. La calidad, variedad y precio de los servicios electrénicos
son una parte importante del posicionamiento competitivo de un banco en su

entendimiento del cliente corporativo.

El consumidor final aprovecha las ventajas que ofrecen sistemas como el
Bance en su casa o "Home Banking", el cual permite entre otros servicios:
revisar estados de cuenta, consulta de saldos y transferencia entre cuentas. De
igual forma el uso de cajeros automaticos ha permitide a los millones de

usuarios la disponibilidad en cualquier momento de sus recursos monetarios.

El comercio electrénico de empresa a empresa en un banco se realiza al
permitir a dos organizaciones realizar transferencias de fondos o pagos
programados ya sea entre cuentas del mismo banco o entre diferentes bancos.
En algunos paises, como México, donde aun no se realiza de forma

transparente,

A continuacién se muestra una tabla que describe algunos ejemplos de
operaciones bancarias, asi como las entidades participantes, tecnologia

utilizada y seguridad requerida:
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B2C « Un clien
fondos en una cuenta fMaching} nimero de tarjetas y
bancaria Paginas en Internet nameros
* Un cliente retira confidenciales
efectivoe de una cuenta {Algoritmo DES)
bancaria Uso de paginas Web
= Un cliente cansulta un seguras (SSL)
saldo _
B2B.B * Un cfiente paga un | Cliente que paga EFTPOS  (Electronic | Redes privadas
tercero El banco que paga Funds Transfer Point | como VPN y VAN's
El bance que recibe of Sale)
El receptor SWITCH Sistemas de
Céamara de paga o transferencia
compensaciones de fondos entre
bancas

TABLA 2.1: Relacién de Entidades Participantes y Actividades.

Los requerimientos de seguridad varian para el comercio electronico negocio
a negocio 0 negocio a consumidor. Mientras que los usuarios requieren una
cantidad menor de seguridad debido al alto costo que representa descifrar una
transaccién de una suma pequefia;, para los bancos que realizan para
transacciones entre empresas o inclusive entre bancos, es necesario el uso de
redes privadas de costo elevado para realizar transacciones de grandes montos

de capital.

Existe una relacion directa entre los recursos y el esfuerzo requerido para
romper un esquema de seguridad y la posible ganancia por el uso o venta de la
informacién. La efectividad de los sistemas electrénicos bancarios fue inhibida

por los cuatro factores siguientes:

1. La tecnologia de comunicacién se encontraba en su infancia y era
inadecuada para la cobertura local y global, los bancos y clientes
no se podian comunicar internacionalmente entre sus mismas

organizaciones o entre otras.
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2. La mayoria de las compafiias y bancos tenfan sistemas
incompatibles, inclusive de distintas marcas en un mismo banco.

3. Los fabricantes de computadoras no habian desarrollado
estandares de tecnologia que permitieran el intercambio de datos
directamente entre los sistemas computacionales.

4. El hardware vy software de computadora era costoso en
comparacion con los ahorros en la eficiencia debido a la
automatizacion de la organizacion.

5. La seguridad y el costo asociado a ésta, han sido factores
limitantes para avanzar en la definicion de una esirategia a corto,

mediano y largo plazo del comercio electronico.

Actualmente estos problemas se han resuelto o minimizado y es por &llo que
las principales instituciones bancarias de todo el mundo se encuentran
ofreciendo o en vias de ofrecer nuevos servicios y productos financieros en
formato digital.

Segun las estadisticas, el 50% de las transacciones bancarias se realizan a
traves de cajeros automaticos, banca por teléfono y banca basada en

computadora. [McChesney 97]

Existen 3 modeios principales de banca electronica que han emergido:
Banco por PC o cliente pesado, el cliente ligero sin control de estados y &l

cliente ligero con control de estados.

El primer modelo se realiza mediante la instalacién de programas como
Quicken o Money de Microsoft en la PC de forma local, con las consecuencias
de administracion y actualizacion de versiores. Se le denomina cliente pesado
debido al requerimiento de espacio en disco duro que necesita el usuario para

instalar las aplicaciones.
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El segundo enfoque se realiza a través de un navegader de Internet pero sin
almacenamiento de informacidn. Y consiste en visitar una pagina en Internet
que permite realizar ciertas operaciones o funciones predeterminadas por las
instituciones financieras.

Por ultimo, el tercer modelo y nuevo paradigma para la banca por Internet,
permite almacenar informacion en el cliente. Este concepto de aplicacion
permite, por ejemplo, utilizar una pagina en Internet y almacenar informacion en
la computadora cliente de forma permanente y para su uso sin la necesidad de

estar conectado a Internet. [McChesney 97]

A continuacion se presenta una introduccion al medelo de banca electréonica
mediante el uso de Internet ofientado al consumidor o usuario final de los

diversos servicios bancarios.
2.4.2 Banca por Internet

Otra de las funciones de las instituciones financieras es proveer sistemas de
pago electronico. Actualmente se ofrecen servicios de pago mediante
terminales o POS (Points of Sale), las cuales permiten procesar las érdenes de
pago en el establecimiento designado previamente, mediante autorizaciones en
linea. ‘

Adicional a lo anterior, tenemos que los bancos han encontrado a Internet
como un canal de entrega eficiente y alternativo para los servicios financieros.
Con el Internet los bancos pueden asegurar el mantenimientc de su identidad
como institucion financiera y continuar el proceso de diferenciacién entre los
bancos, al ofrecer servicios personalizados e informacion financiera a traveés de

sus propias paginas WWW.
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El uso de la banca por Internet puede ser considerado en 3 tipos de
actividades: promocién, informacién de productos, servicios y transacciones

bancarias. [Yan 97]

En todos los casos, la fidelidad del cliente tiene una fuerte componente de
confianza en el sistema de coOmputo basado en la privacia e integridad de la
informacion, verificacion de la identidad de la institucion y en la administracién

de la informacién.

Las condiciones anteriores no pueden ser garantizadas, debido a las
caracteristicas propias de Internet, que desde su disefio inicial no consideraron
la seguridad como un componente esencial. Es por ello que es necesario
introducir mecanismos de seguridad apropiados para permitir la transmision de

informacion de forma segura.

2.5 Conclusiones

El intercambio electrénico de bienes, servicios, informacion o capital entre
diversas personas 0 empresas requiere considerar en primera instancia
cambios de procesos, tecnologia, estrategia y recursos humanos que permitan
una incursion con el menor riesgo en el mundo del comercio electrdnico. Los
aspectos de seguridad en sistemas distribuidos y el comercio electréonico
requiere de ciertos mecanismos, técnicas, algoritmos y protocolos que permitan

minimizar el riesgo de un posible ataque o fraude.

La metodologia utilizada para la investigacion de los conceptos fue la
recopilacidon de informacion publicada en articulos, revistas y libros, asi como la
navegacion en Internet de los sitios que actualmente ofrecen comercio
electrénico. Posteriormente se organizo este cumulo de conocimientos para dar

forma al documento que hoy tiene usted en sus manos. Este conocimiento fue
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apoyado por ideas presentadas a lo largo del documento y en ningin momento

presenta una propuesta o juicio sobre el comercio electronico y su seguridad.

El contenido del texto incluye en los siguientes capitulos, una introduccion al
comercio electronico, los cambios y requerimientos necesarios para €l comercio
electrénico, la situacion actual en el mundo y en México, analisis de riesgo,
problemas y aspectos criticos de la seguridad, mecanismos, técnicas,
algoritmos y protocolos para el comercio electronico, descripcién del proyecto
realizado que soporta los conocimientos presentados y las conclusiones del

presente trabajo de tesis.
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CAPITULO 3

3 Cambios y Requerimientos para la Adopcion del

Comercio Electronico

3.1 Introduccion

Para tomar la decisién de ingresar al mundo del comercio electrénico es
necesario identificar los cambios y requerimientos mas importantes. Durante el
analisis de riesgos de comercic digital se deben incluir las oportunidades y
riesgos que presenta la adopcion del comercio electrénico. Después de tomar la
iniciativa para iniciar el procesc de incursién del comercio digital existen algunos
elementos a considerar como son: los requerimientos y cambios de negocios
definidos en la estrategia de negocios que contienen ajustes a los procesos,

tecnologia, estrategia y recursos humanos.
Esta estrategia debe estar alineada a la estrategia de tecnologia, la

cual considera aspectos de seguridad, infraestructura de

comunicaciones y capacidad de procesamiento entre otros rubros.
3.2 Cambios y Requerimientos de Negocio

La entrada a la competencia en un mundo globalizado requiere identificar los

cambios minimos para permitir la participaciéon en el gran mercado.
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Los procesos del negocio de una empresa bajo el enfoque de comercio
electrénico requieren ser entendidos y documentados para expresarlos en
términos de una vision de comercio digital. Comunmente se comete el error de
considerar como suficiente, un sitio WEB poderaso © con un disefio efectivo.
Siendo lo mas importante el modelo de negocios que lo genera y no solo un

conjunto de ideas aisladas e incompletas.

El conjunto de procesos de una empresa requieren de una re-ingenieria que
permita adaptarlos al huevo esquema de operacién. El modelo de negocios que
dio origen a la empresa puede ya no funcionar, y por lo tanto es necesario
identificar los procesos clave donde es necesario tomar acciones para
convertirlos en actividades orientadas al comercio electrénico Se denomina la
E-ingenieria a este proceso, el cual considera re-inventar la forma en que se
realizan negocios, gque va desde la distribucion de bienes o servicios, la
colaboracién y trabajo dentro de la compafdia hasta la negociacidn y trato con

los proveedores.

El andlisis del cambio en la relacion con los clienfes y trato con los
proveedores debe de ser profundo, ya que el comercic electrénico puede
generar problemas, por ejemplo, si no se cuenta con la capacidad de producir el
volumen que esta demandando el mercado ¢ nuestro proveedor no puede
satisfacer los requerimientos de insumos, esta situacion puede ftraer
consecuencias legales debido al incumplimiento por una decisién equivocada,
eh caso de que no exista la capacidad de comprar, preducir o distribuir al cliente
los productos, servicios o informacion que puedan solicitar desde cualquier
parte del mundo.

Segun el marco de referencia de aplicaciones de IBM [IBM1 00], existen tres
procesos prioritarios en las organizaciones que son: la administracion de la
relacién con el cliente, los procesos internos del negocio y la administracién de

la cadena de suministiro.
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Proceso de Comercio Electrénico
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FIGURA 3.1: Procesos de e-Business IBM [IBM1 00]

Dentro de los cambios y requerimientos de negogcio y basado en los

procesos anteriormente mencionados, debemos considerar los

siguientes aspectos:
3.2.1 Cambios vy Requerimientos QOrientados al Cliente

Anteriormente los cambios dentro de una empresa se encontraban
orientados hacia los proveedores o a los procesos internos de operacién y
estrategia del negocio. En la actualidad el cliente es el principal actor para
cualquier organizacion. Es de ahi que surjan conceptos como son: la
personalizacion y la administracidon de la relacion con el cliente o CRM

{Customer Relationship Management).

En la actualidad la busqueda de clientes es mas exhaustiva que en el pasado
debido al incremento y globalizacién de la competencia; en adicidn a lo anterior,
el canal comunicacion para la captaciéon de clientes se ha convertido en un
medio digital de publicidad y promociéon que permite llegar a regiones lejanas y
a mercados que antes no se consideraban como potenciales.
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Después del proceso de atraccion de los clientes, necesario tener una
relacion mas estrecha para identificar sus requerimientos y necesidades y asi
poder proveer las soluciones solicitadas, lo cual implica la personalizacién de
los servicios y productos para atender de forma casi Unica al cliente.
Considerando este un esquema de retencién de clientes. El cliente realiza sus
compras de informacién, bienes o servicios en su propio espacio y tiempo,
posiblemente sin la interaccién con ofra persona, mas bien con una
computadora o sistema que le permita encontrar los satisfactores a sus

necesidades. [Hamm 99]

Es posible ahora que los usuarios busquen los precios mas competitivos de
los productos en un mundo global. Esto significa que la competencia de una
empresa de bienes 0 servicios ahora son las empresas de todo el mundo. Asi
mismo un grupo de usuarios de distintas partes del mundo pueden unirse para
comprar algun producto o servicio por un precio menor debido a la compra por
volumen. Ej que un sistema por WEB recomiende al mejor postor o el mejor
precio de venta, implica el requerimiento de nuevas reglas en la normatividad

de la competencia entre empresas.

La relacion de la empresa con los clientes es especialmente estrecha en el
comercio electrénico negocio a persona. Debido a la globalizacién, los clientes
tienen la capacidad de cambiar a otro proveedor de informacién, productos o
servicios con solo presionar una tecla; es por ello que es necesario mejorar la

administracion de la relacion con el cliente.

La personalizacion de los sitios en Internet y los sistemas de administracion
de la relacion con el cliente (Customer Relationship Management — CRM)
permiten a los usuarios almacenar una configuracién definida por el usuario de
acuerdo a sus necesidades y gustos; adicionalmente el contacto para el soporte
técnico y atencién a usuarios se vuslve mas personalizado y disponible en todo

momento y en todo lugar.
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3.2.2 Re-ingenieria a la Organizacion

Las empresas pioneras en el cambio hacia el comercio digital han
identificado que no es suficiente instalar sitios Web para clientes, empleados y
proveedores. Para aprovechar al maximo la red es necesario re-inventar la
forma en que canducen el negocio, la forma en que distribuyen los bienes,
servicios o informacion, colaboracién y administracién del conocimiento dentro

de la empresa y la relacion con los proveedores.

Los proyectos de re-ingenieria pueden ser extremadamente complejos con
cambios fundamentales de la tecnologia, el negocio y la organizacion. Estos

cambios segun el autor:

“Inclusive pueden cambiar €l modelo y concepto del negocio que

dieron origen a la empresa incluyendo su filosofia, mision y vision.”

Por ejemplo, un banco en sus inicios realizaba las funciones de un almacén
de objetos que representaban un valor como son el oro, la plata o los
diamantes. En una segunda etapa los esfuerzos se canalizaban hacia
almacenar y administrar el dinero, el cual es una representacion intermedia de
valor. Hacia el futuro vemos el cambic de un administrador y almacén de
objetos hacia un servicio de valor agregado que Unicamente representa cargos
0 abonos a numeros para representar electronicamente transacciones. Esto
serd un proceso de eliminacidon de sucursales hacia una empresa virtual.
Siendo asi, un banco tendra que adaptar sus procesos de recaudacion y
colocacién de dinero, a servicios digitales de atencién al cliente para el traslado

de informacion.

Para iniciar la explotacion de este tipo de negocios por Internet es necesario
definir una estrategia de negocio que permita modificar el esquema actual de

operacion a nivel procesos, recursos humanos y tecnologia. Es decir, hay que
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alinear la estrategia de negocio a la nueva estrategia de comercio electronico.
Los procesos por si solos no fueron creados para competir en un mundo

globalizado.

La infroduccion de un enfoque de comercio electronico puede requerir de una
re-ingenieria de procesos para modificar los procescs de compra de
suministros, inventarios, operacidn béasica y administracién, produccion, venta,
promocicn o distribucion, e inclusive cambiar el concepto que dio origen a la
empresa para transformar sus productos o servicios a un medio digital [Hamm
99]. En resumen, hay que modificar e integrar la cadena de valor de una

organizacion

Es necesario definir las actividades o cambios de una organizacién con

respecto a los proveedores, la empresa y la atencion a clientes.

Dentro de las actividades o cambios a la organizacién con respecto a los

proveedores tenemos:

¢ Analisis de los proveedores de insumos para determinar su
capacidad de produccion, distribucién y entrega.

» En caso necesario, realizar una seleccion y sustitucion de
nuevos proveedores como plan de accién y contingencia.

o Realizar un analisis de la cadena de suministros

TABLA 3.1: Cambios o actividades de la empresa con respecto a los
proveedores
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Para el caso de la empresa se pueden realizar las siguientes acciones:

¢ Realizar un analisis de la capacidad de produccién
» Cambiar los procedimientos y politicas de calidad

« Optimizar los procesos de produccidon con los conceptos de
calidad, Just in Time, workflow, etc.

« Adaptar los procesos de comercio electrénico con los sistemas
transaccionales y de toma de decisiones actuales

» Incluir esquemas de administracion del conocimiento (KM) locs
cuales permiten aumentar la productividad de los empleados,
mediante la comparticion, adquisicién y diseminacién del
conocimiento de los procesos del negocio

« Analizar los procesos de logistica, inventarios y distribucion de
los productos

e En caso necesario, realizar una seleccién y sustitucién de
servicios de entrega de productos

» Realizar una estrategia de comercio electrénico para identificar
oportunidades, riesgos e impactos al incursionar en el comercio
electronico

o Establecer planes de accidn y contingencia de acuerdo a la
estrategia de comercio electronico

TABLA 3.2: Cambios o Actividades de la Empresa.

Para el caso de la atencién a clientes se pueden realizar las siguientes

acciones:

» Establecer nuevas politicas de atencion a clientes

« Definir nuevos esquemas para dar soporte a los clientes

TABLA 3.3: Cambios o Actividades para la Atencion a Clientes.
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Ademas considero necesario:

"Para minimizar el impactc en la incursibn en el comercio
electrénico, realizar una definicion de una estrategia de comercio
electronico, que identifique las oportunidades y riesgos”

3.2.3 Oportunidades, Beneficios y Riesgos
En el nuevo esquema electronico de comercio se identifican nuevas

oportunidades para los negocios y beneficios para los clientes como son |os
siguientes [ISPO_CEC 99]:

Opciones y seieccion global
Mayor competitividad Calidad de servicio
Fabricacion en masa Productos y servicios
personalizados
Reduccion ¢ eliminacion de Respuesta rapida a las necesidades
cadenas de suministro
Ahorro sustancial de costos Reduccion sustancial de precios
Nuevas oportunidades de negocio | Nuevos productos o servicios

TABLA 3.4: Beneficios y oportunidades del comercio electrénico.

El comercio elecirénico no es la panacea y existen multiples problemas vy
riesgos que se presentan al incursionar en un proyecto de este tipo. Es por ello
que en el capitulo 3 se hablard de la situacion en México del comercio
electrénico y en el 4 de andlisis de riesgos al incursionar en un proyecto de
comercio electronico.
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3.3 Recursos Humanos

3.3.1 Procuracién de Recursos Humanos Especializados

Por otra parte, la nueva empresa basada en comercio electronico requiere la
contratacion de recursos humanos altamente especializados en temas de
comercio electronico con conocimientos que van desde administracion,
mercadotecnia, negocios y finanzas, hasta tecnologia, seguridad vy

matematicas.

Es dificil encontrar un individuc que concentre tal conjunto de conocimientos
y por ello se necesitara crear un staff dedicado, con el objetivo de definir e
implementar una estrategia de comercio electronico. Debido a los altos
requerimientos de personal especializado es necesario contar con apoyo
externo de empresas de consultoria, debido a gue el comercio electrénico forma
parte de las Tecnologias de Informacién emergentes y el conocimiento de
procesos de negocio, ¥y no existe un numero tan alto de personas con la

experiencia y el conocimiento requerido.

Otro problema con los recursos humanos es la reduccion de plazas de
trabajo o cambio de las funcicnes de los actuales empleados debido a la re-
ingenieria de procesos y actividades o nuevos procedimientos de operacion. En
general en un cambio al enfoque de comercio electrénico existira una

resistencia al cambio, la cual debe de ser considerada en el analisis de riesgos.
3.3.2 Construccion de Comunidades Globales
El Internet trajo consigo cambios en la forma en que las personas

interactuan. Aungue se considera que la computadora aisla a las personas, esto

es parcialmente cierto, ya que debido al uso de Internet las personas mediante
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el uso del correo electrénico, basicamente mantienen contacto y comunicacién
con un numero mayor de usuarios. A pesar de ello la interaccion fisica ha
disminuido para ser reemplazada por el contacto a través de! ciberespacio.
[Social_web 00]

Los portales [Saha 99] son puntos de reunidén que ofrecen de forma gratuita
servicios como correo electrénico sin costo, busquedas de informacion vy
programas de trafico que permiten conducir a los usuarios a otros sitios en
Internet mediante ligas. Actualmente, el comercio electrénico aprovecha la gran
cantidad de usuarios que pertenecen a una comunidad virtual para ofrecer
productos y servicios, ya que representan una fuente inmensa de posibles
consumidores y estas vecindades son incubadoras que a su vez son utilizadas

por empresas de comercio electrénico para realizar negocios.

Por ejemplo, FortuneCity un sitio en Internet (www.fortunecity.com) tiene
aproximadamente 150,000 miembros registrados, America Online Inc.

(www.aol.com) tiene aproximadamente 16 millones de suscriptores. [Gross 99]

Estos sifios basan su esquema de operacion en la refencion de los clientes y
un factor de suma importancia es la confianza tanto en la difusion de su
informacién personal con fines comerciales como en la garantia de seguridad al

realizar compras por Internet.
3.4 Aspectos Legales

Actualmente, la legislacién no ha avanzado al ritmo que lo ha hecho la
tecnologia o los esquemas de negocios.

Desafortunadamente para aqueilos cuyo negocio se basa en el Internet o el
comercio electrénico, el niimero de conflictos legales es mayor en reaccion a

este nuevo medio de negocios.
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Los jueces y abogados intentan evadir el cambio del status quo sobre el
comercio electrénico, pero las presiones por tratar asuntos como son: los
contratos electronicos, privacia, derechos de propiedad, patentes, derechos de
autor, difamacion, fraudes, crimenes computacionales, censura e imposicion de
impuestos, han hecho imperativo que los profesionales de sistemas, se
concienticen de la evolucién de las leyes scobre el Internet que afectaran el
medio del cual estan encargados de administrar. Una comunidad de sistemas
de informacién bien informada es mucho mas capaz de tomar los retos legales

y politicos que implique el desarrollo del comercio electrénico.

Uno de los aspectos legales mas criticos que amenaza el crecimiento del |
Internet como un medio de comercio es la exposicidén de los negocios de
Internet, par ejemplo, al largo brazo de la jurisdiccion de las cortes en los 50
estados diferentes de los Estados Unidos. Cada autoridad puede ejercer la
autoridad a entidades (personas o corporaciones) €n cualquier parte si puede
demostrar jurisdiccion. Esto en un contexto mundial es mas complicade y
requiere de tratados especiales entre los diversos paises. Las diferencias en

leyes criminales son mayores entre diversos paises.

Existen restricciones de exportacidn de software o hardware que implemente
sistemas de seguridad desde los Estados Unidos de América hacia el resto del
mundo y esto dificulta la difusion y uso del comercic electrénico en todo el
mundo. Esta restriccion no limita a los sistemas de seguridad utilizados para
ciertos usos como los sistemas financieros, entre otros. El Internet no conoce
de limites o territorios, un sitio Web puede ser visitado de cualquier parte del
mundo. Cuando se realiza una transaccion electranica, se plantea la pregunta
de donde se realiza el negocio ¢ En el estado o pais de los clientes, en donde
se procesan las ordenes o donde se almacena y embarca el producto? En caso

de algun problema o amenaza, jqué leyes se utilizaran en el juicio?. [Alberts
98]
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La legislacion de los paises debe contener acuerdos internacionales que
protejan y promuevan el uso del comercio electronico. Para ello, adicional a las
leyes se requiere contar con las denominadas “Autoridades Certificadoras” las
cuales se encargan de la expedicién y administracion de los certificados
digitales los cuales como veremos mas adelante, permiten verificar la identidad
de una persona fisica o moral para posteriormente expedir un certificado que io

demuestre.

Otro problema gue se presenta son los derechos de propiedad intelectual
debido a la facilidad de realizar copias de la informacién digitalizada. que

representa un bien o servicic como también se vera mas adelante.

3.5 Proceso de Digitalizacion

El comercio electrénico requiere ia conversidon de la informacién, bienes 6
servicios a representaciones digitales. Aungue existen casos en la actualidad
para los cuales no es posible la digitalizacidn debido a restricciones de caracter
fisico 0 econémico. Por ejemplo, los alimentos no pueden ser representados de
forma digital con la tecnologia actual, no siendo el objetivo del comercio digital.
Para casos como éste, el comercio elecirénico realiza transformaciones en los
procedimientos de compra, produccion o venta, mediante la automatizacion y

mejora en los procesos de la cadena de suministros.

Pero para elementos como el dinero, informacion, bienes y servicios gque
pueden ser representados y transmitidos en un formato electronico la situacion
cambia y el reto pasa de un esquema fisico a esquemas econdémicos, legales, y

tecnologicos.

El Internet es un medio ideal para el comercio electronico de los bienes,

setvicios o informacion en formato electrénice ya que pueden ser mostrados,
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vendidos y entregados a través del mismo medio a los diversos clientes. Es
simplemente un nuevo canal de distribucién que puede ser aprovechado para
aumentar la eficiencia, reducir los tiempos de entrega y disminuir los costos del

bien o servicio en cuestion.

La digitalizacion tiene ventajas significativas debido a que no existe
empacado, inventarios y costos de entrega y se elimina el riesgo sobre el
manejo de inventarios. Esto permite agregar nuevos productos a un costo

minimo. Y es posible registrar las ventas en tiempo real.

Al eliminar el empacado y la distribucién se reduce el tiempo de alcanzar al
mercado y esto lleva a la globalizacion de las ventas y expandir el mercado a
cualquier punto del mundo. También se crea una conexion directa y mas rapida

con los clientes.

En el ambiente de comercio electrénice existen componentes del mercado
que pueden ser remplazados con representaciones o sustitutos digitales.
Algunos casos de los siguientes grupos pueden ser sujetos a un proceso de

digitalizacion: [Steinauer 97]:

Diero Dinero Digital

Bienes Objetos Digitales
Socios de Comercio Agentes Digitales, Computadoras

Mecanismos fisicos de transaccién | Aplicaciones Electrénicas de
intercambio de datos (EDI), Redes
Canales fisicos de distribucion y Entregas electronicas

entrega

TABLA 3.5: Representacion o Sustitucion Digital de Diversos Elementos.

A continuacién se presentardn algunos ejemplos de procesos de

digitalizacién y la problematica que se puede presentar:



38

3.5.1 Dinero

Un elemento principal que hay que considerar en el comercio electrénico es
la digitalizacion del dinero. Actualmente el uso de tarjetas de débito o crédito
han reducido el usc de efectivo representado por monedas o billetes. Para
iniciar es necesario definir el uso y significado del dinero, asi como algunas de
sus propiedades. El dinero es un acuerdo entre una comunidad para utilizar
algo como un medio de intercambio. Asi mismo el dinero puede definirse como

informacion acerca de la forma en que intercambiamos energia. [Rheingold 98]

Algunas propiedades del dinerc como actualmente se utiliza son: [Gleick 96]:

«El dinero es sucio debido a su manejo por multiples personas

¢ El dinero es pesado y dificil de manejar debido al material con que
se encuentra hecho

oEl dinero es costoso debido a su costo de administracion y
creacion. Por ejemplo los costos asociados a la impresién, manejo,
almacenamiento seguro, destruccion, recoleccion y distribucién, De

igual forma los costos asociados a la falsificacién del dinero

Como alternativas al uso de tarjetas de crédito o deébito por parte de las
instituciones bancarias, se han presentado algunas soluciones para la
digitalizacién del dinero como son Bitbux, E-Cash, Netchex, CyberCash,
Netbills, Mondex y DigiCash, permitiendo el uso de billeteras o monederos
electrénicos que almacenan informacién que representa dinero. El uso de
cheques electronicos sustituye a los tradicionales cheques de papel especial,
los cuales pueden ser falsificados o reproducidos. Estas soluciones plantean el
uso de tarjetas inteligentes que contienen un chip el cual es capaz de
almacenar de 2 a 4 KB de informacidn de forma segura. Aunque su uso se ha

visto restringidoc debido a los requerimientos de tecnologia especial.



3.5.2 Bienes

Ejemplos de digitalizacion de bienes:

eUn libro, revista o periddico puede ser censiderado como
informacién bajo la perspectiva del contenido y/o del bien material y
esto varia segun la persona. Al considerar un proceso de
digitalizacion es necesario tomar en cuenta los derechos de autor
debido a |a facilidad de propagacién o copiado de la informacion, y
por lo tanto es necesario utilizar algun medio que proteja la

propiedad intelectual

«De igual forma una cancion o la musica en general puede ser
representada en forma digital en contra parte a [a representacion
analégica de los cassettes. En los ultimos afios mediante las
técnicas de compresion el audio ha sido representado en formato
digital, utilizandc 4 MB en promedic para almacenar una cancion
de musica. Actualmente en Internet es posible encontrar una gran
variedad y cantidad de canciones de los artistas mas populares. Se
vuelve a presentar el problema de la propiedad intelectual ya que el
espacio requerido y la capacidad de procesamiento para este

formato han side cubiertos por la tecnologia actual

«Como ejempio, tenemos al formato MP3 [Ponce 99] el cual es un
formato para compresion de audio digital desarrollado por el Motion
Picture Experts Group motivado por el crecimiento explosivo de
Internet. El MP3 se ha hecho popular como formato de archivos de
musica tanto de forma legal como ilegal (Copias no autorizadas sin

derechos de autor).



+El video no es la excepcidn y mediante el uso de DVD (Digital
Versatile Disk) es posible almacenar una pelicula traducida a 5
idiomas, en un disco compactc del tamafio de los CD-ROM
comunes. La capacidad actual del DVD es de 17.2 GB por disco y

se espera un incremento significativo en los proximos afios.

+Los procesos de digitalizacion de documentos oficiales como una
factura son aspectos que limitan el desarrollo del comercio
electranico, es el caso de México donde la factura electronica es
una tarea inconclusa. [AMECE1 99]

3.5.3 Servicios

Ejemplos de digitalizacién de servicios:

+Las pdlizas de seguros o los boletos de avién son reemplazados
por documentos electrénicos eliminando asi la utilizacion de papel.
De igual forma, existen agentes virtuales que permiten ofrecer
consultas y asesoria en linea para determinar la mejor opcién
basada en la conveniencia del cliente, de forma rapida e

independiente de un espacio fisico.

eServicios como la educacion no estdn al margen de la
digitalizacion. Existen grandes esfuerzos en el mundo y en México
para ofrecer educacion digital de calidad a un mayor nimerc de
estudiantes. En el caso de México, el Tecnologico de Monterrey a
través de la Universidad Virtual ofrece cursos de profesional y
programas de postgrado bajo el concepto de educacion a distancia.
£l apoyo en herramientas como el Internet y Lotus Notes han
permitido establecer una comunidad virtual con el objetivo de
cambiar el paradigma de ensefianza por el de aprendizaje. Este

nuevo modelo se encuentra en constante evolucion y actualmente
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se ofrecen maestrias en linea evitando el desplazamiento hacia los
centros de ensefianza. [RUV 99]

e | os siguientes sitios en Internet permiten obtener servicios en linea:
WWW.aa.com, www.mexicana.com, www.sabre.com.mx,
www.inlinea.com, www.autorate.com, www.payirust.com vy
WWW.jngrace.com.

3.5.4 Informacion

Ejemplos de digitalizacion de informacion:

Desde su origen el software ha sido informacion digitalizada aunque debido a
la falta de tecnelogias que permitan la proteccion de la propiedad intelectual, su
distribucién se ha realizado a través de los medios tradicionales mediante los
discos flexibles y compactos. Se espera en el corto plazo la distribucion en
forma electronica evitando asi los tiempos de entrega y la reduccion de costos.

No todos los casos de digitalizacién son la panacea. Es necesario avanzar
en areas complementarias ya que existen algunas desventajas. Se requieren
mecanismos que protejan la propiedad intelectual de la informacién, bienes o
servicios que han sido cambiados a un formato electrénico. La opcidon mas
comuin es proteger la informacién o el producto digital mediante candados y
autentificaciones de uso, ya que sin ellas existe una gran facilidad para copiar el
producto.

En otros casos la tecnologia debe madurar para permitir por gjemplo, una
mayor compresion de la informacion y facilitar su distribucién a través de la
infraestructura de comunicaciones actual y de los afics venideros. Mas adelante
cubriremos el impacto del riesgo y/o las desventajas de la tecnologia y los

procesos de digitalizacion.
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3.6 Aspectos Econémicos

Al considerar la incursion en el comercio digital se requiere realizar estudios
econdmicos sobre el impacto que tendra el desarrollc de un proyecto de
comercio electrénico. Aspectos como costos en consultoria, infraestructura de
comunicaciones, plataforma y aplicaciones. De igual forma los cambios en el
negocio derivados por la optimizacién de procesos, aumento de ventas o

requerimientos mayores de distribucién o insumos.

Es necesario planear las inversiones y la toma de decisiones basadas en
estudios de costo beneficio, evaluacion de proyectos para determinar el retorno
de la inversidn, entre otras variables econémicas. Con el objetivo de aprovechar

las oportunidades y estar preparado para minimizar los riesgos.

El modelo ROI de andlisis financiero considera la tasa de retorno sobre |a

inversidn y se calcula mediante la siguiente férmula:

Utilidades ( Varios Afios)
Inversion

ROl =

Donde el valor del dinero para los rubros anteriores representa un valor
distinto en el tiempo. Valores mayores y positivos representan oportunidades de

negocio.

Estas medidas no son validas para las empresas de comercio electronico
denominadas “Internet Startup” ya que el ROl sera seguramente un valor
negativo en los primeros afos y es por ello que se utilizan otras medidas como

son la apreciacion de las acciones.

Debido al alto riesgo que representa la seguridad en el comercio electrénico

se requiere un estudio sobre el impacto econémico en caso de alguna intrusion
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a los sistemas. La seguridad se encuentra en relacion con la inversién, una
mayor seguridad requerira una mayor inversion por lo tanto se tiene que hacer
la pregunta si vale la pena el gasto, mediante un analisis de riesgos y costo
beneficio. De igual forma el esfuerzo para romper la seguridad va en relacién

directa con la posible ganancia a obtener.

Por lo anterior es necesario ampliar en temas econdémico financieros que
estan fuera del alcance del decumento de tesis.

3.7 Requerimientos Tecnologicos

La implementacién de un sistema de comercio electronico requiere de la
tecnologia que permita soportar los procesos de negocio establecidos por los
planes de accion derivados de una estrategia de comercio electronico.

El comercio electrénice requiere de una infraestructura tecnolégica de
comunicaciones, equipo de cémputo y aplicaciones que permitan el intercambio
de informacion entre perscnas, empresas, entidades gubernamentales y
financieras. Gracias al Internet y al WWW, el costo de iniciar el cambio hacia un
modelo de comercio electrénico se reduce de manera drastica, debido a la
utilizacion de la red publica de Internet y el aumento en la capacidad de
procesamiento a un bajo costo. Es por ello que el comercio digital no seria

posible si no existieran los adelantos tecnolégicos que hoy se tienen.

Estos cambios tecnolégicos pueden representar algunaos problemas como
son: la seguridad de las transacciones, y la implantacién y administracion de
plataformas que permitan realizar transacciones de forma segura; es decir en

general la administracion segura de la informacion.

La seguridad requiere de equipo y software adicional al de una Intranet para

minimizar el riesgo de un ataque. Internet es una gran red publica de
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computadoras y por ello es necesario incrementar la seguridad y para ello se

requiere personal especializado como se menciond anteriormente.

Segun la arquitectura tecnologica de IBM [IBM2 00] se presentan los

siguientes elementos:

Servidor de

. Transacciones < > S‘S:vr‘\;;:;r
Servidor ¢ ’ Servidor de )
de BD Aplicaciones

FIGURA 3.2: Arquitectura Tecnoldgica de IBM. [IBM2 00]

Los componentes de la arquitectura tecnolégica se pueden agrupar en

infraestructura de comunicaciones, hardware y software.

3.7.1 Infraestructura de Comunicaciones

El comercio electrénico requiere una infraesfructura de
comunicaciones que permita el intercambio de informacién en todo
el mundo. El uso de una red de computadoras como lo es Internet
sin fronteras o limites permite el desarrollo de las aplicaciones del

comercio electronico.

Como se menciond anteriormente, el crecimiento en el usc de Internet no
tiene precedente. El uso de la radio tom6 38 afios para llegar a 50 millones de
usuarios, la televisién tomd 13 anos y Unicamente 4 afos para el Internet.
[USDC 99]
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Se requiere una gran infraestructura de comunicaciones para el intercambio
de informacion entre un numero creciente de usuarios de Internet es por ello
que actualmente iniciativas como Internet Il permitiran un aumente en el ancho
de banda de hasta 2 GB/s y continua incrementandose debido al desarroilo de
estandares como SONET [SONET 00] y SDH [SDH 00].

El uso de la fibra optica y el aumento en su capacidad para transmitir

informacién seguira impulsando las comunicaciones a bajo costo.

El uso de redes privadas VPN (Virtual Private Network) y redes de valor
agregado (Value Added Network) permiten realizar de forma mas segura
transacciones de comercio electrénico pero a costos mas elevados. Es por ello
que Internet y en el futuro Internet Il [Internetll_A 00], [Internetll_B 00] sera la
opcion mas economica y viable para realizar comercio digital. Bajo este
esquema de red publica y de menor costo la seguridad sera el principal
elemento tecnoldgico a resolver, ya que, como se ha mencionado, es un medioc
no seguro. Es por ello que la seleccion de mecanismos y t€cnicas de proteccion

de la informacion sera el principal asunto tecnoldgico a considerar.

La instalacion de un esquema de seguridad para incorporarse al mundo de

Internet requiere de equipo especializado en la proteccion de la infermacion.
3.7.2 Hardware

El hardware y el software han vivido una carrera tecnologica debido al
aumenio en los requerimientos por parte de las aplicaciones y sistemas
operativos. En respuesta a ella, el hardware aumenta el poder de
procesamiento, continuando asi una persecucion interminable. Por ejemplo, la
ley de Moore [Moore 00] nos dice que la capacidad de los procesadores sera

duplicada cada 18 0 24 meses con relacién a su predecesor.



46

Para realizar comercio electrénico es necesario que las empresas realicen
actualizacicnes a la plataforma tecnoldgica existente. Este escalamiento o
remplazo permite soportar los nuevos requerimientos de procesamiento debido
a los altos volumenes de transacciones de una empresa de gran famano. Para
ello se hace uso de servidores que permitan ejecutar aplicaciones las 24 horas
del dia y los sieie dias de la semana (misién critica); tolerancia a fallas y mas
del 99% del tiempo operando (alta disponibilidad); capacidad de crecimiento del
sistema segun las necesidades del negocio (escalabilidad) y una gran
capacidad de almacenamiento. El comercio electrénico es posible gracias al
crecimiento del poder de procesamiento de las computadoras de escritorio que
ejecutan las aplicaciones y a los servidores que proveen el acceso a las bases

de datos y aplicaciones.

Ha existido un aumento significativo en los ultimos afios en la capacidad de
procesamiento. Por ejemplo, una computadora con procesador Pentium tiene la
capacidad de procesar aproximadamente 400 millones de instrucciones por
segundo (MIPS) y se esperan 100,000 MIPS para el 2012 [USDC 99],
[USGWGEC 98]. Este aumento viene acompafiado de la reduccién en los
costos de las computadoras.

Con el aumento de la capacidad de procesamiento los requerimientos son
cubiertos mediante la tecnologia de agrupar servidores, esta tecnologia se
denomina clusters y permite realizar division del trabajo entre varios servidores
y asi atender una mayor demanda de procesamiento de transacciones.

Adicionalmente se utiliza la arquitectura de tres capas que permiten
administrar la carga de los servidores: un servidor de aplicaciones se comunica
con un servidor de fransacciohes que adminisira los accesos al servidor de
base de datos. Los resultados en rendimiento obtenidos con un disefio
distribuido permite ejecutar aplicaciones de comercio electrénico de gran

escala.
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Es necesario establecer iniciativas que permitan aumentar la seguridad de!
comercio electrénico por medio del hardware. Por ejemplo, la inclusion de
numeros de identificacion en los procesadores. Especificamente Intel anuncié
que afadiria un numero serial y unico en los procesadores Intel Pentium Il
[Pentium_II1 00]. Esta capacidad seria aprovechada por las aplicaciones de
comercio electronico y los sistemas operativos para verificar la identidad de los
participantes. Aunque esto ha generadoe un rechazo debido a la falta de
privacidad y faita de mecanismos que garanticen el anonimato al realizar
compras ante las diversas entidades participantes.

3.7.3 Software

Las aplicaciones para comercio electrénico se encuentran basadas en |a
tecnologia de Internet, para el ¢aso especifico del comercio electronico entre
empresas, son denominadas Extranets. El desarrollo de las Extranets provee

una liga entre la Intranet de la empresa y las estrategias de Internet. [Riggins
98]

En la actualidad, las aplicaciones Web deben de ser construidas siguiendo
un estandar compatible a un servidor de aplicaciones, el cual permite modelar
componentes con las funciones y datos de toda una organizacion, lo que
representa la logica del negocio. Actualmente una gran cantidad del desarrollo
de aplicaciones para el comercio electronico se realiza en el lenguaje de
programacion Java, el cual es multiplataformas y orientado a objetos. La
tecnologia utilizada en los servidores de aplicacion en su mayoria esta basada
en servicios desarrollados en el lenguaje Java. Entre las tecnologias utilizadas
tenemos los Servlets (applets corriendo en el servidor) [Serviets 00], Java
Server Pages (Generacion de paginas dinamicas) [JSP 00], los Enterprise Java
Beans (EJB) [EJB 00] que permiten modelar un proceso del negocio y sus
reglas en un componente, y el acceso a bases de datos a través del JDBC
(Java Database Connectivity) [JDBC 00].
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Entre los sistemas operativos mas utilizados para el comercio electrénico se
encuentran el Windows de Microsoft para el lado del cliente y el UNIX para los
servidores de bases de datos, transacciones y aplicaciones, debido a su
estabilidad y a las caracteristicas del equipo que utilizan.

Los manejadores de bases de datos relacionales u orientado a objetos como
Oracle, Sybase, Informix o DB2 permiten el acceso a grandes cantidades de
informacion y de procesamiento de transacciones. Bajo los nuevos esquemas
de disefio de aplicaciones de comercio electrénico, el uso de un servidor de

transacciones es recomendable para mejorar el rendimiento de las aplicaciones.

Adicional a lo anterior, el eXtensible Markup Language (XML) [XML 00] es
una un nueva tecnologia para aplicaciones WEB que se preve sustituya el
HyperText Markup Language (HTML) [HTML 00] en los préximos afics. XML es
el estandar del Waorld Wide Web Consortium (W3C) completado en 1998 que
permite crear etiguetas personalizadas y auto descriptibles, a diferencia del
HTML. El anexc A presenta una breve introduccion al XML. Las tecnologias
anteriormente presentadas no contemplan la seguridad como un componente
intrinseco. Cabe mencionar que las aplicaciones de comercio electrénico
requieren de la implementacién de rutinas de seguridad que incorporen
algoritmos, técnicas y mecanismos, los cuales permitan realizar comercio

electrénico de forma segura.

El desarrollo de componentes de seguridad debe ser revisado a detalle para
evitar puertas falsas por parte de los proveedores o programadores de [0s
componentes, poniendo en riesgo la seguridad de las organizaciones. Lo

anterior sera cubierto con mas detalle en los proximos capitulos.

3.7.4 Tecnologias Actuales

A continuacién se presentan algunos ejemplos de las

tecnologias que actualmente se utiizan para realizar la
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de un proyecto de comercio electronico.

Adicionalmente se incluyen referencias URL (sitios en Internet)

donde se puede encontrar mas informacién al respecto. Los rubros

considerados son Hardware y Software:

AlphaServer
Series ES, GS y
SC

http://www.digital. lphas “series.htm
http://www.digital.com/alphaserver/gs series.html
http://www.digital.com/alphaserver/sc/index.html

HP 9000 Clase |,
k, v y hyperplex

http://www.unixsolutions.hp.com/products/servers/iclass/
http://www.unixsolutions.hp.com/products/servers/kclass/
http.//www.unixsolutions.hp.com/products/servers/vciass/
http://www.unixsolutions.hp.com/products/serversfhyperplex.ht
I

SUN HPC10000 y

http:/!www.sun.com/servers/hpc/products/hpc‘lOOOO.htmI

ieal
Oracle 8i

HPC6500 http://www . sun_com/servers/hpc/products/hpcB8500.html
IBM RS6000 44P | hitp://www.rs8000.ibm.com/hardware/workgroups/44p 270.html
270 y SP http://www.rs6000.ibm.com/han reflargescale/SP/

http://www.beasys.com/productsfweblogic/

ttp:f/www—4 ibm cm/softwae/webservers/a

http://www.oracle.com/database/oracle8i/index.hitml

http://www.sybase.com/products/databaseservers/ase/index. html

Sybase
Informix

http . /Awww.informix.com/ids2000/

TABLA 3.6: Tecnologias actuales. Hardware y Software

3.8 Aspectos Culturales

3.8.1 Regionalizacién y Globalizacién

Ante un mundo globalizado es requerido unificar los formatos de fecha, la

fecha misma y la moneda utilizada en la realizaciéon de transacciones

electronicas.
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El idioma comUnmente utilizado para el intercambio de informacion, turismo,
compra y venta de productos o servicios es el inglés. Para lograr la masificacion
del uso de Internet y del comercio electronico es necesario que los sistemas
sean adaptativos permitiendo de forma transparente [a presentacidn de la
informacién en el idioma del usuario o cliente. Eliminando asi la necesidad de
aprender un idioma puente o intermedio para obtener los bienes, servicios o

informacidn requerido.

El lenguaje ha sido un factor limitante para el intercambio de productes y
servicios, con el comercio electronice es posible establecer un sitio
multilenguajes que permita ia comunicacidn sin la necesidad de conocer cada

uno de las diversas lenguas y caracteristicas propias.

Durante una transaccion es necesario estandarizar y unificar los formatos de
fechas y la utilizacion de una fecha Unica que permita registrar las operaciones
con independencia de la ubicacion del proveedor de bienes o servicios y de la

entidad financiera que procese el pago.

3.8.2 Moneda

Como una representacion intermedia o una forma de pago (equivalencia), la
moneda requiere una transformacion debido al contenido de poder o
pertenencia que representa, ya que ahora unicamente se utilizara un namero
almacenado en algun sistema donde se aplicaran transacciones de cargo o
abono.

Existen algunos problemas debido a que esta nueva forma de dinero
electronico no es tangible y hay un sentimiento de pérdida de poder.
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3.9 Conclusiones

El esquema de requerimientos y cambios depende del origen de la empresa

gue desea incursionar en el mundo del Comercio electronico.

Para una organizacion ftradicional les cambios de negocio implican un
redisefio de sus procesos para ser adaptados al nueve modelo de
transacciones electronicas y esto sugiere una incursion lenta de la alineacion de

las tecnologias de informacidn con la estrategia de negocio.

Por otra parte una empresa de las denominadas Internet Startup [Startups
WWW], tiene un inicio vertiginoso, por lo cual los modelos de negocios no se
encuentran bien fundamentados y inicamente depende de un conjunto de ideas
que derivan en planes de accion. Es por ello que en muchos casos tienen que
ver hacia atras para revisar los planes de negocio y validar las estrategias

previamente definidas.

Estos cambios varian en cada pais debido a las grandes diferencias en lo
economico, social, econémico, cultural y tecnolégico. Es por ello que a
continuacién se presenta la situacion actual del comercio electrénico en el

Mundo y el caso especifico de México.

148611
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CAPITULO 4

4 Situacion Actual del Comercio Electronico en el

Mundo y en México

4.1 Situacion Actual del Comercio Electronico en el Mundo

El comercio electronico ha crecido en el mundo debido a la penetracion que
han tenido las computadoras en los hogares, el trabajo y la escuela.
Actualmente, el uso de la computadora y de Internet representa una
herramienta comun y se espera que al igual que la televisidn, tenga un mayor

impacto en las actividades cotidianas de la vida de los seres humanos.

De igual forma se han incrementado los proveedores de servicios de Internet

permitiendo a un costo relativamente bajo el acceso al Internet.

El nimero de usuarios que actualmente utilizan Internet es de
aproximadamente 200 millones en todo el mundo. La siguiente figura muestra el

numero de usuarios de Internet en el presente y la proyeccion hacia el futuro:
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Usuarios de Internet en el Mundo
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FIGURA 4.1: Numero de Personas qu-e Utilizan Internet en el Mundo

En la actualidad el costo de las computadoras y de Internet representa un
elevando costo si se considera el alto hivel de pobreza en el mundo. Pero esta
situacidon puede cambiar debido a la reduccién de los cosios de estas
tecnologias permitiendo a los estratos mas bajos incursionar en el uso de las

nuevas tecnologias.

El comercio electronico, segun la clasificacion presentada ¢on anterioridad,
muestra tres tipos de comercio electréonico denominados Persona a Negocio,
Negocio a Negocio y dentro del Negocio. Los dos primeros son los mas
importantes ya que el tercero puede ser incluido en el comercio electrénico.
Como se muestra en la siguiente figura el crecimiento dei comercio electrénico
perscnal a negocio aumenta de forma lineal pero el comercio digital de B2B
aumenta de forma exponencial y es ahi donde se tendra un mayor auge y se

espera que se realicen las mayores inversiones.

La figura muestra las cifras para los Estados Unidos ya que actualmente EU
tiene una cuarta parte de los usuarios de Internet en el mundo, aunque se
espera que Europa cierre la brecha existente con los Estados Unidos. Para ello
se han establecido metas de instalar la infraestructura de comunicaciones
necesaria en los afios venideros.
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Comercio Electrénico en los E.U.A.
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FIGURA 4.2: Cantidad en Dinero del Comercio Electronico B2C y B2B en
los E.U.A. [NUAZ 00]

Existe actualmente un esfuerzo en los Estados Unidos de América
denominado Internet Il que representa la supercarretera de la informacion en
donde un grupo de universidades y empresas de los Estados Unidos se han
unido con el objetivo de contar con una infraestructura de alta velocidad para el

infercambio de informacién y el comercio electrdnico.

La misiéon de Internet Il es:

"Facilitar y coordinar el desarrollo, implementacién, operacién y
transferencia de tecnologia de aplicaciones y servicios de red avanzados,
para impulsar el liderazgo de los E.E.U.U. en investigacion y la educacion
avanzada, y acelerar la disponibilidad de nuevos servicios y aplicaciones

en el Internet"
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Las metas de Internet |l son [Internetll_A 00]:

¢ Permitir una nueva generacién de aplicaciones
«Impulsar una capacidad de liderazgo en la investigacion vy
educacién

e Transferir nuevas capacidades a la red global de produccion de

Internet

Existe una gran diversidad de sitios en Internet que permiten realizar
intercambios de productos, servicios o informacion, tanto bajo los esquemas de
comercio electrénico negocio a persona o negocio a negocio. Entre los cuales

estan los siguientes:

La empresa www.amazon.com se dedica principalmente a la venta de libros
en Internet. Con un catalogo de mas de 3 millones de libros. Mediante su
innovador servicio de compra con un solo click, permite a millenes de usuarios
obtener los libros requeridos desde su hogar, oficina o escuela. Ha sido uno de

los éxitos mas grandes del comercio electrénico negocio a persona.

Bajo un concepto diferente, www.priceline.com, permite mediante una forma
revolucionaria de vender productos, establecer el precio de los productos o
servicios deseados esperando que alglin proveedor de servicios o empresa

acepte el precio ofrecido.

Beneficios tangibles sobre todo en el ahorro de precios pueden ser obtenidos
en www.mercata.com, el cual es una empresa de venta al menudec que
permite a grandes grupos de consumidores agruparse para alcanzar una
compra eficiente, teniendo como resultado un precio menor para todos. Mercata
ofrece productos de precio flexible (PowerBuys) y articulos de precio fijo (Group
Values) en las areas de electrodomeésticos, salud, jardineria, regalos y articulos

deportivos.
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De forma similar, la red de demanda Accompany (www.accompany.com)
conecta a las comunidades y a los proveedores de productos en un ciclo de
compra en tiempo real para hacer corresponder a la demanda con la oferta.
Tambien realiza funciones para obtener precios por volumen de los
proveedores. Existen esquemas como €l de www.mypoints.com, el cual permite
obtener puntos con el simple hecho de visitar paginas, comprar productos o leer
mails. Modelos de negocio a negocio pueden ser encontrados en
www.ariba.com y en www.b2bexplorer.com, los cuales mediante el concepto de
digital marketplace permiten eniazar a compradores y proveedoras en un mismo
entorno. Todos estos ejemplos demuestran [a gran variedad de servicios
ofrecidos por Internet para la compra de productos, servicios o informacion,

permitiendo la competencia en un mundo globalizado sin limites fisicos.
4.2 Situacién Actual del Comercio Electrénico en México

En México la situacidon econdmica, politica, legal y social no permite el
desarrollo de Internet y el Comercio Electronico como en los Estados Unidos.
Como se menciond anteriormente, aun no existen condiciones suficientes para
impulsar la economia de Internet, la falta de legislacion apropiada, el
cumplimiento de la misma, un alto grado de pobreza extrema en la que viven
los mexicanos, entre otros factores, han impedido la incursién del comercio

electrénico a los estratos sociales mas bajos.

Sin ernbargo, estas barreras estan en proceso de romperse y el futuro en
Meéxico se visualiza prometedor, las estadisticas de crecimiento mencionadas
posteriormente en este mismo capitulo permiten a los emprendedores de la
nueva economia realizar planes de inversion.

Para entender la situacion actual del comercio electronico en México es

necesario primero mencionar €i numero de usuarios y la base instalada de PC

por sector.
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FIGURA. 4.3: Numero estimado de usuarios de Internet en México
(IDC Diciembre 1998) [NUA3 00]

Numero de Usuarios de Internet en Méxicg
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FIGURA 4.4: Namero estimado de Usuarios de Internet en México
(IABIN Abril 98) [NUA3 00]
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FIGURA 4.5: Proyeccién de usuarios de Internet en México por

sector. [Garres 98]

0,878 337,575 675,719 | 1,190,388 | 1,945,255 | 3,108,502
Gobierno 13,855 24,509 29,237 41,674 71,955 99,461
Educacion 141,814 210,251 280,483 376,540 567,745 709,966
Negocios 299,137 596,790 | 1,092,805 | 1,796,483 | 2,850,144 | 4 466,562
Total 595,684 | 1,169,125 | 2,078,344 | 3,405,085 | 5,444,099 | 8,364,491

TABLA 4.1: Proyeccion de Usuarios de Internet en México por

sector. [Garres 98]
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FIGURA 4.6: Base instalada y proyeccidon de PCs en México por
sector [Garres 98]

786,068

Hogar 083,247 | 1,218,163 | 1,488,603 | 1,814,467 | 2,311,417
(Gobierno 263,331 360,563 484,707 649,609 856,178 | 1,087,726
Educacién 175,554 212,096 255,109 309,338 372,251 453,219
Negocios 2,286,127 | 2,686,007 | 3,144,201 | 3,739,204 | 4,402,127 | 5,212,019
Total 3,511,080 | 4,241,912 | 5,102,180 | 6,186,753 | 7,445,023 | 9,064,381
TABLA 4.2: Base instalada y proyeccion de de PC's en México

Las estadisticas anteriores muestran un comportamiento creciente en el
nuamero de computadoras en los diversos sectores haciendo un especial énfasis
en el hogar. Este crecimiento permitira tener a un nimero mayor de mexicanos
conectados a la red, con lo cual se espera un desarrollo similar en el comercio

electronico en México tanto en sitios nacionales como internacionales.

México

93,716,332

TABLA 4.3: Numero estimado de habitantes en México [INEGI1 00]
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Aproximadamente el 3.75% de los mexicanos en 1997 tienen acceso a
Internet lo cual se encuentra muy por debajo del 25% aproximadamente de los

norteamericancs.

Es por ello que se deben ampliar las iniciativas para impulsar las condiciones

necesarias que permitan un mayor nimero de usuarios de Internet.

4.3 Antecedentes de Internet Il en México

Siguiendo el desarrollo mundial de redes de datos de mayor capacidad y
velocidad para utilizarlas en aplicaciones de alta tecnologia, y en un esfuerzo
conjunto, el Gobierno Mexicano, la Comunidad Universitaria y la Sociedad
Mexicana en general, tomaron la iniciativa de desarrollar una red de alta
velocidad y unirse a Ia red internacional denominada Internet Il, con el fin de
dotar a la Comunidad Cientifica y Universitaria de Mexico de una red de
telecomunicaciones que le permita crear una nueva generacion de
investigadores, dotandolos de mejores herramientas que les permitan
desarrollar aplicaciones cientificas y educativas de alta tecnologia en el ambito
mundial. [CUDI_MX1 99]

Entre los actuales miembros de CUDI estan [CUDI_MX2 99]:

En su caracter de Asociados Académicos:

s Instituto  Politécnico Nacional (IPN), Instituto Tecnoldgico de
Estudios Superiores de Monterrey(ITESM), Universidad Auténoma
de Nuevo Leon (UANL), Universidad Autébnoma Metropolitana
(UAM), Universidad de Guadalajara (U. de G.), Universidad de Las
Américas - Puebla (UDLA-P) y Universidad Nacional Autbnoma de
México (UNAM)
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Los miembros actuales en su caracter de Asociados Institucionales;

» Consejo Nacional de Ciencia y Tecnologia (CONACYT) y Teléfonos
de México, S. A, de C. V. (TELMEX)

Como Afiliados se encuentran;

eCentro de Investigacién Cientifica y de Educacion Superior de
Ensenada (CICESE), Universidad Anahuac del Sur (UAS),
Universidad Autonoma de Tamaulipas (UAT), Universidad de
Colima {UCol), Universidad Iberoamericana (UIA), Instituto
Tecnologico Auténomo de México {(ITAM), Universidad Autdnoma
de Coahuila (UAC), Universidad Autonoma de Chihuahua (UACH}),
Universidad Tecnoldgica de México (UNITEC) y Universidad del
Valle de México (UVM)

4.4 Ejemplos de Sitios en México

México aunque a un paso menos acelerado ha incursionado con una gran
diversidad de sitios en Internet que permiten realizar intercambios de productos,
servicios o informacién, tanto bajo los esquemas de comercio electrénico

negocio a persona o negocio a hegocio. Entre los cuales estan los siguientes:

Existen deniro de la industria financiera como www.bancomer.com
www bital.com.mx o www.banamex.com.mx. Este Ultimo permite realizar

operaciones bajo el enfoque de negocic a persona o negocio a negocio.

El portal financiero de BANAMEX fue el primero en su tipo. Actualmente
ofrece 3 tipos de servicios de comercio electrénico: Bancanet, Banamex Plazay

EDI. Adicionalmente permite a los usuarios tener una cuenta de correo
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electronico y pone a su disposicion informacion bursatil, del tipo de cambio y

sobre los productos y servicios que ofrece el corporativo.

Mediante Bancanet Banamex permite realizar el servicio de banca por
Internet, entre las cperaciones permitidas estan la consulta de saldos, estados
de cuenta, manejo de chequeras, pagos, trasferencias entre cuenias,

inversiones, eic.

BANAMEX a través de su servicio EDI Financiero permite realizar
transacciones de comercio elecirénico a través de EDI (Elecironic Data
Interchange). Este servicio permite realizar de forma programada y automatica

el pago a los proveedores de forma segura. [BNX_EDI 99]

Banamex Plaza funciona como un centro comercial permitiendo realizar
compras en linea con distintos proveedores que a través del sitio dan a conocer
sus productos. De igual forma, www.visa.com.mx, quien desarrolld el protocolo
de SET para realizar pagos electrénicos de forma segura, el cual se detalla mas
adelante, menciona que muchas instituciones financieras en el mundo estan ya
ofreciendo este servicio a sus clientes. En el caso de México, Banamex,
Bancomer, Banorte, BBV y Citibank han anunciade publicamente que estan
trabajando para habilitar este servicio. [VISA_MX 99]

Lla empresa PROSA (Promocidn y Operacién, S.A. de CV,
www.prosa.com.mx) es la unica empresa en Mexico especializada en el Switch
de transacciones electrénicas de medios de pago. Se encuentra formada entre
otros bancos por Serfin, Banorte, Citibank, Bital, INVERLAT, BBV, etc.

Actualmente PROSA permite realizar comercio electronico seguro a través
de PROCOMM utilizando como tecnologia base a SET (Secure Electronic
Transaction) y Secure Socket Layer (SSL).
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Existen empresas como www.decompras.com.mx y www.deremate.com.mx
que permiten realizar compras en linea o subastas de diversos productos
promocionados a un precic menor y en ocasiones sin costo de envio.
Adicionaimente utiliza el concepto de cupones de descuento los cuales son

recibidos por correo electrénico.

En el caso de servicios tenemos a www.yoyomedia.com, empresa que ofrece

programas de lealtad de puntos y mercadotecnia directa por Internet.

Entre las formas de obtener puntos estan: la lectura de correo electrénico,
visitas a paginas, para posteriormente cambiarlos por productos o con otros

programas de puntos como Banamex.

Estos sitios permiten comprobar la diversidad de sitios de comercio digital

ofrecidos en México.

4.5 Aspectos Legales en México

Sobre los aspectos legales ya se ha comentado con anterioridad y ahora es
necesario profundizar en cuanto a los aspectos legales en el caso especifico de
México referente al comercio electrénico, ya que no existe un marco legal

suficiente.

El dia 17 de mayo de 1999, fue publicado en el Diaric Oficial de la
Federacién un decrete gue reforma diversas disposiciones en materia penal. En
dicho decreto, se modifica entre otros el Titulo Noveno "Revelacion de secretos
y acceso ilicito a sistemas y equipos de informacion” en su Capitulo Il "Acceso

ilicito a sistemas y equipos de informatica”.

El articulo 211 de forma general se refiere a actividades o actos que sin

autorizacion o con autorizacién, indebidamente copien, madifiquen, destruyan o
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provoquen perdida de informacién, de archivos, sistemas o equipos

informaticos.

Al que sin autorizacion conozca o copia informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad.

Segun [Marin 99] es preocupante para |los técnicos y profesionales del
campo informatico saber de estas nuevas regulaciones pues lo que expresan,

aparentemente es un conocimiente parcial del modo informatico de operar.

Los profesionales de la informatica que realizan labores de construccion y
mantenimiento deben de seguir lineamientos que permitan garantizar la
confiabilidad de los programas. En caso de ocurrir un error en la ejecucion del
software es necesario determinar la responsabilidad de los integrantes del
equipo, ya que la pérdida de informacién ocasiona pérdida en las ganancias de
las empresas. Aun cuando se considere que los humanos no estamos exentos

de efrores.

Adicional, a la responsabilidad mencionada anteriormente, se requiere
determinar si existe mala fe o dolo en los errores de los sistemas, en cuyo caso

las penas deben de ser mayores y se debe castigar con mayor severidad.

La propuesta segun [Marin 99] es incorporar el concepto de "intencionalidad",
asi como los atenuantes comentados como son el grado de importancia de la
accion sancionada vy la reposicién o reconstruccion de la informacion dafiada.
No solo el fraude debe incluirse en una legislacion integral para el comercio
electronico, es necesario considerar concepios de propiedad intelectual,
aceptacion de firmas digitales en sustitucion de las comunes, el establecimiento
de las autoridades certificadoras, definiendo sus roles, funciones Y

responsabilidades.
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El Banco de México y la AMECE (Asociacién Mexicana de Estandares de
Comercio Electronico) se encuentran trabajando para definir €l marco legal,
econdémico, de infraestructura y estandares requeridos para el desarrollo del
comercio electrénico en Meéxico. Es necesario incluir a las instituciones
financieras y educativas en la definicion de los nuevos procedimientos ya que
no es unicamente un asunto de negocios, sino también econémico, politico,

social y cientifico.

El Grupo de Trabajo Multisectorial para impulsar la legislacion del Comercio
Electronico (GILCE) [AMECE2 99] integrado por la Asociacion Nacional del
Notariado Mexicano (ANNM), la Asociacion Mexicana de Esténdares para el
Comercio Electréonico (AMECE, www.amece.com.mx), la Asociacion Mexicana
de Tecnologias de Informacion (AMITI), Asociacién de Banqueros de México
(ABM}, tiene el objetivo de ayudar a la definicibn de los requerimientos
nacionales en materia de Comercio Electréonico, incluyendo reformas a los
codigos civiles del Distrito Federal, Cédigo de Comercio y del Cédigo Federal
de Procedimientos Civiles.
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CAPITULO 5

5 Analisis de Riesgo

5.1 Introduccion

Existen preguntas cruciales al realizar fransacciones por Internet como son:
¢.Que pueden perder al hacer uso de Internet los clientes, comerciantes y

bancos?, ¢ En quien deben confiar? Y ;Quién toma el riesgo?. [Camp 97]

Ante estas preguntas, es necesario establecer una estrategia de comercio
electrénico que permita identificar las oportunidades y los posibles riesgos a los

que se enfrentaran las empresas.

Este ejercicio para identificar las amenazas, costos y beneficios permitira
tomar la decision de entrar o no al comercio electrénico. Es por ello que a
continuacidn se presenta un procedimiento para evaluar los riesgos y establecer

un plan para su administracion.

En cualquier proyecto de implantaciéon o desarrollo de sistemas es necesario

realizar un plan de administracién de riesgos.

El plan generalmente incluye actividades como Ila identificacidén y
cuantificacion de riesgos, la realizacion de un plan de accién para minimizar los
riesgos y planes de contingencia para mitigar el impacto en caso de que
ocurran los riesgos. Normalmente la administracion de los riesgos se realiza

antes, durante y después del proceso de implantacion o desarrollo de sistemas.
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Un proyecto de implantacion o desarrollo de comercio electronico tanto en el
ambito tecnologico o de negocios, requiere un analisis de los posibles riesgos.
Se deben incluir aspectos de negocios, tecnoldgicos, recursos humanos,

sociales y econdmicos.

A continuacién se presentan los lineamientos [PMBOK1 WW\W] y descripcidn
de algunos posibles riesgos en un plan general de administraciéon de riesgos

para un proyecio de negocios electronicos.

No se detallan e incluyen todos los riesgos por restricciones del alcance del
presenie trabajo y se hace especial énfasis en aspectos tecnologicos y
relacionados a la seguridad computacional, requerida para realizar comercio

electronico entre dos entidades productivas a través de Internet.

El analisis de riesgo del comercio electronico comienza con la inclusion de un
analisis previo y con alcance limitado, el cual debe determinar los riesgos

economicos y de negocio en caso de no incursionar en el comercio electronico.

Este marco conceptual define una estrategia para el comercio digital de una

organizacion, la cual debe estar alineada a la estrategia del negocio.

Los resultados presentados en este estudio permitiran apovyar ia toma de
decisiones sobre la definicién y ejecucién de planes de accidon para el cambio a

este nuevo modelo de negocios.

Cabe mencionar que el objetivo de este estudio esta enfocado al analisis de
riesgos del comercio electrdénico y no al riesgo asociado al proyecto de

desarrollo o implantacién de un sistema de comercio digital.

Existen cuatro fases durante un procesc de administracion de riesgos, las

cuales se detallan y ejemplifican a continuacion:
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5.2 Metodologia de Analisis del Riesgo

La fase de identificacion del riesgo propone como primer paso el

conocimiento y alcance del proyecto a realizar.

Esto se logra mediante una revision de la documentacién que dio origen al
proyecto como la solicitud de una propuesta (RFP - Request For Proposal) y
mediante reuniones con los principales participantes en el proyecto

pertenecientes a las diversas areas del negocio y de la tecnologfa.

El resultado de este analisis es un documento que describe el proyecto, su

alcance y los elementos o condiciones de su origen.

Determinar el alcance de un proyecto y las causas que le dieron origen

puede ser un buen principio para el analisis del riesgo.

Posteriormente se realiza un analisis de riesgos con los usuarios y perscnal
de sistemas para determinar los posibles riesgos del proyecto. E|l documento

final sera una matriz de riesgos como se muestra a continuacion:
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1 » Pérdida de la| e Transmision de informacion  por | Alte Medio
confidencialidad e integridad medias no seguros
de la informacion » Penetracion en el esquema de
seguridad de la empresa
= Incorrecta seleccidn de mecanismos,
técnicas, algoritmos o protocolos de
encripcion
« Falta de infraestructura de
aimacenamiento y distribucién de
llaves publicas
2 » Incapacidad para atender|  Falta de capacidad de produccion Alto Medic
érdenes de compra de los| « Problemas en la obtencion de
clientes insumos
= Medios de distribucion insuficientes
3 « Falta de ventas 0| « Resistencia ai cambio y rechazo por | Medio ‘Medio
distribucién por internet parte de los clientes a la compra por
Internet
4 s Falta de actualizacién vy | e Incorrecta seleccion de ia | Bajo Medio
escalabilidad de la infraestructura, platafcrma y
infraestructura, plataforma vy herramientas de desarrollo
aplicacién = Seleccion de tecnologias propietarias
0 con bajo nivel de soporte
5 + Fracaso de la estrategia de | » Falta de persona con experiencia, | Bajo Medio
comercio electronico conocimiento y vision en el area de
comercio electrénico bajo el enfoque
de negocios, tecnologia, legal,
impuestos, mercadotecnia, etc.
& « Problemas financieros » Incompleto  analisis  financiero vy | Bajo Bajo
econdmico al no considerar variables
financieras y econtmicas como el
flujp de caja, inversiones, costos,
ROI, analisis costo/beneficio, etc.
7 « Pérdida de competitividad y| » Falta de andlisis sobre la|Medio Bajo
posible salida del mercado competencia de la empresa
« Incorrecta estrategia de
mercadotecnia y publicidad

TABLA 5.1: Matriz de Identificacion de Riesgos

Después de realizar la identificacion de riesgos con las causas asociadas y
determinar la probabilidad de ocurrencia es necesario cuantificar el impacto de!

riesgo al negocio en caso de que este se presentara.

La cuantificacion de un riesgo en el comercio electrénico depende de la

pérdida que pueda ocasionar.

Por ejemplo, se puede permitir cuantificar como riesgo de bajo impacto la

pérdida independiente 0 individual de una compra bajo el esquema de micrc
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pagos durante la visita a un sitio en Internet, pero no aplicaria la misma

cuantificacién a una transaccion bancaria de montos extremadamente grandes.

Recordemos que para que exista un impulso o un potencial riesgo de romper
la seguridad o penetrar un sistema debe existir una jugosa ganancia, el
esfuerzo es directamente proporcional a Ja ganancia o beneficio a obtener, sin
descuidar el hecho de que existen personas que unicamente realizan los

intentos por fama, amor o ego para demostrar su conocimiento.

El riesgo asociado se basa en la cantidad que una empresa esta dispuesta a
perder con relacién a la posible ganancia, aunque esto puedé ser considerado
cOMo una apuesta, no io es, ya que se basa en un estudio de costo/beneficio
que determinara la posible pérdida con el estimado de beneficios o ganancias a

obtener.

Es necesario identificar el costo que tendra la ocurrencia del riesge con base
a las variables de tiempo, calidad, recursos y dinero. Identificando las
oportunidades a seguir y a las amenazas a responder o las oportunidades a
ignorar y las amenazas a aceptar. A continuacion se presenta el complemento a

la matriz de riesgos presentada en la seccidén anterior:
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« Mala imagen en el mercado y pérdida de compedtitividad

« Pérdida de la opartunidad de venta e insatisfaccién del cliente Medic Bajo
« Problemas financieros v de capacidad de expansion Bajo Bzjo
4« Saturacion de la capacidad del sistema, necesidad inversiones grandes para Bajo Alta
el reemplazo de la tecnologia
5« Problemas legales, de impuestas y de negocio Medic Alta
6« Liquidez y posible quigbra Alto Alto
7« Reduccion de la parlicipacion del mercade y posible guiebra Medio Medio

TABLA 5.2: Matriz de Cuantificacion de Riesgos
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Durante el proceso de administracién de riesgos es necesario desarrollar
planes de respuesta a los riesgos.

Uno de estos planes se concentra en la prevencion de la ocurrencia de los
riesgos. Algunas actividades permiten minimizar la posibilidad de aparicion del
riesgo.

De igual forma, es necesario realizar un plan de contingencias para minimizar

el impacto de los riesgos riesgo cuando estos se presenten.

Para iniciar la planificacion de actividades para minimizar la ocurrencia y el
impacto es necesario establecer prioridades a cada uno de estos riesgos de

acuerdo a la siguiente figura:

Alto Riesgo
Alto ? Prioridad

Probabilidad

Bajo Riesgo

Bajo

Severidad de las consecuencias (Impacto)

FIGURA 5.1: Criterios de Valores para Analizar el Riesgo--—-
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Para nuestro ejemplo de comercio electronico tenemos las siguientes figuras:

Alto
= 3
z
%‘
o
<=
£
[«
4
Bajo

Severidad de las consecuencias (Impacto)

FIGURA 5.2: Valores del Riesgo para B2C

Alto

23

1.5

Probabilidad

Bajo

Severidad de las consecuencias (Impacto)

FIGURA 5.3: Valores del Riesgo para B2B-B
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Después de realizar la planeacion y analisis preliminar, es necesario revisar
la documentacion obtenida con las areas involucradas de la empresa al nivel de

usuario y de sistemas.

Es necesario establecer periodos regulares y establecidos para revisar el
status de los riesgos y en caso de algun cambio tomar acciones para minimizar
su ocurrencia, o realizar las actividades establecidas en el plan de
contingencias en el menor tiempo posible y evitar asi mayores consecuencias.
Después de las revisiones es necesario realizar cambios o ajustes a los planes
de administraciéon de riesgos, con ello es posible que no exista algun

impedimento para continuar la operacién o el proyecto.

5.3 Conclusiones

El analisis previo pretende ser un ejercicic gue cada una de las empresas
debe realizar para definir el plan de administracion de riesgos, de ninguna
manera se considera como un ejemplo representativo o complete. De igual
forma, el analisis de riesgos debe ser parte de la estrategia de comercio

electronico.

El plan de administracién de riesgos contenido en las matrices debe de ser
revisado continuamente, ya que los riesgos y las condiciones varian

constantemente.

Los riesgos para el B2C y el B2B-B son diferentes y por tanto debe existir un
plan general que los incluya por separado. Entre las diferencias se encuentran:
la tecnologia utilizada, nivel de seguridad requerido e integracidon con otros

sistemas internos y externos.

De las figuras antericres poedemaos determinar para nuestro ejemplo que los

riesgos que deben de ser seguidos mas de cerca son: la seguridad en la



74

informacion (Id 1) y el fracaso de la estrategia de comercio electrénico de la
empresa (ld 2); de ahi la necesidad de contar con personal capacitado y

experimentado para el desarrollo de la estrategia de negocios y tecnologica.

La decision de incursionar en un esquema de comercio electrénico debe
estar soportada por la estrategia ya que las decisiones que se tomen pueden

cambiar el destino de la empresa, tanto en sentido positivo como en el negativo.
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CAPITULO 6

6 Problemas de Seguridad en un Sistema Distribuido

6.1 Introduccion

Los problemas de seguridad en el comercio electrdnico tienen su
origen en los sistemas distribuidos, ya que sus caracteristicas no
hacen seguro €l accesc a la informacion. Adicionalmente, el
comercio electronico tiene reguerimientos especiales para
mantener en forma segura la informacién. Estos seran analizados a

detalle en los préximos capitulos.

Para entender las posibles situaciones de riesgo en la seguridad es

necesario conocer algunos conceptos como son los siguientes:

En primer término tenemos que la seguridad computacional trata sobre los
procedimientos administrativos y la proteccion tecnologica aplicados al
hardware, software y datos para asegurar en contra de accesos no autorizados
ya sean de forma accidental ¢ deliberada para la diseminacién de los datos en

los sistemas computacionales. [Hsiao 79]

Asi mismo, la privacidad computacional concierne a los requerimientos

morales y legales para proteger los datos de acceso no autorizado y su



76

diseminacion. Los asuntos involucrados con la privacidad computacional son
por lo tanto, decisiones politicas relativas a las personas que tienen acceso a

determinada informacion o el derecho a diseminar cierta informacion.

La motivacion de la seguridad y la privacidad puede ser
encontrada en el deseo de mantener en secreto los asuntos
militares, aplicaciones industriales o la comparticidén de informacién
en las sociedades modernas. La relacidn entre los asuntos de
privacidad y las medidas de seguridad deben estar mostradas en
medidas legislativas de seguridad que afectan todos los aspectos

de la seguridad computacional. [Hsiao 79]

Debido a las consideraciones de las implicaciones sociales, la legislacion
determina el tipo de informacién que es recolectada y por quien, el tipo de
acceso ¥ la diseminacion, los derechos de autor, las penalidades y los asuntos

de licenciamiento. [Hsiao 79]

6.2 Sistema Distribuido

Un sistema distribuido, como lo es Internet, es una coleccion de
computadoras autdonomas enlazadas por una red con software disefiado para

producir una facilidad computacional integrada. [Coulouris 94]

La aplicacién de los sistemas distribuidos va desde aplicaciones bancarias,
empresariales, multimedia hasta su utilizacion para el procesamiento paralelo
teniendo a su disposicion miles de procesadores a traves de Internet para lograr

un objetivo comun.

Las caracteristicas clave de los sistemas distribuidos son: el scporte a la
comparticion de recursos, la apertura, concurrencia, escalabilidad, tolerancia a

falias y transparencia.
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En un sistema distribuido existen diversas amenazas y formas de
solucionarlas o minimizarlas. [Oppliger 95], [Yahya 97]

eLos canales de comunicacion deben ser seguros en contra de
escuchas (eavesdropping) e intromisiones (tampering) al contenido
del mensaje.

« Los servidores deben ser capaces de verificar la identidad de sus
clientes.

¢ L 0s clientes deben ser capaces de verificar la autenticidad de los
servidores.

» La identidad del origen del mensaje debe ser verificable después
de gue el mensaje haya sido enviado a un tercero, este es analogo

al uso de firmas en los documentos convencionales.

Los métodos disponibles para alcanzar los objetivos mencionados
anteriormente estan basados en el uso de criptografia para proteger a los
mensajes mediante un servicia de distribucion de llaves para permitir a un par

de procesos establecer un canal de comunicacion seguro.

Utilizando llaves para la encripcion de los mensajes junto con un servicio de
autentificacion que permita a los clientes, servidores y otras entidades de

comunicacion proveer al otro evidencia convincente de su identidad. [Chew 97]

Coma ejemplo de un servicio de distribucion de llaves y servicios de
autentificacion tenemos al Kerberos, el cual realiza funciones tanto de

autentificacion como de distribucion de llaves.

Las entidades involucradas en un proceso de autentificacion son: la
aplicacion cliente, la aplicacion servidor y el servidor de autentificacion Kerberos

o el centro de distribucion de llaves,
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Una debilidad del Kerberos es que el mensaje inicial de la aplicacion no es
encriptado hacia el servidor de autentificacion y esto permite a un intruso

escuchar y recolectar los tickets enviados [Chew 97].

Aunque esta vulnerabilidad es dificil de explotar debido a la composicién del
ticket y la dificultad de suplantar la identidad de un proceso o usuario.

El uso de Kerberos es inapropiado para Internet debido al extenso usc de

mensajes entre procesos requeridos para la autentificacion. [Chew 97]

Bajo el enfoque de seguridad un sistema distribuido puede verse en dos
vertientes:

¢ La primera es que los sistemas distribuidos son inseguros
Y la segunda es que los sistemas distribuidos pueden poner en
riesgo a los otros sistemas distribuidos mediante el uso del

paralelismo y distribucidon de cargas de trabajo.

Por ejemplo distributed.net [DISTRIBUTED_NET 99] tiene como mision:

“El desarrollar software abierto, faciimente portable, altamente
adaptable, asi como redes y demas infraestructura necesaria para
soportar el software. Conduciendc y soportando activamente la

investigacién del computo distribuido de todos tipos".

"Nosotros desplegamos nuestro software para formar una
computadora distribuida globalmente e inmensa para resolver
problemas de gran escala y proveer un conjunto accesible de poder
computacional para proyectos que asi lo requieran’.
[DISTRIBUTED_NET 99]
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Las amenazas de seguridad pueden ser descritas en la siguiente taxonomia

segun:

Fisica Robo de componentes y sistemas
Debilidades de Aprovechamiento de las debilidades o huecos de seguridad de los
losSistemas sistemas operativos u olvos programas los cuales sg explotan para

obtener acceso no autorizado a los sistemas

Programas malignos

Un perpetrador inseria pregramas malignos o malévelos (Ej. virus) en un
sisterna con la intension de causar dafio o destruccion de la informacién
manejada par un Sistema

Accesos legitimos

Usurpacién legitima de la identidad de un usuvaro mediante la adguisicion
de derechos de acceso a través de trampas de passwords o descifrado de
passwords para tener acceso d los recursos de log Sistemas

Basados en
cormunicaciones

Las redes de comunicacion dan oportunidatt para el acceso ilegal a
informacién como el eavesdropping (escuchar indiscretamenite), IP
spoofing {sustitucién de la fuente origen de paquetes), ete.

TABLA 6.1: Tipos Basicos de Amenazas. [Jayaram 98]

La administraciéon de la seguridad computacional requiere de dos

enfoques como son los accesos fisicos y los légicos. Es por ello que

presentamos brevemente una descripcion de los riesgos que se pueden

presentar, de igual forma se menciona la seguridad operacional.

Las acciones de prevencion y respuesta a problemas de seguridad

deben estar consideradas desde aspectos fisicos, operacionales y

logicos para ello es necesario establecer los lineamientos, hormas y

procedimientos para la contabilidad, niveles de control, tipos de controles

(en términos de clasificacién de datos y configuracion del sistema, flujos

de informacién e inventarios) y reglas.

En cuanto a la seguridad fisica, ésta considera los aspectos relacionados con

la seguridad en las instalaciones, control de acceso de personal y el manejo del

equipo fisico, incluyendo software, hardware y comunicaciones, prevencién y

recuperacion de pérdida debidoc a desastres naturales,

electromagnética y electronica y entrada maliciosa y destruccion, entre otros.

interferencia
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Deben existir medidas de prevencion y de recuperacion debido a amenazas
tanto internas como externas, las cuales son parte de la seguridad operacional.
Para estas amenazas e intrusiones, las causas, efectos y significados deben de

ser estudiados.

Aspectos mas complejos de la seguridad operacional incluyen el analisis de
riesgos mencionado anteriormente, la evaluacion y el aseguramiento.
Conociendo los riesgos involucrados, la seguridad operacional puede ser
expresada en términos de indicadores cuantitativos, factores de costo y

opciones.

En cuanto a la seguridad légica mediante la identificaciéon y autentificacién

apropiada, un usuario puede ganar acceso a un sistema computacional.
La identificacion y autentificacién pueden ser obtenidas de la siguiente forma:

« a través de algo que el usuario conozca (como un password simple
o complejo, passwords de una vez, handshaking a través de una
sesidén de pregunias o respuestas o a través de una invocacién
dinamica de un programa)

e 3 través de algo que el usuario porte (llaves, tarjetas de banda
magneética o badges)

»a través de caracteristicas fisicas o bioldgicas del usuario (voz,

huellas dactilares o la geometria de la mano, o la cara).

6.3 Aspectos Criticos de la Seguridad en el Comercio

Electronico a través de Internet

Cada dia un nimero mayor de personas utilizan Internet para intercambiar

informacién, bienes y servicios de forma segura.
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Uno de los principales riesgos al incorporar la tecnologia de Internet al
comercio electrénico es la falta de seguridad para intercambiar informacién
entre dos entidades, mediante un medio no seguro como lo es Internet, ya que
desde su origen la seguridad no fue considerada como un punto relevante en su
disefio. [Russ 97], [Sheperd 96], [Deswarte 97]

El riesgo de ulilizar Internet como medio para realizar transacciones
electrénicas seguras es minimizado si se utilizan los mecanismos, técnicas y

algoritmos adecuados.

Es por ello, que es necesario realizar un analisis profundo y continuo scbre

los algoritmos y protocolos utilizados en el desarrollo de proyectos de comercia

electronico.

En los capitulos subsecuentes se presentan los conceptos necesarios para
entender los mecanismos, técnicas, algoritmos y protocolos para el desarrolio

de un proyecto de comercio electrénico.
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CAPITULO 7

7 Mecanismos de Seguridad del Comercio

Electréonico

7.1 Introduccion

Para minimizar el riesgo al realizar comercic electronico entre dos entidades
es necesario considerar cuatro aspectos basicos de la seguridad. El primero es
la autentificacién [Chew 97], [Baldwin 97], [Lu 92] que determina la identidad de
las entidades participantes. El segundo es la confidencialidad [Baldwin 97},

[Carter 98] que asegura la privacidad de la informacién.

Mediante la integridad [Baldwin 97] se garantiza el mensaje
evitando la modificacién de informacién. Y por Ultimo con la no -
repudiacion [Chew 97] se logra evitar el desconccimiento de envio
y recepcion de un mensaje. Ahora analicemas con mayor detalle

los mecanismos y técnicas gue garantizan estos cuatro aspectos.

7.1.1 Autentificacion

La autentificacion es el proceso de verificar formalmente la identidad de las
entidades participantes en una comunicacién o intercambio de informacion;

estas entidades pueden ser personas, procescs o computadoras.
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Existen varias formas de autentificacion como son:

« Autentificacion basada en claves o passwords
o Autentificacion basada en direcciones

« Autentificacion criptografica

La verificacion de la identidad mediante claves o passwords se
realiza mediante la comparticion de una contrasena (password), el
cual se envia a una entidad para validar el conocimiento del mismo.
Cuando se utiliza el métodoc basado en direcciones se asume la
identidad de la fuente inferida de la direccion de red contenida en

los paquetes que se envian.

Estos dos métodos presentan debilidades ya que es posible
escuchar la informacién enviada o la pretension de ser otra
persona. Los protocolos de autentificacion criptografica son mas

seguros que ios anteriores.

La idea basica es que se prueba la identidad al realizar una operacion
criptografica en una informacion proporcionada por alguna o ambas entidades

participantes.

Desde otra perspectiva existen 3 formas de lograr la autentificacién

[SecurityDynamics WP] como se ha mencionado:

sLo que es uno
¢ Lo que se conoce

* Lo que se tiene

Como ejemplos de estas formas de autentificacion tenemos: las
huellas digitales, la retina y la voz (lo que es uno: biometria). Por el
lado estan los passwords (Io que se conoce, siendo lo mas utilizado
en la actualidad) y por ultimo un disco, una llave o un certificado

digital (lo que se tiene). [Chew 97]
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La autentificacién fuerte [Lobel 99] asegura que una organizacion permita

unicamente a los usuarios autorizados el acceso a los recursos corporativos.

Esta autentificacidén se logra mediante el uso de al menos dos de las tres
formas de autentificarse mencionadas anteriormente y es comun la utilizacion

de la autentificacion biométrica.

La autentificacion biomeétrica permite la identificacién de una persona basada
en sus atributos fisicos. Basicamente se utilizan la huella digital, el
reconocimiento de voz, la retina (el patrén Vessel de sangre), la dinamica de la

firma (velocidad, direccion y presion) y el reconocimiento del iris, entre otras.

Estas tecnologias que permiten identificar a una persona deben cumplir

ciertas caracteristicas mencionadas a continuacion para un sistema biometrico

efectivo:

» La precisién es la caracteristica mas critica de un sistema de verificacién
¢ identificacidn biométrica. El sistema debe separar con toda precisién a
las personas autenticas de los impaostores. Se debe considerar dentro de |
precision la tasa de rechazo errénea. Esta es generalmente un porcentaje
en la cual las personas auténticas son rechazadas como no identificadas
por ¢l sistema biométrico.

* Algunas veces es denominado error del Tipo I. Un rechazo de este tipo
puede traer efectos negativos como frustracion o impedimento para
realizar operaciones. Por ejerplo una persona auténtica no puede realiza
una operacion bancaria debido a que el sistema no la reconoce

» La tasa de acepiacion errdnea es un porcentaje en el cual un impostor es
aceptado como autentico por el sistema biométrico. Es conocido como
error del tipo I y es el error mas importante,

» Debe existir un balance enire esias dos medidas v es ajustado mediante
un dispositivo de sensibilidad gue contienen la mayoria de los sistemas
biométricos

» Otra caracteristica de los sistemas biométricos ¢s la velocidad la cual es
la capacidad de procesamiento de datos y generalmente es de 5 segundos
para el proceso completo de verificacion de la identida

TABLA 7.1: Caracteristicas de un Sistema Biométrico para

Autentificacion
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La aceptacion de los dispositivos por parte de los usuarios también debe ser

considerada para la seleccién del sistema biométrico. [Krause 99]

Debido a la disminucion de los costos de los equipos biométricos, cada vez
se utilizan mas con el consecuente aumento de la seguridad otorgada por este

método de autentificacion.

Las funciones de verificacion biométrica pueden ser incorporados por
ejemplo: a los cajeros automaticos, terminales punto de venta y computadoras

personales. [Stockel 95]

Cada método mencionado anteriormente tiene un nivel distinto de
autentificacion como se muestra en la siguiente figura, y este corresponde al

valor de ia informacion que esta siendo protegida. [SecurityDynamics WP]

[ Biometriccas B
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FIGURA 7.1: Niveles de Seguridad

Es importante mencionar el uso de certificados digitales [Kapidzic 93],
[Winslett 99] los cuales hacen la funcion de una credencial de identificacién de

una persona.
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Estos certificados son emitidos por una autoridad certificadora la cual verifica

la identidad mediante un soporte documental de la persona o entidad

interesada. [Hsu 98]

La autoridad certificadora deber ser una tercero confiable cuyo roil sea [Carter

98], [Kapidzic 95]:

"Ser el responsable de la generacion y distribucion de las llaves, y

garantizar la autenticidad de las liaves."

Este rol en los sistemas criptograficos de liave publica es muy importante ya
que es dificil validar la autenticidad de una llave publica y esto es logrado
mediante la certificacién de la llave por alguna entidad registrada como
autoridad certificadora. [Carter 98], [Chen 95]

Es posible gue en un sistema de criptegrafia asimétrico, la llave publica sea
interceptada y enviada ofra llave publica del intruso para capturar y descifrar los
mensajes. Esto es un atague activo donde la llave publica es modificada o

cambiada para despues escuchar los mensajes y descifrarlos.

Adicionalmente al problema de la seguridad de las llaves o certificades, la

administracién de las llaves es un problema debido a la necesidad de

accesarlas en cualquier momento y lugar.

En ocasiones es dificil la replicacion de las llaves y llevar un control de
versiones ya que algunos certificados tienen caducidad y es necesario

regenerarlos.

Por otro lada si un certificado es revocado entonces es necesario notificar a

las autorizadas certificadoras.
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Las firmas digitales tienen la funcién de autentificacién y verificacién de la
integridad de la informacidn. Como se vera mas adelante, esto es logrado

mediante el uso de la criptografia publica.

Si la identificacion y autentificacion utilizan las firmas digitales, entonces se
requiere de certificados. Estos pueden ser otorgados por una organizacioén o un

tercero de confianza.

La infraestructura comercial de llaves publicas esta emergiendo en conjunto

con la comunidad de Internet. Los usuarios pueden obtener certificados con

varios niveles de aseguramiento.

Por ejemplo ios certificados de nivel 1 verifican la direcciéon de correo
electronice. El nivel 2 verifica el nombre de usuario, su direccidon, nimero de
seguro social y otra informacion contra una base de datos del buré de crédito.

El nivel 3 esta disponible para compariias.

Este nivel provee identificacion por fotografia adicional a los elementos del
nivel 2. Una vez obtenido el certificado digital entonces puede ser cargado a

una aplicacion de correo electrénico o aun navegador de Internet (Web

Browser).

Muchos de los servidores y navegadores de Internet incorporan el uso de
certificados digitales. Mediante SSL 3.0 se pueden autentificar tanto el cliente

como el servidor.

Los cerlificados utilizados estan basados en el estandar de X.509 el cual
describe al poseedor del certificado y el periodo de validez entre otra

informacion. [Krause 99]



88

Los protocolos de autentificacion son la base de la seguridad en muchos de
los sistemas distribuidos y es por tanto esencial asegurar que esos protocolos

funcionen correctamente.

Desafortunadamente, su disefio ha sido extremadamente propenso a
errores. A pesar de que los protocolos de autentificacion tipicamente tienen
pocos mensajes, la composicién de cada mensaje puede ser sulil y las

interacciones entre mensajes pueden ser complejas.

Los disefladores de protocolos comunmente comprenden o interpretan
erroneamente las técnicas existentes, copiando las ventajas de los protocolos

existentes de forma inapropiada.

Como resultado de ello, muchos de los protocolos encontrados en la
literatura contienen defectos de seguridad o redundancia. Para complicar esto,

los protocolos utilizan diferentes criptosistemas. [BURROWS 90]

7.1.2 Confidencialidad

La confidencialidad es la propiedad de la seguridad que permite manteneren
secreto la informacién y solo 10s usuarios autorizados pueden manipular dicha
informacién. Un servicio de confidencialidad es designado para evitar la
disponibilidad del trafico de un mensaje a entidades o usuarios no autorizados.

Los usuarios pueden ser Una persona, un proceso, un programa, etc.

Esta caracteristica de la informacion debe asegurar que ninguna entidad no
autorizada entienda la informacion. Para lograr esto se utilizan las técnicas de
encripcién o codificacion de datos, mediante las cuales se codifica un mensaje

de tal forma que no pueda ser entendido por el ser humano o descifrado por un

equipo computacional.
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El nivel o grado de confidencialidad debe estar en relacion con la importancia
de la informacién. Debe existir un balance entre el esfuerzo requerido para

obtener la informacion decodificada y la ganancia que se obtendria con ello.

La confidencialidad debe incluir el tiempo de diseminacion de la informacidn

por ejemplo, el presupuesto anual de una empresa tendria una vigencia de un

ario. [Krause 99]

7.1.3 Integridad

La integridad de la informacién corresponde a lograr que la informacién
transmitida entre dos entidades no sea modificada por un tercero y esto se logra

mediante la utilizacidon de firmas digitales.

Las firmas digitales codifican un mensaje de tal forma que mediante una
funcién hash (la cual es similar a un Checksum) calcula un resumen Unico

(message digest) del mensaje original.

Esta funcién solo es de una via, estc es que no existe reversién del
procedimiento de calculo, can io cual no es posible determinar el mensaje
original a partir del digest. Una buena funcién hash debe detectar el mas

minimo cambio en el mensaje original.

La validacion de la integridad del mensaje se da al aplicar al mensaje original

la misma funcién hash y comparar el resultado con el resumen (message

digest) recibido.

El objetivo de verificar la integridad es debido a la preocupacién para

mantener la informacién sin modificacién 0 modificada por usuarios autorizados.
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Los servicios de no-repudiacion ofrecen una prueba al emisor de que la
informacion fue entregada y una prueba al receptor del origen de la infermacion.

Esta caracteristica garantiza que la persona o entidad que envia un mensaje
no pueda rechazar el envio o recepcién de un mensaje. Es necesario este
mecanismo debido al proceso de comercio eiectrénico de envio y recepcion de
informacion para garantizar la realizacion de las transacciones para ambas

entidades participantes.

Existen dos lados de la no-repudiacion, un lado es relevante para el emisor,
conocido como no-repudiacion de origen, para asegurar que el emisor no pueda

negar el envio del mensaje.

El otro lado es del receptor, conocido como no-repudiacion del receptor, para

asegurar que el receptor no pueda negar la recepcion del mensaje. [Yan 97]

Mediante las técnicas de autentificacion se garantiza la no-repudiacion

debido a la utilizaciéon de la llave privada de cada entidad.

Agui se presenta un conflicto debido a la falta de privacidad al validar al
emisor y receptor. El seguimiento de una informacién o mensaje desde su
origen hasta su destino es requerido para garantizar la seguridad y para

cuestiones de auditoria y aspectos legales.

El problema es el uso indiscriminado, ya sea en total ausencia o permitiendo

acceso en cualquier punto a toda la informacion.

Es necesario identificar la informacion que debhe conocer cada una de las
entidades participantes en el proceso de comercio electrénico y con ello permitir

la privacidad de forma fraccionada a las partes autorizadas para su uso,
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7.2 Conclusiones

La combinacién de la autentificacién, confidencialidad, integridad y no-
repudiacion como mecanismos de seguridad, descritos anteriormente, permite
garantizar con un cierto grado de confiabilidad la seguridad en una transaccion

glectrénica.

Para minimizar los riesgos del comercio electrénico en Internet es necesario
conocer algunos conceptos, técnicas y algoritmos que permitan implementar un

sistema de seguridad.

El siguiente capitulo explica las técnicas utilizadas por la criptografia, las

cuales permiten aumentar el grado de confianza en las aplicaciones de

comercio electronico.



