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CAPITULO 8

8 Técnicas de Seguridad

8.1 Introduccion

Para entender la seguridad en el comercio electrdnicoc es necesario conocer

y entender los siguientes basicos:

La Criptologia (del griego criptos = oculte y logos = tratado, ciencia) es el
nombre genérico con el gue se designan dos disciplinas opuestas y a la vez

complementarias:

o Criptografia

» Criptoanalisis

La Criptografia se ocupa del disefio de procedimientos para cifrar, es decir,

para enmascarar una determinada informacién de caracter confidencial.

El Criptoanalisis, por su parte, se ocupa de romper esos procedimientos de

cifrado para asi recuperar la informacion original.
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Ambas disciplinas siempre se han desarrcollado de forma paralela, pues

cualquier método de cifrado lleva siempre emparejado su Criptoanalisis

correspondiente. [Flster 98]

La Criptografia como medio de proteger la informacién personal es un arte
tan antiguo como la propia escritura. Como tal, permanecié durante siglos
vinculada muy estrechamente a los circulos militares diplomaticos, puesto que

eran los Unicos que en principio tenian auténtica necesidad de ella.

En la actualidad la situacidon ha cambiado drasticamente: el desarrollo de las
comunicaciones electronicas, unido al uso masivo y generalizado de las
computadoras, hace posible la transmision y almacenamiento de grandes flujos

de informacidn confidencial que es necesario proteger.

Ceon la introduccién del comercio electrénico y sus requerimientos de
proteger la informacién, cuando la Criptografia pasa de ser una exigencia de
minorias a convertirse en una necesidad real del hambre comun, que ve en esta
falta de proteccion de sus datos privados una amenaza para su propia

intimidad.

El esquema fundamental de un proceso criptografico (cifrado/descifrado)

puede resumirse como s& muestra en la siguiente figura [Fuster 98]:
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CIFRADO N DESCIFRADO
— —> E—

DESCRIPTADO Interceptado

) . Mensaje de origen
Mensaje de origen

(Mensaje de
origen?

FIGURA 8.1: Proceso general de cifrado/descifrado

Ay B son, respectivamente, el emisor y receptor de un determinado mensaje.
El emisor A iransforma el mensaje original (texto claro ¢ plano), mediante un
procedimiento de cifrade contrelado por una clave, en un mensaje cifrado

(criptograma) que se envia por un canal publico.

En recepcion B, con conocimiento de la clave transforma ese criptograma en
el texto original, recuperando asi la informacién original. Un buen sistema
criptografico sera por tanto, aquel que ofrezca un cifrado sencilio pero un
descifrado (procedimiento de criptoanalisis) imposible ¢, en su defecto, muy
dificil.

La finalidad de la criptografia es mantener la confidencialidad del mensaje y
gue la informacién contenida en el criptograma permanezca secreta.
Adicionalmente se garantiza la integridad del mensaje para que este no sea

modificado, y la identidad del remitente o destinatario.

Anteriormente la seguridad de [a Criptografia clasica era probable pero en la
actualidad los procedimientos de la Criptografia moderna han de tener una

seguridad matematicamente demostrable. [Anderson 99]
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Los principios basicos utilizados en los primeros criptosistemas fueron la
sustitucion y permutacién de la secuencia de caracteres. Pero esto ha

cambiado y actualmente se utilizan algeritmos matematicos mas complejos.

El tipo particular de transformacién aplicada al texto claro o las
caracteristicas de las claves o llaves utilizadas marcan la diferencia entre los

diversos métodos criptograficos. Teniendo asi la siguiente clasificacion.
8.2 Métodos Simétricos o Criptografia de Llave Secreta

Este esquema de encripcidn es llamado simétrico [Rajsbaum 99], [Fuster 98]

debido al uso de |la misma llave para encriptar y desencriptar un mensaje.

Esto es que el emisor y el receptor tienen una llave secreta compartida

conocida por ambos.

El algoritmo mas conocido es el DES (Data Encryption Standard) [RSA 99],
[DES_FIPS_ 46-1 88]. Inventado por IBM vy adoptado como un estandar por el
gobierno de los EUA a finales de los 70’s. DES es réapido, seguro y confiable.
Aungue actualmente |a fortaleza de DES con una llave de 56 bits de longitud se
ha puesto en tela de juicio, debido al potencial existente de los sistemas
distribuidos los cuales trabajan colaborativamente para romper el algoritmo,
logrando un tiempo menoer a 3 meses para desencriptar el mensaje. Con esto se
han propuesto variantes como el Triple — DES. [DES_FIPS_46-3 99]

Debido a estos logros de ruptura del algoritmo DES, se iniciaron esfuerzos
para disefiar algoritmos mas seguros y libres de las restricciones de
exportacion. La National Institute of Standards and Technology (NIST) lanzo la
convocatoria Advanced Encryption Standard Development Effort [AES 99] con

la idea de seleccionar el algoritmo que sustituira al DES.
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El hecho de que el emisor y receptor requieran conocer la llave secreta nos
lleva al problema del envio de la llave para poder desencriptar el mensaje

enviado por un emisor.

La utilizacion de medios como el teléfono, fax o correo electrdnico son lentos
y sujetos de ataques, es por eso que se utilizan algoritmos de llave publica o
asimétricos para el envio de la llave y posteriormente se utilizan los algoritmos

de llave simétrica como el DES.

8.3 Métodos Asimétricos o Criptografia de Llave Publica

Este esquema de criptografia es el opuesto a la criptografia simétrica, puesto

que utilizamos una llave para encriptar y otra diferente para desencriptar.

Anticipadamente se deben crear dos llaves, las cuales estan
matematicamente relacionadas de tal forma que cualquier mensaje o texto
encriptado con una de las llaves solamente pueda ser desencriptado con ia otra

y viceversa.

Una de las llaves debe ser designada para ser privada o secreta y la otra
para ser publica y dada a conocer a todas las personas interesadas en enviar
algun mensaje encriptado. Basado en la premisa de que no es posible derivar la

llave secreta a partir de la publica o al revés.

Una de las desventajas de este esquema de encripcién es el problema de la
lentitud del calculo ya que un algoritmo asimétrico tarda de 10 a 1000 veces

mas tiempo de computo que los algoritmos simétricos.

Es de ahi que surja la combinacion de ambos meétodos. Utilizando los
algoritmos asimétricos para enviar la llave unica y secreta de los algoritmos

simeétricos.
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Otro conflicto que se genera con los esquemas de criptografia asimétricos es
la distribucion de las llaves publicas, ya que un impostor puede enviar llaves
publicas asumiendo o suplantando la identidad de otra persona y con esto el

problema de la autentificacion se vuelve a presentar. [Mcclure 98], [PK! 99]

Si el probiema de distribucion y conftanza del origen de la llave publico es
resuelto, entonces se puede asegurar la identidad del emisor debide a la
encripcion del mensaje con la llave privada y desencripcion con la llave publica
correcta. Las autoridades certificadoras realizan el procedimiento de crear los

certificados digitales, la administracion y envio.

8.4 Firma Digital

El Digital Signature Standard [NIST 92] propuesto por el NIST especifica el
Digital Signature Algorithm (DSA) apropiado para las aplicaciones gue requieren
una firma digital en lugar de escrita. La firma digital DSA es un par de numeros
largos representados en una computadora como cadenas de digitos binarios.
La firma digital es calculada utilizando un conjunto de reglas y un conjunto de
parametros permitiendo la identificacion del originador y la integridad de la

informacion.

El DSA incluye la generacién de la firma y su verificacion. La generacién
utitiza una llave privada para generar la firma y la verificacion de la firma hace

uso de la llave publica correspondiente. [Sirbu 97]

Una funcion hash es utilizada para el procesc de generacion de la firma para
obtener una version condensada de los datos y esto es denominado message
digest. En el prdéximo capitulo se explica el funcionamiento del algoritmo MD5,

el cual es utilizado para la generacidn de firmas digitales.
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Por lo anterior, una firma digital es un cédigo que es agregado a un mensaje,
que puede ser verificade por el receptor para autentificar al creador del

mensaje.

Es importante verificar en un sistema de autentificacién dos condiciones:

¢ .3 firma de un documento de tal forma que la falsificacién sea
imposible.
»La verificacion de que la firma fue realizada por aguel a quien

representa.

El temor a los riesgos de seguridad ha creado una demanda de
caracteristicas construidas directamente en los sistemas de comercio
electronico. Los mecanismos y técnicas de seguridad existentes pueden ser
combhinados para minimizar un gran rango de las amenazas del comercio

electrénico. [Baldwin 97]
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CAPITULO 9

9 Algoritmos y Protocolos para el Comercio

Electronico

9.1 Introduccion

Los algoritmos son procedimientos que detallan un conjunto definido de
instrucciones simples que al ser ejecutadas pueden resolver un problema
especifico. Es importante determinar la cantidad de recursos de tiempo y

espacio que reguieren los algoritmos para ejecutarse [Weiss 92].

Este analisis de la complejidad de los algoritmos tiene una relacién directa
con la seguridad que proveen y es otro elemento a considerar en el
criptoanalisis. Dado al avance de la tecnologia y las ciencias computacionales,
algunos algoritmos gue antes se creian seguros, ahora ya no lo son y con esto
ha quedado al descubierto la vulnerabilidad de los demas algoritmos. Este es el
caso especifico del algoritmo DES. [DES_CHAL 111 99]

Para resolver estos probiemas se estan desarrollando algoritmos mas
segurgs, los cuales Unicamente puedan ser descifrados mediante la busqueda
exhaustiva o fuerza bruta en un tiempo mayor a la validez de la informacton que
se desea proteger y que inclusive las maquinas actuales y de los proximos afos

no puedan romper en los periodos necesarios.

Por otra parte, un protocolo es un conjunto de reglas, convenciones 0

estandares que utilizan dos ¢ mas dispositivos para comunicarse.
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A continuacién se presentan los algoritmos RSA de cripiografia de llave
publica, DES de criptografia privada DES y MD5 para firmas digitales, de igual
forma se presentan los protocolos SET para transacciones electronicas y el
protocolo SSL para comunicaciéon cliente servidor de forma segura bajo el
estandar WWW.

9.2. Algoritmo RSA

9.2.1. Introduccién

El RSA es el criptosistema de llave pt’Jbiica' mas popular basado en el modelo
de Diffie-Hellman, el cual ofrece encripcién y firmas digitales (autenticacion).
Ron Rivest, Adl Shamir y Leonard Adleman desarrollaron el RSA en 1977, de

ahi su nombre formado por la primera letra del apellido de sus inventores. [RSA
99]

La longitud de la llave es variable, la mas popular es de 512 bits, pero en la
actualidad la llave de 1024 bits es comunmente utilizada por el Pretty Good
Privacy (PGP}. [PGF 00],

[YAMAMOTO 96] De igual forma el tamafio de bloques de datos RSA es
variable, pero el bioque de texto plano (sin encriptar) debe ser menor que la
longitud de la llave. El tamario del texto cifrado es de la misma longitud que la

llave.

RSA es considerablemente mas lento que el DES. Es utilizado normalmente
para realizar funciones que el DES no puede realizar como la distribucion de
llaves. ElI PGP utiliza el algoritmo RSA para distribuir la llave de sesidn secreta

al destinatario.



9.2.2, Algoritmo RSA

Para generar el par de llaves: privada y publica [Fuster 98].
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f. Se eligen dos mimeros pritnos muy grandes p y q (por gjemplo Seleccionar p,g
de 256 bits de longitud)

2. Hacer n = p ® q y guardar en secreto p, ¢ Es pricticamente n=p*g
imposible obtener los factores de una n tan grande. Se Jlama
medulo an,

3. Para generar la llave publica, cscoja un nimero ¢, tal que &{n)=(p-1xgq-1}
1Z¢<0in). 0 sea MICNOr a & ue sea primo relativo a 0 (n) = (p -
g <13 Lo que significa que ¢ y theta(n) no tienen factores en
comun excepto al i. Por tanto

4. Sea la lave pablica {e, n}. E es ¢l exponente publico. {e,n}

5. Para generar la llave privada, Caleular @ que es ¢l inverso ¢d=1 (mod ¢ (n))
multiplicativo {mediante ¢l algoritmo de Euclides extendido) de
¢ mod ¢ (n). De otra forma encontrar otro nitmero d tal que (ed-
13 SEA DIVISIBLE por {p-1}{g-1).

6. Lallave privada es {d, n} D es el exponente privado. {d.nt

Es necesano mantener secretos los ndmeros p.g ¥ ¢ (n)

TABLA 9.1: Algoritmo RSA

Para encriptar un mensaje m < n para una persona B, nicamente se utiliza

la llave pUblica de B para generar sl texto encriptado:

c=m’ modn

(9.1.2-2)

Unicamente la persona B puede desencriptar el texto cifrado ¢ ya que solo B

tiene la llave privada {d, n}:

m=c"modn {9.1.2- )
Para firmar el mensaje es necesario hacer:

s=m" mod n {(9.1.2-¢)
Para verificar la firma de B se requiere hacer:

m=sg modn (9.1.2-d)

donde e es la llave publica de B.
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9.2.3. Seguridad del RSA
Algunos ejemplos de ataques serian:

1. El algoritmos RSA se basa en el principic de la dificultad de
factorizar un numero grande n=p*q donde p y g son numeros
primos grandes.

2. Dada la llave publica {e, n}, es dificil encontrar d el cual es el
inverso multiplicativo de e, dado que p y q son desconocidos.

3. Existe un grado alto de dificultad para obtener la llave privada d a
partir de la publica (n, e). De cualquier manera si se puede
factorizar n en p y q se puede obtener la llave privada d. La
seguridad de RSA se basa en el supuesto de la dificultad de la

factorizacion.

Segun [RSA 99] existen pocas interpretaciones posibles para romper el

algoritmo RSA.

La mas peligrosa seria para un atacante el descubrir la llave privada que
corresponde a una llave publica dada. Esto permitiria al atacante tanto leer los
mensajes encriptados con la llave publica y falsificar las firmas. La manera
obvia para realizar este ataque es factorizar el modulo publice n en dos factores
primos p y gq. A partir de p, q y e, el exponente publico, un atacante puede
facilmente obtener d, el exponente privado. La parte dificil es factorizar n; la
seguridad de RSA depende de la dificultad de factorizar. De hecho, la tarea de
recuperar la llave privada es equivalente a la tarea de factorizar el moduio: se
puede utilizar d para factorizar n, de igual forma el uso de la factorizacién de n
para encontrar d. Las optimizaciones en HW no debilitan el RSA siempre y

cuando se utilicen longitudes adecuadas de la llave.
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Otra forma de romper el RSA es encontrar una técnica para calcular las
raices e mod n. Dado que ¢ = m®mod n, la raiz e de ¢ mod n es el mensaje m.
Este atague permite la recuperacion de mensajes encriptados y la falsificacion
de firmas sin conocer [a llave privada. Este ataque es conocido por ser el
equivalente de |a factorizacion. No existen métodos actualmente conocidos para
romper €l algoritmo de esta forma. Pero en casos especiales cuando muitiples
mensajes relacionados son encriptados con el mismo exponente pequerio,

puede ser posible la recuperacion de mensajes.

Estos atagues mencionados son la Unica forma conocida durante la
investigacién para romper el algoritmo RSA. Existen métodos para recuperar
unicamente mensajes unicos dada una misma llave o recuperaciones parciales

de mensajes.

9.3. Algoritmo DES.

9.3.1. Introduccion

El algoritmo DES es un acrénimo para Data Encryption Standard y el nombre
del Federal Information Processing Standard (FIPS) 46-1 [DES_FIPS_46-1 88],
[Mathew DES], [Fuster 98] el cual describe el algeritmo de encripcién de datos
(DEA — Data Encryption Algorithm). El DEA se encuentra también definido en el
estandar ANS{ X9.21. Originalmente desarrollado por IBM y conocido como
Lucifer, la NSA y la National Bureau of Standards (NBS, ahora el National
Institute of Standards and Technology, NIST) jugaron un rol sustancial en las

etapas finales del desarrollo.

El DEA, comiinmente llamado DES, ha sido estudiado extensivamente desde

su publicacién y es el algoritmo simétrico mas conocido y utilizado de! mundo.
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Ei DEA tiene un tamano de bloque de 64 bits y utiliza llaves de 56 bits
durante la ejecucidn (8 bits de paridad son eliminados de la llave completa de
64 bits). El DEA es un criptosistema simétrico, especificamente un cifrador
Feistel de 16 rondas y fue disefiado originalmente para su implementacion en
hardware. Cuando es utilizado para comunicacion, tanto el emisor como el
receptor deben conocer la misma llave secreta, la cual puede ser utilizada para
encriptar y desencriptar el mensaje o para generar y verificar un codigo de
autentificacién de mensajes (Message authentication code — MAC). ElI DEA
puede ser utilizado para encripcion por un dnico usuario como el
almacenamiegnto de archivos encriptados en el disco duro. Pero €n un ambiente
multiusuario, la distribucién de llaves de forma segura puede ser dificil y la

criptografia de llave publica provee una sclucién ideal a este problema.

El National Institute of Standards and Technology (NIST) ha certificado el
DES (FIPS 46- 1) cada cinco afios, la Ultima vez fue en 1993 pero no sera
certificado otra vez. Esto debido a la vulnerabilidad del algoritmo utilizando una
[lave de 56 bits. Es por ello que el NIST ha iniciado un esfuerzo para desarrollar
el Advanced Encryption Standard (AES) [AES 99]. Para especificar un algoritmo

de cifrado de blogues simétrico, el cual reemplazara al aigoritmo DES.
9.3.2. Algoritmo DES

El algoritmo DES [Fuster 98], [Mathew DES] trabaja alternativamente sobre
las dos mitades del bloque a cifrar. En primer lugar se hace una permutacion
inicial fija y, por tanto, sin valor criptografico. Después se divide el blogue en
dos mitades, la derecha y la izquierda. A continuacién se realiza una operacion
modular que se repite 16 veces; esta operacion consiste en sumar médulo 2 |a
parte izguierda con una transformacion g(k1) de la parte derecha, mediante una
clave k1. Después se intercambian las partes derecha e izquierda. En la
siguiente figura [Fuster 98] se presenta el esquema. En la vuelta nimero 16 se



105

omite el intercambio, pero se termina el algoritmo con una permutacién final que

es la inversa de la inicial.

llogue original; X()-x1{0}. ... _ s064(0)

h 4
Permutacion inteial 1ja
I

WO 1100y ...132(0) DIG-d 10 ... d32(0)

-

e —

akly [ k1)

1y (), ...i32(1) D~ 1{ 1), ... d32(1)

v v

FIGURA. 9.1: Funcionamiento del algoritmo DES.

Para descifrar el algoritme DES basta con repetir la operacién modular, que
es una involucién; es decir, su aplicacion repetida dos veces conduce a los
datos originales. En la figura siguiente [Fuster 98] se puede ver el
funcionamiento de la involucion. No es preciso invertir la transformacién g(k1)
sino repetirla. Esto permite que dicha transformacion sea una funcién de un solo

sentido, empleando operaciones no lineales.
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O} 1110, ...032(0) DIO)—=d 1¢0y, .. .d32(t)
g
gikl) ki1)
D) 1Ot ek,
WO - 2(k 1.1{0}) 1)
-+ uik!) kil
(0 1{n

FIGURA. 9.2: Involucién en el DES.

Es necesario describir las manipulaciones realizadas en el algoritmo DES. La
transformacion g(k1) es un conjunto de operaciones gue se combinan segun se

muestra en la siguiente figura [Fuster 98].
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Permutacion (32 bits)

4

Blogue e salida de 32 bits

FIGURA. 9.3: Estructura de la transformacién g del algoritmo DES.

107

El algoritmo DES puede ser utilizado para la encripcidn en varios modos
definidos oficialmente [DES_FIPS_81 80] y estos modos tienen una variedad de

propiedades:

» El modo Electronic CodeBook (ECB) encripta simplemente bloques

de 64 bits de texto plano, uno tras de otro, utilizando la misma llave

DES de 56 bits.

¢ En el modo Cipher Block Chaining (CBC) cada bloque de 64 bits de
texto plano se aplica la funcién OR exclusivo con los bloques
previos antes de ser encriptado con la llave DES, con esto la
encripcion de cada bloque depende de los blogues previos
dependiendo del contexta completo del mensaje. Este modo ayuda
la proteccién en contra de ciertos ataques pero no de busqueda

exhaustiva o criptoanalisis diferencial.
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¢E! modo Cipher FeedBack (CFB) permite utilizar el DES con
longitudes de bloque menores a 64 bits.

« El modo OFB permite al DES ser utilizado como un flujo de cifrado.

9.3.3. Seguridad del DES

No se han descubierto ataques faciles al DES, a pesar de los esfuerzos de
los investigadores en varios afos. El metodo obvio de ataque es la busqueda
exhaustiva de fuerza bruta para el dominio de llaves, este proceso toma 255
pasos en promedio. Alguna vez se planted la posibilidad de construir una
computadora de propédsito especifico capaz de romper el DES por busqueda
exhaustiva en un tiempo razonable. Posteriormente Hellman mostrd un cambio
en el manejo de memoria que permite mejorar la blisqueda exhaustiva si la
cantidad de memoria era abundante. Estas ideas pusieron en tela de juicio la
seguridad del algoritmo DES. Los estimados segun Wiener son de 35 minutos

para realizar la busqueda exhaustiva con una computadora de un milion de

dolares.

El primer ataque al DES que es mejor gue la busqueda exhaustiva en
términos de requerimientos computacionales fue la anunciada por Biham y
Shamir utilizando una técnica llamada criptoanalisis diferencial. Este ataque
requiere la encripcién de 247 textos planos escogidos por el atacante. Este
ataque no es practico debido a los requerimientos excesivos de datos y la
dificuitad en montar un ataque de los textos pianos escogidos. Biham y Shamir

consideraron seguro al algoritmo DES.

Mas recientemente Matsui desarrollo otro ataque conocido como
criptoanalisis linear. De acuerdo a este método una ilave DES puede ser
recuperada por el analisis de 243 textos planos conocidos. Este ataque también

resultd impractico debido al tiempo y poder computacional requerido.
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Recientemente se realizd un reto para lograr romper el algoritmo, el objetivo
se cumplid en 56 horas mediante el uso del computo distribuido, se puede
encontrar mas informacién y detalle en [DISTRIBUTED_NET 99] y en [RSA 99].

El conceso de la comunidad acerca del DES es que todavia no es inseguro,
pero pronto lo sera, ya que las llaves de 56 bits se estan convirtiendo
vulnerables a la busqueda exhaustiva. A partir de noviembre de 1998, el DES
no es permitido en el uso dei gobierno de log Estados Unidos de Norteamérica.
El Triple-DES sera utilizado mientras el AES se encuentra listo para ser

utilizado como se menciond anteriormente.
Recomendaciones y consideraciones para utilizar el algoritmo DES.

e Se deben cambiar las llaves DES con frecuencia para prevenir
ataques que reguieran un analisis sostenido de los datos. En un
ambiente de comunicacion se debe encontrar una manera segura
de comunicar la llave DES entre el emisor y el receptor. Utilizando
el RSA o alguna técnica de llave publica para la administracion de
llaves, resuelve estos dos problemas: el primero es que se genere
una llave por cada sesion y la administracion segura de la llave

DES al encriptarla con la llave publica RSA del receptor.

* Para mayor seguridad se recomienda utilizar |a triple encripcion con
el CBC.
sLas llaves DES pueden ser probadas para que no sean llaves
débiles de la siguiente forma.
1. Existen 4 llaves débiles k para fas cuales Ex(Ex(m))=m
2. Existen 12 llaves semi débiles que vienen en pares k1 y k2 tales que
Ex1{Ek2(m))=m

3. Es mejor seleccionar la llave de forma aleatoria de entre 2 >
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9.4. Algoritmo MD5

9.4.1. Introduccion

El aigoritmo MD5 o Message Digest toma como entrada un mensaje de
longitud arbitraria y regresa como salida una "huella digital” de 128 bits del
mensaje (Llamado message-digest, resumen o compendio del mensaje). Se
estima que es imposible obtener dos mensajes que produzcan el mismo
message-digest. También es imposible producir un mensaje que arroje un
message-digest predefinido. Este algoritmo es atil como firma digital de
mensajes que seran compactados y encriptados mediante un criptosistema de ‘

ilave publica.

El MD5 fue desarrollado por Rivest en 1991. Se encuentra optimizado para
maquinas de 32 bits. La descripcion completa de los algoritmos se puede
locahzar en [RFC1321 92]. Es basicamente igual a su predecesor MD4
[RFC1320 92] pero con protecciones y un poco mas lento pero mas seguro. El
algoritmo consiste en cuatro rondas distintas. E! tamafo del resumen del

mensaje asi como los requerimientos de padding son iguales que el MD4.
9.4.2. Algoritmo MD5

Empezamos suponiendo que tenemos un mensaje de b-bits como entrada y
gue se desea encontrar su message-digest. Aqui b es un entero no-negativo
arbitrario que puede ser cero y no necesariamente tiene que ser un miiltiplo de
8, la longitud también puede ser arbitrariamente grande. El mensaje puede ser

representado de la siguiente forma:

m_Om_l ... m_{b-1} (9.3.2-a)
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Los siguientes 5 pasos son realizados para calcular el message-digest del

mensaje.
Paso 1. Agregado de bits de relleno

El mensaje es "padded” (extendido) para que su longitud en bits sea casi un
multiplo de 512 bits de longitud (congruente a 448, modulo 512). Los 64 bits
restantes seran cubiertos con el tamafc del mensaje (expresado en 64 bits).

Paso 2. Agregado de la longitud

Una representacion en 64 bits de la longitud b del mensaje es agregada al
final del mensaje resultante en el paso previo. Si la longitud del mensaje

requiere mas de 2 * bits entonces se toman unicamente los 64 bits menos

significativos.

Como resultado de este paso se obtiene un mensaje de longitud

exactamente en multipios de 512 bits.

Equivalentemente, este mensaje tiene la longitud exacta de 16 palabras de
(32-bits). Sea M[0 ... N-1] que denotan las palabras del mensaje resultante,

donde N es un multiplo de 16.
Paso 3. Inicializacion del buffer MD

Un buffer de cuatro palabras (A, B, C, D) es utilizado para calcular el
message-digest, donde cada palabra es un registro de 32 bits. Los registros son
inicializados a los siguientes valores en hexadecimal con los bytes menos

significativos primero.
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Palabra A: 01 23 45 67
PalabraB: 89 ab cod ef
PalabraC:  fc de ba 98
Palabra D: 76 210

L
oL

Paso 4. Procesamiento del mensaje en bloques de 16 palabras

Primero se definen cuatro funciones auxiliares (F,G, H,l) gue toman como
entrada 3 palabras de 32 bits y producen una palabra de 2 bits.

FX,Y,Z)=XY not(X) Z
G(X,Y,Z)=XZ_Y not(Z)
H(X,Y.Z)=X xorY xor Z
I(X,Y,Z)=Y xor (X not(Z))

Se define una tabla T[i] de 64 elementos T[1..64] con base a la parte entera
de 4294967296 por abs(sin(i)), donde i esta dado en radianes.

Después se ejecuta el siguiente proceso a cada bloque de 16 palabras.
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FIGURA. 9.4: Procedimiento para el calculo del algoritmo RSA

Paso 5. Salida

El message-digest producido como salida es A, B, C y D. Esto es empezando

con el menos significativo como A y el mas significative como D,
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9.4.3. Seguridad del MD5

El dnico ataque conocido es la busqueda exhaustiva, aunque se han

detectado pseudo colisiones para el MDS.
9.5. Protocolo Secure Socket Layer (SSL) Versién 3.0
9.5.1. Introduccién

El SSL es un protocoio de seguridad que provee privacidad en las
comunicaciones a través de Internet. El protocolo permite a las aplicaciones
cliente/servidor comunicarse de tal forma, de acuerdo al disefio, para prevenir la
escucha (eavesdropping), intromisiones (tampering) o falsificacion de mensajes
(message forgery) evitando asi la creacion ilegal de mensajes, como si fueran

oficiales.

Las metas del protocolo SSL V3.0 [SSL 96] en orden de prioridad son:

¢ Seguridad criptografica: SSL debe ser utilizado para establecer una
conexion segura entre dos entidades.

s Interoperabilidad: Las diversas aplicaciones SSL V3.0 deber ser
capaces de intercambiar con éxito los parametros criptograficos sin
conocer el cédigo de la otra aplicacion.

e Extensibilidad: SSL busca proveer un marco de trabajo en el cual
se puedan incluir nuevos métodos de encripcion sin la necesidad
de crear un nuevo protocolo y evitar la necesidad de implementar
una nueva y completa libreria de seguridad.

s Eficiencia relativa: Las operaciones criptograficas tienden a utilizar
infensivamente el CPU sobre todo en operaciones de llave publica.
Por esta razon el protocolo SSL ha incorporado un esquema
opcional de cache para sesiones con el objeto de reducir el numero

de conexiones que deben ser establecidas a partir de cero.
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La meta principal del protocolo SSL es proveer privacidad y confiabilidad
entre dos aplicaciones que se encuentran comunicando. El protocolo esta
compuesto de dos capas. En el nivel mas bajo, encima de algun protocolo
confiable de transporte (ej. TCP) se encuentra el protocolo de registro SSL (SSL
Record Protocol). Este es utilizado para la encapsulacién de varios protocolos
de mas altc nivel. Uno de esos protocolos encapsufados, el protocolo de
inictacién de SSL (Handshake Protocol), permite al servidor y cliente la
autentificacidn mutua, asi como la negociacion del algoritmo de encripcidn y las
llaves criptograficas antes de que el protocoio de aplicacion transmita o reciba
el primer byte de datos. Otra ventaja del SSL es la independencia del protocolo

de aplicacion y se puede utilizar un protocolo de mas alto nivel de forma

transparente.

El protocoloc SSL provee seguridad en la conexion con 3 propiedades

basicas:

sLa conexién es privada. Se utiliza encripcién despues de haber
realizado el proceso de iniciacion y haber negociado una llave
secreta. La criptografia simétrica es utilizada para la encripcion de
datos. Ejemplo: DES, RC4.

e a identidad de las entidades puede ser autentificada utilizando la
criptografia asimétrica o de llave publica. Ejemplo: RSA, DSS.

sl a conexion es confiable. Ei transporte de mensajes incluye una
verificacion de la integridad de los mensajes utilizando un codigo
de autentificacion de mensaje (MAC — Message Authentication
Code) basado en una llave. Para los calculos MAC son utilizadas

funciones hash seguras (gj. SHA, MD5).

Las cuatro operaciones criptograficas utilizadas son: el firmado digital,
encripcién cifrada en flujo, encripcién cifrada en bloque y encripcién de llave

publica.
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¢ En el firmado digital, funciones hash de una via son utilizadas como
entrada para el algoritmo de firmado. En el caso de firmado de RSA
una estructura de 36 bytes de dos funciones hash (una SHA y otra
MD5) es firmada (encriptada con la llave privada). En DSS, los 20
bytes del hash SHA son ejecutados directamente a traves del
algoritmo de firmado digital sin un hashing adicional.

«En [a encripcién cifrada en flujo, el texto plano es pasado por una
funcién Or exclusiva con la misma cantidad de salida generada por
un generador pseudo aleatorio de nameros seguro.

¢ En la encripcion cifrada en blogues, cada bloque de texto plano se
encripta usualmente en blogues de 64 bits.

s En |la encripcion de llave plblica, funciones de una via con tframpas
(trapdoors - rutinas que permiten ingresar al sistema sin que la
identidad sea autentificada) secretas, son utilizadas para encriptar
los datos de salida. Los cuales pueden ser Unicamente

desencriptados con la llave privada y viceversa.

9.5.2. Protocolo SSL

El protocolo SSL es un protocolo de capas. En cada una, los mensajes
pueden incluir campos para longitud, descripcién y contenido. SSL toma los
mensajes para ser transmitidos, fragmenta los datos en blogues manejables,
opcionalmente compacta los datos, aplica el MAC, encripta y transmite el
resuitado. Los datos recibidos son desencriptados, verificados, descomprimidos
y ensamblados de nueva cuenta para ser entregados a los clientes de mas alto

hivel.
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la iniciacion es completada, las dos entidades tiene secretos compartidos los
cuales son utilizados para encriptar registros y calcular los MAC en sus

contenidos. El MAC es calculado antes de la encripcion.
Protocolos Adicionales

Es posible modificar la estrategia de cifrado mediante el cambio de
especificaciones de cifrado como son las llaves o el aigoritmo utilizado. De igual
forma existe un protocolo de alerta que permite anunciar la descripcion y
severidad de diversos mensajes como los errores o la finalizacién de la

conexién para evitar el ataque por truncamiento.
Protocoloe de iniciacién {(handshake)

Los parametros criptograficos del estado de sesion son producidos por el
protocolo de iniciacion, que opera en la parte superior de la capa de registro.
Cuando un cliente y servidor SSL inician por primera vez la comunicacion,
existe un acuerdo sobre |2 version del protocolo, la seleccion de algoritmos
criptograficos, la autentificacion mutua y las técnicas de encripcién de ilave

publica para generar los secretos compartidos.
Protocolo de datos de la aplicacién

En el protocolo de datos de aplicacion, los mensajes de datos de aplicaciéon
scn llevados por la capa de registro y son fragmentados, compactados y
encriptados segun el estado de conexion actual. Los mensajes son tratados

como datos transparentes a la capa de registro.
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Criptografia

El intercambio de liaves, autentificacion, encripcién y algoritmos MAC son

determinados por el servidor.

s Calculos de criptografia asimétrica. Los algoritmos asimétricos son
utilizados en el protocolo de iniciacion para autentificar a las partes
y para generar las llaves y secretos compartidos. Se utilizan los
siguientes algoritmos: Diffie Heliman, RSA, Fortezza.

o Calculos de criptografia simétrica. Esta técnica es ulilizada para
encriptar y verificar la integridad de los registros SSL y es |
especificada por el CipherSpec actual. Un ejemplo tipico es
encriptar los datos con el DES y generar los codigos de
autentificacion con el MD5. Antes de que la encripcion segura y la
verificacion de integridad puedan ser realizadas en los registros, el
cliente y el servidor requieren generar informacion secreta y
compartida solo conocida por ellos. Este valor es de 48 byles y es
denominadoc el secreto maestro. El cual se utiliza para generar

llaves y secretos para calculos de encripcion y MAC.
Los elementos mencionados previamente son parte del protocolo SSL y
pueden ser representados de forma grafica aunque parcialmente, como se
muestra en el diagrama del apéndice A.

9.5.3. Analisis del protocolo SSL

El protocolo SSL requiere para su implementacion seguir las siguientes

recomendaciones:

e+ as restricciones de exportacion de US limitan las llaves RSA para
encripcion a 512 bits pero no establece limites en la longitud de las
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llaves RSA para las operaciones de firma. Los certificados deber de
ser mayores a 512 bits de longitud, dado que las llaves RSA de 512
bits no son seguras para operaciones que requieran gran
seguridad. Por tanto las llaves deben de ser cambiadas
diariamente o cada 500 transacciones, por ejemplo.

*SSL requiere un generador de numeros pseudo aleatorios
criptograficamente seguro (pseudorandom number generator
PRNG). Los PRNG basados en operaciones hash seguras como el
MDS y SHA son aceptables pero no proveen mayor seguridad que
el tamafio del estado del generador de numeros aleatorios. Por
ejemplo los PRNG basados en MD5 usualmente proveen 128 bits
de estado.

e_as implementaciones son respansables de verificar la integridad
de los certificados y debe generalmente soportar mensajes de
revocacion de certificados. Los certificados deben ser verificados
siempre para asegurar el firmado apropiado por una autoridad
certificadora confiable (CA).

De acuerdo al analisis [WWagner 96] el protocolo SSL presenta imperfecciones
menores que pueden ser facilmente corregidas sin modificar la estructura
basica del protocolo. En general el protocolo SSL 3.0 provee una seguridad
excelente contra la escucha y los ataques pasivos. Aunque se han revelado
algunos ataques pasivos, por lo que es necesario modificar ia especificacion
para detectar ataques como cambio del algoritmo de cifrado y el engafio de
algoritmo de intercambio de llaves. Otro problema mayor es la comunicacion
entre SSL 3.0 y 2.0 o la intrusidn para hacer creer que la otra parte utiliza la
version 2.0 del protocolo, ya esta version tiene un gran numero de problemas
de seguridad que pueden ser aprovechadas. El protocolo SSL de iniciacion
tiene varias vulnerabilidades. Una imperfeccibn en el protocolo no

necesariamente produce una implementacién vulnerable. No obstante es
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necesario que la especificacion prevenga explicitamente de una ataque o

permita la prevencion directa.

El estudio [Mitchell 97] utiliza una herramienta de anatisis denominada Murgp
para analizar el protocolo de inicializacion de la especificacién SSL 3.0. El
enfoque de trabajo fue ufilizar modelos escalables los cuales permiten ir
incrementado las variables o condiciones y por ello el nivel de seguridad. Al ser

aplicado al SSL 3.0 la herramienta no detecto problemas o riesgos de la

seguridad del protocolo.
9.6. Protocolo SET

9.6.1. Introduccion

Debido a las predicciones sobre el incremento de la industria de! comercio
electronico, las instituciones financieras o los emisores de tarjetas de crédito o
débito requieren establecer medios seguros para ofrecer a sus clientes la
conveniencia y seguridad de los pagos en linea. [Brands 98] El protocolo
Secure Electronic Transaction (SET) [SET 99], [Varadharajan 96] fue
desarrollado en 1995 en conjunto por Visa y Martercard como un metodo para
transacciones seguras de pago con tarjeta a través de redes abiertas. SET es

publicado como una especificacion abierta para la industria.

Adicionalmente a las dos empresas mencionadas se tuvo asistencia en el
desarrolio de la especificacion por parte de GTE, IBM, Microsoft, Netscape,

RSA, SAIC, Terisa y VeriSign. [Visa 97]

El protocolo SET permite satisfacer la demanda del mercado para el

procesamiento de transacciones en linea, con una relacion costo — beneficio

aceptable y de forma segura.
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Los sistemas de pagos y ias instituciones financieras deben proveer servicios
para transmision confidencial, autentificacion de entidades involucradas,
aseguramiento de la integridad de instrucciones de pago en las ordenes de
compra de bienes y servicios y autentificar la identidad del poseedor de |a

tarjeta de crédito o débito y el comerciante o proveedor.

Para cumplir los requerimientos mencionados anteriormente, el protocolo
SET utiliza la criptografia para provee confidencialidad a la informacion,
asegurar la integridad de los pagos y autentificar tanto al comerciante como al
poseedor de ia tarjeta.

Con base a lo anterior, SET define los algoritmos y protocolos neceéarios

para ofrecer los servicios requeridos de seguridad. La especificacion denota las

siguientes caracteristicas:

e Confidencialidad de la informacién. SET utiliza la encripcién de
mensajes para asegurar la confidencialidad de la informacion.

sintegridad de los datos. SET provee las firmas digitales que
aseguran la integridad de la informacién de pago.

¢ Autentificacion de la cuenta del poseedor de ia tarjeta. SET utiliza
las firmas digitales y los certificados del poseedor de la tarjeta para
asegurar la autentificacion de la cuenta del poseedor de la tarjeta.

e Autentificacion del comerciante. SET provee el uso de firmas
digitales y cerlificados del comerciante para asegurar la
autentificacion del comerciante.

s Inter operabilidad. SET utiliza protocolos y formatos de mensaje
previamente definidos para asegurar la interoperabilidad.

oEl alcance de la especificacién incluye la aplicacién de los
algoritmos criptograficos (come el RSA y DES), los formatos de
mensajes de certificados, compra, autorizacion, captura y de los

objetos en cuestion, asi como los mensajes entre los participantes.
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9.6.2 Protocolo SET

SET utiliza la criptografia de llave privada y de llave publica para asegurar la
confidencialidad. La integridad y autentificacién son aseguradas mediante el

uso de firmas digitales.

Combinada con los message digest, la encripcion utilizando la llave privada
permite a los usuarios firmar digitalmente los mensajes. Un message digest es
un valor generado por un mensaje que es unico a ese mensaje. SET utiliza un
par de llaves publicas y privadas para la encripcién y decripcion de los

mensajes y otro par para la creacion y verificacién de las firmas digitales:

Para garantizar la autentificacion es necesario una tercero de confianza para
autentificar la llave publica y es denominada Autoridad Certificadora (AC) como

se mencioné en la seccién 8.1.1.

El diagrama del Apéndice A muestra un esquema parcial del proceso de

encripcion,
9.6.3. Analisis del protocolo SET

No se encontré evidencia de analisis de la seguridad del protocole que
muestren problemas. Sin embargo los comentarios son con relacion a la
eficiencia del algoritmo o al marcado uso a los pagos electrénicos sin

proporcionar un marco completo del flujo de las operaciones del comercio

electrénico.
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9.7. X.509

9.7.1. Intfroduccion

La recomendacidn o norma internacional X.509 [X.509 93] define un marco
para ofrecer servicios de autentificacién por el directorio a sus usuarios.
Describe dos niveles de autentificacién: simple mediante el uso de una
contrasefna como verificacién de una identidad pretendida y fuerie, gue implica

credenciales formadas usando técnicas criptograficas.

Esta norma fue elaborada para facilitar la interconexion de sistemas de
procesamiento de informacion con el fin de proporcionar servicios de-
directorios. El conjunto de todos estos sistemas, junto con la informacion
contenida por el directorio pueden ser considerados como un todo integrado,
llarmado directorio. La informacién contenida por el directorio, denominada
colectivamente base de informacion de directorio (DIB), se utiliza tipicamente
para facilitar la comunicacién entre, con o sobre objetos tales como entidades

de aplicacién OSI, personas, terminales y listas de distribucion.

Adicionalmente la norma define un marco para el suministro de servicios de
autentificacion por el directorio a sus usuarios. Estos usuarios incluyen el propio
directorio, asi como otras aplicaciones y servicios. El directoric puede
emplearse para satisfacer las necesidades de autentificacion y otros servicios
de seguridad. Es el lugar natural para obtener la informacién de autentificacion

de cada una de las demas partes.

El método de autenticacion fuerte especificado en esta especificacién de
directorio se basa en los criptosistemas de claves publicas. Es una gran ventaja
de esos sistemas el que los certificados de usuario pueden estar contenidos en
el directorio como atributos, y ser comunicados libremente dentro del sistema

del directorio y obtenidos por los usuarios del directerio del mismo modo que
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otra informacion de directorio. Se supone que los certificados de usuario estan
formados por medios «fuera de linea», y que son introducidos en el directorio
por su creador. La generacion certificados de usuario la efectua cierta autoridad
de certificacion «fuera de linea» que esta completamente separada de los DSA
en el directorio. En particular, no se imponen requisitos especiales a los
suministradores del directorio para almacenar o comunicar certificados de

usuario en una manera segura.

El marco de autentificacion fuerte no obliga a utilizar un criptosistema en
particular. Se pretende que el marco sea aplicable a cualquier criptosistemna de
llave publica adecuado, y soportara por consiguiente cambios en los métodos
usados como un resultado de futuros avances en criptografia, técnicas
matematicas o capacidades de computacidn. Sin embargo, dos usuarios que
desean autentificar tienen que soportar el mismo algoritmos criptografico para

que la autentificacion se realice de forma correcta.

El procedimiento para obtener una llave publica de un usuario es el siguiente:
Para que un usuario confie en el procedimiento de autentificacién, tiene que
obtener la llave publica del otro usuario desde una fuente en la cual confia.
Dicha fuente, llamada autoridad decertificacién (CA), usa el algoritmo de llave
publica para certificar la clave publica, produciendo un certificado. El certificado,

cuya forma se especifica en esta clausula, tiene las siguientes propiedades:

e Cualquier usuario con acceso a la llave publica de la autoridad de
certificacion puede extraer la llave publica que fue certificada.

+Ninguna parte que no sea la autoridad de ceriificacion puede
modificar el certificado sin que esto sea detectado (los certificados

son infalsificables).



126

Como los certificados son infalsificables, pueden publicarse insertandoios en
el directorio, sin que éste tenga que tomar disposiciones especiales para

protegerlos.

Una autoridad de certificacion produce el certificado de un usuario firmando
una coleccion de informaciones, incluidos el nombre distinguido vy la llave
publica del usuario, asi como un identificador unico opcional con informacién
adicional sobre el usuario. No se especifica aqui la forma exacta del contenido
del identificador Unico, que se deja a la autoridad de certificacion y podria ser,
por ejemplo, un identificador de objeto, un certificado, una fecha u otra forma de

certificacion sobre la validez del nombre distinguido.

El siguiente tipo de datos ASN.1 puede usarse para representar certificados:

Certificate 1= SIGNED { SEQUEN{TE {

versinn [ Version DEFALLT 1,

seriabNmnber CertificateserigiNumber,
sighature Alporithmldentifier,
issuer Name.

valittity Validity,

subject Name,

subjectPulicKeyInfo SubjectlMablic KeyInfo.
issnerliniqueldentifier 11] IMPLICIT Lniqueldentifier O TIONAL,

silipectl niqueldentifier 12] IMPLICIT Uniqueldentifier QFTIONAL
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9.8. Resumen y Conclusiones de los Algoritmos y Protocolos

para el Comercio Electrénico

La siguiente tabla muestra los mecanismos proporcionados por los

algoritmos y protocolos de comercio electrénico:

RS8SA | DES MDS5 | SSL SET X.509
Autentiflicacion X X X X X
Confidencialidad X X X X
Integridad X X X
Ng - Repudiacidn X x X X

TABLA 9.2: Resumen de algoritmos y protocolos

La autentificacién y no-repudiacién pueden ser verificados (nicamente
cuando la creacion, almacenamiento y distribucion de llaves sean confiables,
solo asi la identidad puede ser garantizada, como se mencioné anteriormente,
la participacion de una autoridad certificadora permitira facilitar el proceso de

autentificacién.

No solo los algoritmos de encripcién y las técnicas criptograficas requieren
una revision sobre la seguridad que proveen. Los protocolos de autentificacion y

de comercio electronice también asi lo requieren.

Debido a la demanda de acceso seguro para realizar compras por parte de
los consumidores, los protocolos de comercio electronico requieren de metodos
formales para verificar su disefio e implementacion. Es por ello que actualmente
hay estudios como el [Bolignano 97] que realizan propuestas para verificar
estos protocolos y asi evitar amenazas a la seguridad en su utilizacion para el

comercio electronico.
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Finalmente, la seleccidon de los algoritmos y protecolos de comercio
electronico depende del proyecto que se requiera implementar, Para proyectos
de comercio electrénico entre Persona a negocio se recomienda el uso de SSL
version 3, pero para un proyecto de negocio a negocio, el protocolo SET vy el

lenguaje XML son una opcion que cada vez se utiliza mas.

Con relacion a los algoritmos, el RSA sigue siendo seguro por lo tanto se
recomienda continuar con su uso. Para el caso del algoritme DES, la situacion
es diferente, ya que aunque se recomienda utilizar el Triple DES, es necesario
dar seguimiento al avance del es fuerzo para sustituir el algoritmo DES por
parte de la NIST, ya que se encuentra en las rondas finales para liberar la

especificacién del nuevo algoritmo de encripcion simétrica o llave privada.

El uso de firmas digitales se recomienda utilizar el MD5 ya que su seguridad
es suficiente para la mayoria de los proyectos.

A continuacion se presentan los proyectos que se realizaron como soporte a
la base tedrica, los algoritmos ufilizados fueron el DES, RSA y MD5 para
realizar una implementacion simple del procedimiento de transferencia de

informacian segura del protocolo SET.
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CAPITULO 10

10 Proyecto de Comercio Electréonico Desarrollado

10.1 Proyecto de desarrollo de un Site de Comercio
Electronico de una Empresa Maquiladora de Ejes y

Frenos para Camiones

10.1.1 Antecedentes

Con el progreso de la humanidad, el hombre a buscade la manera de hacer
mas facil la forma en que realiza su vida cotidiana, y con el desarrollo de
huevas técnicas y procedimientos de realizar las cosas lo a logrado, por este
motive desarrolla dia a dia nuevas herramientas, formas y procedimientos, las
cuales las a llevado e implementado para con ello tratar de llevar una vida mas
vida practica. Una de estas técnicas que actualmente esta teniendo un enorme
auge es la de realizar transacciones comerciales con las empresas de una
manera mas rapida y segura, dado que la complejidad y aunado a esto la
confianza que se tiene actualmente de este tipo de procedimientos por su
seguridad y eficacia, las empresas estan llevando acabo inversiones en este

punto para poder desarrollar sus herramientas propias para realizar dichos

negocios.
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Una de estas Empresa en la cual se me permitié participar de manera plena
en el desarrollo e implementacion de un Site del tipo comercial fue la Empresa
DIRONA S.A. de C.V_, en la cual tratando de competir de manera mas plena y
de la manera mas eficiente, visualizo como objetive a corto plazo el poner a
funcionar un departamento que se encargara de este proyecto, en el cual se
llevo acabo la tarea de buscar una manera segura, rapida y eficiente de llevar
acabo las mismas. Dado que actualmente nuestro pais esta sufriendo una
acelerado crecimiento en su factor tecnoldgico y aunado a esto la competencia
mas amplia de no solo en el ramo nacional, sino también en plano internacional

se creo esta herramienta que trataremos de explicar mas detalladamente mas

adelante.

DIRONA S.A. de C.V., para dar solucion a este problema se creo la division
llamada SUDISA, la cual se encuentra ubicada en la ciudad de Guadalajara
Jalisco, y dicha division tiene como objetivo: llevar acabo el total control y
manejo de todas las ventas, manejo y seguimiento de las transacciones

comerciales realizadas por la empresa a través del E-commerce.

10.1.2 Descripcion del proyecto

Para la realizacién de este objetivo se trato de visualizar todos y cada unos
de los puntos requeridos por parte de la empresa y sus clientes directos e
indirectos. Se crea un portal de negocios, en el cual cualguier persona gue
cubra con cierto perfil para ser considerado cliente de negocios, en €l cual se
llevara acabo la consuita, la verificacién de precios, cantidad de material en
existencia, la solicitud en linea del mismo y su compre, y el seguimiento
correspondiente a dicha nota de compra. E! portal de transacciones comerciales
permitiéd desarrollar un agente virtual de ventas, el cual muestra sugerencias
sobre las diferentes piezas que se manufacturan en la empresa asi como su
existencia fisica y su tiempo de entrega. Esto se logro mediante la inclusion de
un motor de PROLOG desarrollade en el ienguaje JAVA. Este motor permite

realizar inferencias sobre una pequefia base de datos la cual lleva la relacion y
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orden de los inventarios reales y a su vez tratar de llevar un completo orden de
la produccién de la empresa. La interfaz grafica permite capturar el modelo,
tipo, el destino, el costo y el tipo de pago de las notas de venia. El proyecto fue
delimitado para aceptar un rango minimo de valores y opciones de ventas,
ademas de tener una base de conocimientos muy limitada, esto con el objeto de
presentar un programa ligero para ser utilizado en un ambiente como Internet, y
dado que algunos clientes no cuentan todavia con una infraestructura mas

poderosa para realizar sus transacciones por este medio mas rapido.

10.2 Tecnologias a utilizar

El tipo de herramientas a utilizar para la realizacion de este proyecto, es
envase al tipo de aplicaciones de uso comun actualmente en la industria de las
telecomunicaciones e informatica y normas y reglamentos que rigen este tipos
de negocios, actualmente en nuestro pais y a nivel mundial. Para lo cual se
considero la normativa del tipo de trafico (o flujo) de datos que circulan a través
de Internet actualmente, ademas tomando en cuenta el echo de que aun en
estos dias, algunas empresas se niegan a estar invirtiendo constantemente en
nuevos equipos y materiales de telecomunicaciones, se traio de utilizar un
sistema complejo el cual permitiera en pocos segundos el llevar acabo cierto
tipo de operaciocnes en el menor tiempo posible. Para o cual se utilizaron las
herramientas como son Java el cual permite el desarrollo de aplicaciones
cliente - servidor que se ejecutan en un navegador de Internet. Adicionalmente
se utilizé una implementacion de CORBA denominada Orbacus CORBA,
permitiendo asi el disefio de una aplicacién distribuida para el procesamiento de
transacciones, también se ulilizo la Herramienta de seguridad de logi.crypto, las
cuales son una implementacién de los principales algoritmos de seguridad
coma son: DES, RSA, MDS5, etc. Estas librerias permitieron realizar la
implementacion del esquema de seguridad segln el protocolo SET., Lenguaje
C++ por ser un complemento de para la puesta en marcha de dichas
herramientas, Xml por ser un lenguaje de programacion de paginas electrénicas
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de alta complejidad, Remote Method Invocation (RMI) de Java el cual sirve para
manejar y manipular bases de datos en tiempo real no importando la ubicacién
del usuario que la manipule, de los navegadores de Internet Nestcape y
Explorer sus librerias de seguridad en su condigo fuente, asi como el plug-in de
VRML (Cosmopiayer) por ser un medio complejo y de baja cantidad de
reguerimientos para manipulacioén de base de daos lo cual es muy satisfactorio
ya dado que la gran mayoria de los usuarigs en la actualidad no cuentan con la

infraestructura tan actualizada en sus sistemas de comunicaciones.

Considerando el flujo de capital que se lleva acabo en este tipo de giros
comerciales, se tienen que utilizar las mejores herramientas tanto humanas

como del tipo electrénico.

Teniendo como antecedente lo anterior, también se procedid a la
implantacién de un sistema de control de flujo de usuarios para interactuar con
los servidores en los que se colocaria la informacidn, se colocaron candados de

proteccion llamados Proxy's que funcionan como escudos y filtran la

informacion gue pasa por eilos.
10.3 Proceso de Operacion

El proceso de manejo de este Site por parte de los usuarios o clientes a

manejar nuestra informacién vital, se manejo de la siguiente manera:

Dar de alta un cada uno de los usuarios, para esto se le asigno un
Login y un Password uUnico de identificacion, el cual no puede ser
alterado ni modificado en linea, para mayor seguridad y confianza de

parte de un cliente.
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En dado caso de que el usuario no sea reconocido por el sistema, el usuario

es ubicado en un sistema basico de consulita simple de datos.
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FIGURA 10.3: Despliegue de pagina de consulta simple.

Si del caso contrario su identificacion es adecuada en el sistema, se le
despliega la misma pantalla, pero mostrando un pequefio cambio el cual

consiste en dar una bienvenida.

En la siguiente serie de figura se muestran los primeros 3 menus con
operaciones basicas de consulta de pedidos, captura del mismo, manejo de

estados de cuenta, y existencias de los mismos entre otras cosas.
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En la pantalla siguiente se muestra la forma de llenado de una forma para la

captura y levantamiente de una orden de pedido de piezas.
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En la que se puede apreciar como datos primarios en nombre del cliente, su
direccion fiscal del mismo y el lugar donde se proceda a depositar la carga,
ademas de anexar informacion referente a la fecha de solicitud del mismo y
fecha maxima para la cancelacion del mismo, y en la parte inferior una
descripcion detallada de cada una de las piezas a adquirir por parte del cliente,
a la derecha se puede apreciar una serie de botones que dan paso a cada una

de las operaciones de llenado de la forma descrita.

=3 Buscar Producte - - D =10l x{
Buscando Producto #:
Busqueda
Producto # Leacripcicnes _“J
Copiar al Pedido 0K
fdvertencia: ventana de subprograma

FIGURA 10.8 Menu busqueda de productos.
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FIGURA 10.9 Menu busqueda de articulo por numero de parte.
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FIGURA 10.13: Resumen de ventas realizadas.

10.4 Conclusiones

La puesta en marcha de este tipo de proyectos deja muchas buenas
expectativas a todos las personas que quieren poder cubrir mas ampliamente
las inquietudes, su poder de crecimiento y bajos costos de operacién dado que

siempre se puede mantener un contacto directo entre el proveedor y su cliente.

Para las personas que deseen o quieran desarrollar un campo de trabajo,
este nueva forma de trabajo es altamente satisfactorio, dado que su potencial

de crecimiento es muy elevado.

Como nota final se tienen que considerar los siguientes puntos para una

correcta puesta en marcha de un proyecte parecido.
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Problema Deteotade

Solucion o trabajo a futuro

Soeniiieacion muina entre el cliente v o servidor

L tilizacian de encripoidn agimétrica, lo cuat a su. vez
senetd ¢ Sivuiente prablema

Admenrsteacion s distripucion de las laves puhlicas
ALzsdas pars auentilicar

Es necesario realizar una investigacion Para dar
solucion a este problema y s deja como un trabajo a
futoro la distribucion, almacensmisno v -
administracién de Haves pablicas o certificados. Lo
anterior quedd fliera del alcance de ests proyecio

Execesiva ol tempu da envio del servidor al cliente de
[ Iiperiz e CORBA

Las litwerias de CORBA deben de ser inchidas en log
navegadorad. Aungue se encuentran alponas vors ones
incompletas del estindar en ei Motscape

ol de andhsis de Lo alporitmos wilizados en la
intplementazion v espectlicamante et das librerias
Ji:letdas para evitar problemas de seguridad como
acyias cseris o ciaballos de Trova.

Es neceaario incluir en [ merodatogia dz desierallo
de sistemas de comereiy clectronico uma etapa durante
la cual se realice un andtisis de 1ag librarias de
sepuridad yue secin uiilizadas en el provecto

TABLA 10.1 Problemas y Soluciones a Futuro.
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CAPITULO 11

11 Conclusiones y Recomendaciones

11.1 Conclusiones

El trabajo de investigacion realizado en el desarrollo de la tesis permitio
identificar los cambics y requerimientos necesarios para incursionar en el
comercio electronico, el cual tendra un gran crecimiento en €l numero de
usuarios del Internet, que es actualmente de mas de 200 millones en todo ei
mundo. Queda claro el potencial para el intercambio de productos, servicios o

informacion por medio de este nuevo medio de venta y distribucion.

Existe una gran cantidad vy diversidad de sitios en Internet que ofrecen

productos, servicios o informacion bajo el esquema de negocio a persona y

negocio a negocio.

Actualmente en México se requiere avanzar en temas y aspectos legales,
economicos, sociales y politicos para aprovechar la ventaja competitiva que
ofrece el comercio electrénico, con la consecuente reduccién de costos de
operacién. La generacién de nuevos productos y servicios, y la necesidad de
recursos humanos especializados. Debido al retraso en México del comercio
digital, existen muitiples oportunidades que pueden ser aprovechadas por
emprendedores, asi como la generacion de proyectos de investigacion y
vinculacion del area académica y empresarial. Derivado de los anterior, es
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posible crear las empresas denominadas “Internet Startups”, las cuales
presentan un gran riesgo pero también una gran oportunidad.

La tecnclogia se encuentra lista para enfrentar los requerimientos de
infraestructura de comunicaciones, hardware, software y seguridad que
requieren las aplicaciones de transacciones electronicas. A pesar de ello es
necesario realizar un analisis de riesgo que permita identificar y cuantificar los

riesgos al realizar un proyecto de comercio glectronico.

Durante el desarrollo del proyecto de implementacion del protocolo SET, el
cual se baso en el esquema basico de seguridad presentado en el Apéndice A
permitié detectar algunos problemas como fueron: la administracion vy
distribucion de llaves, validacion de la seguridad en las librerias de codigo, el

uso e implementacion de algoritmos mas seguros, entre ofros.

El uso de certificados por parte de las empresas debe de ser extendido a los
usuarios finales, asi como la creacién de autoridades certificadores y la
legislacion correspondiente. Por ofra parte es necesario definir nuevos
protocolos de comercio electronico que complementen la capacidad de pagos
electronicos del SET. Para ello el uso del XML debe permitir un mayor

intercambio de informacién de forma transparente entre las empresas.

La hipotesis presentada en la tesis fue que es posible minimizar los riesgos
de la seguridad del comercio electronico a través de Internet siempre y cuando
se utilicen los mecanismos, técnicas, aigoritmos y protocolos adecuados, los
cuales deben de ser analizados de forma continua, ya que pueden ser atacados

en cualquier momento poniendo al descubierto su vulnerabilidad.

Por tanto, la correcta seleccion e implementaciéon de los mecanismos,

técnicas, algoritmos y protocolos para el comercio electronico permite garantizar
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con un alto porcentaje la seguridad en las transacciones electronicas a través

de Internet.

Por lo anterior, la realizacién de un proyecto de comercio electrénico
presenta retos que van desde la base tedrica del comercio electrénico y la
estrategia hasta la seleccion de los mecanismos, técnicas, aigoritmos y
protocolos de comercio digital. La investigacion y el desarrollo de la clinica
empresarial logré cumplir el objetivo de presentar una confrontaciéon de la teoria
con un proyecto real, el cual identificd la complejidad de los proyectos de

comercio electronico.

Finalmente en el Apéndice A se incluyd una guia del documento que
pretende unificar los conceptos presentados en este documento de forma
grafica, permitiendo identificar los temas relevantes para el desarrollo de un
proyecto de comercio electronico tanto para el modelo de negocio a persona
como el modelo de negocio a hegocio, el cual incluye el modelo de intra-

negocio.
11.2 Recomendaciones

El desarrollo del presente trabajo de tesis sobre el comercio electronico y la
seguridad inherente a cualquier sistema distribuido, deja algunas incognitas que
deberan ser aclaradas y detalladas en diversos trabajos en un futuro.

Es necesario desarrollar proyectos de comercio electronico utilizando el
estandar XML y SSL, con ef objetivo de evaluar de forma practica las ventajas y
desventajas de ambas tecnologias, ademas de identificar situaciones o
problemas distintos a los presentados en esta tesis en fa implementacién de un

proyecto de comercio electrénico.
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Un proyecto que involucra ambas tecnologias es un “digital marketplace”, el
cual permite a un grupo de empresas realizar las operaciones de compra y

venta mediante el apoyo de un sistema capaz de extender dichas operaciones a

un tercero.

Adicionalmente es necesario desarroliar una guia de seguridad que permita
definir un procedimiento de verificacién de la autentificacion, confidencialidad,

integridad y no - repudiacion,

Ademas de incluir un estudio profundo sabre la seguridad bajo €l enfoque
matematico. Es importante incluir lineamientes base para la definicién de una
estrategia de. comercio digital y profundizar en los aspectos econdémicos, de
negocios, sociales y legales requeridos para una incursién en esta nueva forma

de realizar negocios de forma electrénica.
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DIAGRAMA DEL PROTOCOLO SET

Entidad 2 §

l#'
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10. Comparar los Message Digest
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APENDICE B

ANEXO A. Introduccion al XML
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ANEXO A. Infroduccion al XML

El eXtensible Markup Language (XML) [XML 00] es una nueva tecnologia
para aplicaciones WEB que se prevé sustituya el HyperText Markup Language
(HTML) en los préximos afos. XML es el estandar del World Wide Web
Consortium (W3C) completado en 1898 que permite crear etiquetas

personalizadas y auto descriptibles, a diferencia del HTML. [HTML 00]

La respuesta entusiasta hacia el XML es impulsada debido a la esperanza de
resolver uno de los problemas mas grandes del WEB y es el la gran cantidad de
informacion disponible y la dificultad para encontrar de forma precisa la
informacion requerida. Estos problemas se deben a la naturaleza del HTML,
lenguaje principal de WEB. A pesar de ser el lenguaje mas exitoso de
publicacion electrénico, este es superficial y Gnicamente expresa como se debe
ver el texto, imagenes y botones en una pagina. La utilizacion de etiquetas
enmarcadas los simbolos (<,>) muestran como se debe ver la informacion en ei

browser.

En 1986 surgié un estandar de la International Standards Organization (1SO)
llamado Standard Generalized Markup Language (SGML), el cual es un
metalenguaje que ha probado su utilidad en aplicaciones de publicacion. Por
cierto el HTML fue definido utilizando el SGML. El Unico problema con el SGML

es, que es demasiado general.
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A partir del SGML el grupo de W3C se dio a la tarea de eliminar los
problemas del SGML y desarrollo el XML, el cual consiste en una serie de
reglas para crear un metalenguaje a partir de la nada. Estas reglas aseguran
que un solo programa compacto llamado parser pueda procesar estos nuevos

lenguajes.

A diferencia de la mayoria de los formatos de datos, el XML también hace
sentido al ser humano, debido a que consiste en texto ordinario. El poder de
XML radica: que las etiquetas siempre vienen en pares como los paréntesis y
gue pueden ser anidades, uno dentro de otro en multiples niveles. Esta regla de
anidamiento automaticamente obliga a una cierta simplicidad en cada
documento XML, el cual toma la estructura conocida como arbol y con ello, las
relaciones no son ambiguas Por Ultimo otra fortaleza del XML es la utilizacion
del sistema de codificacion de caracteres llamado Unicode. Permitiendo asi la

generacion de texto en la mayoria de los lenguajes en el mundo.

Estas caracteristicas han permitido generar etiquetas especificas para cada
industria haciendo mas facil y precisa la busqueda de informaciéon. Como parte
del proyecto XML se ha creadec un estandar complementiario para los
metadatos. El Resource Description Framework (RDF) [RDF WwWWiel cual hace
para los datos WEB lo que las tarjetas de un catalogo €n una libreria, hace por
los libros. Con esto la recuperacién de informacion sera mas rapida y precisa.

Otra estandar XML denominado Xlink [XLINK 00Q] permitira escoger dentro de
una lista de mudltiples direcciones para realizar las funciones de ligas o
hypertexto en el HTML. A diferencia presenta la ventaja de tener ligas indirectas
almacenadas en una base de datos. El proceso de actualizacién se realiza en |a

base de datos.

Las caracteristicas anteriores permitiran un procesamiento eficiente,

busquedas mas precisas y enlaces mas flexibles, con lo cual se revolucionara la



164

estructura del WEB, haciendo posible nuevas formas de acceso a la

informacion.

Al definir un nuevo lenguaje XML los disefadores deben acordar por lo
menos tres cosas: las efiquetas que seran permitidas, el esquema de
anidamiento y como se deben procesar las etiquetas. Los dos primeros dos, el
vocabulario y [a estructura son tipicamente codificados en un Document Type
Definition (DTD} [DTD 00], aunque su us¢ no es imperativo. Aunque su uso
hace mas facil la escritura de sofiware.

En cuanto al estilo el XML permite "escribir una vez y publicar en cualquier
parte”. El XML permite etiquetar el contenido y aplicar reglas para dar formato
mediante plantillas (Stylesheets) utilizando el eXtensible StyleSheet Languaje

(XSL) [XSL 00].

Con esta nueva forma de incluir el formate y contenido se puede realizar el
intercambio de documentos estandarizados como actuaimente se realiza en el
mundo de los negocios mediante el uso de ordenes de compra, facturas,
recibos, etc. Los documentos funcionan ya que no es necesario conocer los
procedimientos internos de las partes involucradas y inicamente se expone [a
informacion necesaria. Con ello los negocios en linea podran utilizar esta nueva

forma de intercambiar documentos. [Bosak 99]

Las aplicaciones XML proveen ventajas debido a la habilidad para el
intercambio de datos. Las diversas organizaciones o las diferentes partes de
una corganizacién dificiimente estandarizan un conjunto de herramientas, y por
lo tanto, la comunicacién entre dos grupos toma una gran cantidad de tiempo.
XML hace facil el envio de datos estructurades a través del WEB sin pérdida de

informacion en la transferencia. [Tidwell 99]
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XML simplifica las transacciones negocio a negocio en el WEB y el
intercambio de informacidén entre negocios (B2B) se realiza mediante el

seguimiento a las reglas de un documento definido en el DTD.

La importancia de XML viene de sus implicaciones y aplicacion potencial
para el comercio electronico basado en el WWW, la administraciéon del
contenido de una organizacién, busqueda de informacion, descripciones
técnicas, integracidn de aplicaciones y comunicacion entre aplicaciones y entre
servidores. [Gartner 99]

El XML y el Internet han reducido las barreras del comercio electronico con
relacion al costo y a la complejidad. EI XML no reemplaza el EDI (Eiectronic
Data Interchange) sino por el contrario lo extienda permitiendo a las pequefias y
medianas compafiias realizar comercio electrénico. El EDI es una tecnologia
probada por mas de 20 afios con mas de 300,000 empresas en todo el mundo,
pero tiene la desventaja de utilizar pequefios mensajes con cédigos que
representan valores completos y el alto costo de implementacién. Es ahi donde
el XML combina los metadatos con datos permitiendo la facil lectura de

mensajes para el ser humano y las computadoras.

El uso de XML para aplicaciones de comercio electrénice requiere la
inclusion de un esguema de seguridad gue permita garantizar la autentificacion,
confidencialidad, integridad y no-repudiacion. Esto puede complementarse con
el uso del protocolo SSL y el uso de certificados en los navegadores de Internet

gue estaran disponibles en poco tiempo.



GLOSARIO

AES

ATM

B Business.
B2B Business to Business.

B2C Business to

Consumer.
BACS

CD ROM
Certificado Digital

Ciberespacio
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Advanced Encription Standard (encriptacion
Avanzada del tipo estandar)

Automatic Teller Machine. (Cajero Automatico)
Categoria de comercio electronico que considera a
los procesos Internos del negocio

Categoria de comercio electrénico que considera el
comercio electrénico entre empresas

Categoria de comercio electronice que considera el
comercio electrdnico entre una empresa y un
consumidor final

Bankers Automated Clearing System (Sistema
Bancario Automatizados)

Compact Disk Read Cnly Memory (disco compacto)
Archive que contiene informacion sobre la identidad
de una persona, empresa o sistema

Conjunto de seres humanos interconectados a
travées de computadoras y redes de
telecomunicaciones sin importar la geografia fisica
Clientes Maquinas o computadoras que realizan la
funcién de solicitar informacién a un servidor bajo la

relacion cliente/servidor



Clusters

CORBA

CRM

Checksum

DES

DSS
DVD

Eavesdropping
EDI

EFT

EFTPOS
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Grupo de terminales o computadoras conectadas a
una unidad de control en comuin o servidor que
comparten la carga de trabajo y brindan apoyo en
caso de que algun nodo falle

Common Object Request Broker Architecture
(Arquitectura y especificacion para la creacidn,
distribucion y administracion de programas u objetos
distribuidos en una red)

Customer Relation Management (Término de la
industria de tecnologias de informacion para las
metodologias, software y capacidades en Internet
que ayudan en la forma en que se relacionan las
empresas con sus clientes)

Conteo de numero de bits en una unidad de
transmision utilizada para verificar que el nimero de
bits recibidos sea el mismo que el nimero de bits
enviados

Data Encription Standard (Estandar de encripcion de
criptografia de llave privada)

Digital Signature Standard

Digital Versatile Disk (Tecnologia de discos dpticos
gue remplazaran al COROM)

Escuchas

Electronic Data Interchange (Intercambio electronico
de Datos)

Electronic Funds Transfer (fundamentos de
Transferencia Electronica)

Electronic Funds Transfer Point Of Sales Enterprise
Java Beans (Arquitectura desarrollada por SUN para
la administracion de componentes desarroilados en
el lenguaje de programacion JAVA)



Exiranet

FTP

Groupware

HTML

Intranet

Java

Java Server Pages

JDBC

Kerberos
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Red privada que utiliza los protocolos de Internet y
los sistemas de telecomunicaciones publicos para
compartir de forma segura, informacioén de negocios
y operaciones entre diversas empresas

File Transfer Protocol (Protocolo de transferencia de
archivos entre computadoras a través de Internet)
Programas que ayudan a las personas a trabajar de
forma colaborativa y de forma colectiva sin importar
su ubicacién fisica Hash Funcion unaria que es
utilizada para mapear un argumento a un resultado
de un tamafio predeterminado.

HyperText Markup Language (Conjunto de simbolos
y marcas que permiten consultar informacién en el
WWW a través de un navegador como Netscape o
Internet Explorer Internet Sistema de computadoras
conectadas en red publica en tode el mundo Internet
Il Proyecto de universidades y empresas de EU para
el desarrollo de redes y aplicaciones avanzadas para
la ensefianza € investigacion)

Red privada basada en las tecnologias y protocolos
de Internet IRC

Lenguaje de programacion disefiado para ambientes
distribuidos en Internet

Tecnologia utilizada para el control del contenido y
apariencia de paginas WWw

Especificacién de Interface de programacion de
aplicaciones para conectar al lenguaje de
programacion Java con base de datos

Método seguro para la autentificacién de solicitudes

a servicios



KM

Llave privada

Llave publica

MAC

Message forgery
MIPS

MP3

Newsgroups

NIST
PGP

Portales

POS
RFP
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Knowledge Management (Tecnologia de Informaciéon
para la administracién del conocimiento que permite
adquirir, almacenar y transferir el conocimiento entre
personas mediante el uso de un sistema)

Llave mantenida en secreto y otorgada por una
autoridad certificadora que permite junto con la llave
ptiblica realizar operaciones de encripcidn y
decripcion

Llave otorgada por una autoridad certificadora la
cual se distribuye a la personas que requieran enviar
un mensaje, que permite junto con la llave privada
realizar operaciones de encripcién y decripcion
Message Authentication Code {mensaje
Automatizado)

Falsificacion de mensajes

Millions of instructions per second (Unidad para
definir la capacidad de procesamiento de una
computadora)

MPEG-1 Audio Layer-3 (Formato para la compresion
de secuencias de sonido y audio)

Grupos de noticias (Discusion de temas especificos
a través de comentarios escritos a un servidor de
Internet centra)l

National Institute of Standards and Technology
Pretty Good Privacy (Programa utilizado para
encriptar y decriptar informacidn generalmente
correo electronico)

Sitio WEB de inicio y punto de entrada hacia otros
sitios en Internet

Point Of Sales {puntos de venta)

Request For Proposal (Busqueda avanzadas)



RMI

SDH

Serviets

SET

SONET

SSL
SWIFT

VAN

VPN

VRML

XML
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Remote  Method Invocation (Librerias de
programacion en Java para ejecutar métodos en un
equipo remoto)

Synchronus Digital Hierarchy (Estandar para
transmisién sincrona de datos)

Tecnologia Java gue permite ejecutar programas en
un servidor

Secure Electronic  Transaction (tranzaciones
electronicas de alta seguridad)

Estandar para transmisién de datos sincronos en
medios opticos

Socket Secure Layer

Society for Worldwide Interbank FundsTransfer
Tampering Intromisiones (Sociedad reguladora)
Value Added Network (Red de comparticion de
servicios de banda ancha)

Virtual Private Network (Red privada de datos que
utiliza la infraestructura de las redes publicas de
datos de forma segura mediante procedimientos de
seguridad)

Virtual Reality Modeling Language (Lenguaje para la
descripcidon de imagenes en 3 dimensiones e
interacciones con el usuario)

World Wide Web

Extensible Markup Language (Lenguaje que permite
integrar ademas de formato a las paginas WWW, un
significado y descripcion de la informacion contenida
en el documento)
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